I I p E Description du service

HPE Greenlake pour HPE
Aruba Networking User
Experience Insight (UXI-SaaS)

1. Présentation générale du service

HPE Aruba Networking User Experience Insight (UXI) est une solution de surveillance de I'expérience
numeérique qui permet de garantir I'intégrité du réseau et les performances des applications, ainsi que de
résoudre les problemes qui ont une incidence sur I'expérience de I'utilisateur au quotidien. UXI joue le role
d’'un technicien a distance et évalue les performances, la connectivité ainsi que la réactivité de I'infrastructure
réseau et des applications telles que 'ERM d’entreprise, Office 365 ou les applications web. En outre, 'agent
HPE Aruba Networking pour Zebra collecte des analyses détaillées sur l'itinérance et la voix de I'utilisateur
final a partir des dispositifs Zebra. Cette perspective extérieur-intérieur est présentée au moyen d’'un tableau
de bord simple et intuitif propulsé par le machine learning qui identifie de maniére proactive les probléemes
avant qu’ils n’aient un impact sur I'entreprise. HPE Aruba Networking UXI est facile a configurer, a déployer et
a gérer, et fournit des informations dés que les sites sont en ligne.

HPE Aruba Networking User Experience Insight (UXI) comprend les abonnements indépendants suivants :
a. Logiciel pour (Ethernet + Wi-Fi AC) Capteur de matériel

b. Logiciel pour (Ethernet + Wi-Fi AC + Cellulaire) Capteur de matériel

c. Logiciel UXI pour Agent

d. Logiciel UXI pour Agent pour dispositifs Zebra

Tous les abonnements permettent au client d’accéder a un tableau de bord basé sur le cloud.

Les composants des solutions UXI sont décrits dans le tableau ci-dessous :
___________________________________________________________________________________________________________________________________________|

Agents UXI

Les agents UXI sont des agents du logiciel qui fonctionnent en arriére-plan sur les appareils des utilisateurs
finaux.

Les clients achétent un abonnement a un agent UXI et I'installent sur les appareils de leurs utilisateurs
finaux. Une fois installé sur I'appareil et configuré, 'abonnement permet d’accéder au tableau de bord UXI
basé sur le cloud.

Les clients doivent acheter un abonnement a un agent UXI pour autant d’appareils sur lesquels ils
souhaitent utiliser un agent. Les abonnements aux agents sont vendus pour des durées d’un an, de trois
ans et de cinqg ans.

Exemple : Lorsqu’un client achéte un abonnement a 10 agents UXI pour un an, trois ans ou cing ans, il peut
installer et configurer un agent sur n’importe lequel de ses appareils compatibles, dans la limite de 10 au
total.

Agents UXI pour Zebra

Il existe deux types d’abonnements a des agents : Les abonnements aux agents UXI et les abonnements
aux agents UXI pour Zebra. Les abonnements aux agents UXI pour Zebra sont destinés spécifiquement
aux appareils Zebra.



|
Le tableau de bord UXI

Le tableau de bord UXI basé sur le cloud permet aux clients de configurer leurs capteurs, de consulter les
résultats pour voir a quoi ressemble I'expérience de I'utilisateur final et de résoudre les incidents lorsqu’ils
sont détectés.

Les capteurs ne collectent pas de données sur les utilisateurs du réseau. Cependant, les appareils a
proximité peuvent étre visibles dans la capture de paquets du capteur, celle-ci pouvant étre activeée ou
désactivée sur une partie ou la totalité des capteurs. Toutes les données UXI sont stockées aux Etats-Unis.

Le VPC UXI se trouve dans la zone AWS US-WEST-2 et les données des clients sont divisées de maniere
cohérente dans nos bases de données a I'aide d’un identifiant unique pour chaque client.

Les capteurs utilisent ou collectent trois types de données :

Données de tests — I'objectif des capteurs est de vous indiquer quelle est I'expérience de l'utilisateur final
sur les sites distants. lls exécutent des tests synthétiques et envoient les résultats au tableau de bord. (Par
exemple, HTTP GET du capteur ABC a google.com a pris 30 ms.) Lorsqu’un probléme est détecté, le
capteur envoie également I'analyse de la cause principale du probléme dans le triage des problémes. (Par
exemple, échec DHCP)

Informations sur I'authentification réseau — elles sont stockées de maniére cryptée et brouillée sur le
capteur, et cryptée sur le cloud via Hashicorp Vault.

Capture de paquets — il est possible d’activer ou de désactiver la capture de paquets sur certains ou sur
tous les capteurs. Lorsqu’elle est activée, le capteur dispose d’'une mémoire tampon de 50 Mo pour la
capture de paquets. Il y a seulement deux cas de figure ou une capture de paquets a partir de la mémoire
tampon est téléchargée sur AWS.

Un utilisateur administratif demande au capteur de réaliser une capture de paquets a la demande.

Le capteur a essayé d’exécuter un test, et le test a échoué. Le capteur passe alors en mode triage pour
tenter de trouver l'origine du probléme. Cette capture de paquets est un sous-ensemble de la mémoire
tampon pour vous aider a localiser le probléme.

Remarque : Aucun de ces cas ne s’applique si vous désactivez la capture de paquets sur certains ou tous
les capteurs. Les captures de paquets sont stockées uniquement dans AWS pendant 30 jours.

Caractéristiques principales du Service

Le tableau de bord UXI — ce tableau de bord basé sur le cloud offre aux clients une interface facile a
comprendre pour visualiser 'expérience telle que mesurée par les capteurs et les agents dans I'ensemble de
leurs réseaux étendus et distribués. Les filtres disponibles sur le tableau de bord permettent aux utilisateurs
d’explorer et de consulter les mesures et les incidents des 30 derniers jours afin d’aider les clients a établir une
base de référence pour les performances du réseau et des applications, et a résoudre les incidents lorsqu’ils
surviennent.

Tests synthétiques — les capteurs et les agents exécutent des tests synthétiques pour mesurer les
performances du réseau du point de vue de I'utilisateur final.

Résolution des incidents — lorsque des incidents surviennent, le capteur passe en mode triage automatisé
pour déterminer s'il s’agit d’'un probléme de réseau ou d’'un probléeme d’application. Cette analyse de la cause
principale est présentée de maniére concise a l'utilisateur, et ce dernier peut parcourir 'analyse pour
comprendre le probléme.

Détection d’incidents AlOps — la détection d’incidents UXI AlOps permet de classer et de regrouper les
événements signalés par les capteurs en incidents, en utilisant le machine learning pour identifier les anomalies.
Cela permet aux clients de se concentrer sur les problémes les plus critiques qui affectent 'expérience de
I'utilisateur.

Intégrations — les résultats des tests, les résumés des problémes et les résumés des incidents peuvent étre
exportés vers I'entrepdt de données ou la base de données d’un client afin que ce dernier puisse voir les
données dans ses tableaux de bord, élaborer ses propres rapports et effectuer ses propres analyses ad hoc.
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3.

3.1

Prérequis

Logiciel pour capteur de matériel Les capteurs UXI sont des dispositifs physiques fabriqués par HPE.

L’objectif du capteur est de réaliser une mesure de I'expérience de I'utilisateur final en exécutant des tests

synthétiques. Les capteurs nécessitent un abonnement au logiciel qui donne accés au tableau de bord UXI basé

sur le cloud. Il existe deux types d’appareils qui nécessitent différents types d’abonnements au logiciel :

a. Capteurs compatibles avec Ethernet : ces capteurs nécessitent un abonnement au cloud pour accéder au
tableau de bord d’analyse.

Cas d'utilisation du cloud : Capteur + Abonnement au cloud (1, 3 ou 5 ans)

b. Capteurs compatibles avec les réseaux cellulaires : ces modéles de capteurs comportent une capacité
cellulaire préprogrammeée et nécessitent un abonnement cellulaire supplémentaire.

Cas d'utilisation de capteur cloud compatible avec les réseaux cellulaires : Capteur compatible avec réseau
cellulaire + Abonnement au cloud + Abonnement au réseau cellulaire (1, 3 ou 5 ans)

3.2 Logiciel UXI pour agent pour Zebra

4,

5.

5.1

a. Une licence/un abonnement Zebra Mobility DNA Wireless Insights actif(e) est requis(e).

Support technique

Le support technique pour le logiciel UXI est inclus dans 'abonnement UXI, ce qui permet aux utilisateurs
d’accéder a un service d’assistance disponible 24 heures sur 24 et 7 jours sur 7 grace au service de discussion
en direct de HPE Aruba Networking, directement depuis le tableau de bord.

Le client accéde au support technique UXI de HPE Aruba via trois canaux :

— Live Chat
-  E-mail
— HSP (HPE Networking Support Portal)

Les clients doivent suivre les procédures décrites ici pour contacter le support —
https://help.capenetworks.com/en/articles/9232451-contact-support.

Exclusions

Contenus prédisponibles

HPE pourra mettre a disposition du client des logiciels, des caractéristiques, des fonctionnalités, des
améliorations et des perfectionnements spécifiques avant leur disponibilité générale (Contenus prédisponibles).
Le client convient que les Contenus prédisponibles : i) ne sont pas destinés a étre utilisés dans un
environnement de production ; ii) pourront ou non étre de maniere générale, mis a disposition par HPE dans le
cadre d’une mise a jour ou autre ; iii) ne font 'objet d’aucune garantie ni d’aucun support technique ; iv) n’ont
pas le niveau de compatibilité, de performance et d’évolutivité du Service selon le cas ; v) peuvent ne pas
fonctionner correctement ; et ; vi) peuvent faire 'objet d’'un ajout de modalités et de conditions supplémentaires
spécifiques auxdits Contenus prédisponibles. Le client accepte d’informer HPE des bugs, erreurs ou problémes
concernant les Contenus prédisponibles.

5.2 Les données sont disponibles dans le tableau de bord UXI pendant seulement 30 jours.

6.

6.1

Responsabilités du client

Les clients doivent comprendre et accepter le CLUF : https://www.hpe.com/us/en/software/licensing.html

6.2 Les clients sont tenus responsables de tous les aspects de la configuration des capteurs et des agents, y

compris la réalisation de sauvegardes.

6.3 Les clients doivent veiller a ce que les capteurs et les agents disposent de la connectivité nécessaire a notre

7.

cloud UXI : https://help.capenetworks.com/en/articles/2351825-which-urls-do-i-need-to-make-accessible-for-my-
sensor-agent-to-function

Conditions applicables en matiére de confidentialité des données
Conditions applicables URL
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https://help.capenetworks.com/en/articles/9232451-contact-support
https://www.hpe.com/us/en/software/licensing.html
https://help.capenetworks.com/en/articles/2351825-which-urls-do-i-need-to-make-accessible-for-my-sensor-agent-to-function
https://help.capenetworks.com/en/articles/2351825-which-urls-do-i-need-to-make-accessible-for-my-sensor-agent-to-function

Accord de confidentialité et de protection des https://www.hpe.com/psnow/doc/a50009396enw

données

Traitement de données et mesures de sécurité  https://www.hpe.com/psnow/doc/a50009462enw

Liste des sous-traitants

https://help.capenetworks.com/en/articles/9889279-third-party-tools

Conditions d'utilisation de HPE as-a-service https://www.hpe.com/psnow/doc/a50009054enw
pour les clients (sauf indication contraire dans le

formulaire d’ordre de modification)

© Copyright 2025 Hewlett Packard Enterprise Development LP. Les informations figurant dans
le présent document sont sujettes a modification sans préavis. Ces modifications n’affecteront
pas les accords en cours qui s’y réferent. Toute révision fera I'objet d’'une nouvelle version,
accompagnée de sa date de prise d’effet. Les versions précédentes du présent document
resteront accessibles. Les seules garanties relatives aux produits et services de Hewlett
Packard Enterprise sont énoncées dans les déclarations de garantie expresses accompagnant
ces produits et services. Aucun élément du présent document ne doit étre interprété comme
constituant une garantie supplémentaire.

Hewlett Packard Enterprise décline toute responsabilité en cas d’erreurs ou d’'omissions de
nature technique ou rédactionnelle dans le présent document. Reconnaissances de marques
de commerce, si nécessaire. Toutes les marques de tiers sont la propriété de leurs détenteurs
respectifs.

ab0011282ENW, V1 — a50011282FRE, V1

HEWLETT PACKARD ENTERPRISE
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