
HPE Aruba 
Networking SSE
HPE Aruba Networking SSEがあれば、すべてのユーザー、 
デバイス、アプリケーションが、どこからでもシームレスで 
セキュアにアクセス可能な環境を構築できます

概要
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接続環境を働き方に合わせることで、以下のことを実現できます。

1 『SSE導入レポート』、Cybersecurity Insiders社、2024年

競争力を高めるため、IT部門は従業員やサプライチェー 
ンの生産性を確保するためのサービスを導入することを 
求められています。このことは、IT部門がMicrosoft 365、 
Salesforce、SAP®などの重要なビジネスリソースにユーザ
ーを接続する新たなテクノロジーを明確にする機会になっ
ています。90%のITリーダーが、SaaSおよびハイブリッドク
ラウドサービスを導入して、自社の従業員への接続環境の
拡充を図ることを計画しています。このモダンワークプレイ
スでは、すべてのユーザー、アプリケーション、デバイスがイ
ンターネットに接続されます。

従来のネットワークと異なり、インターネットはIT部門では
制御できません。このため、過去30年間にわたって使われ
てきたネットワークソリューションは時代遅れであるだけで
なく、ユーザーをネットワーク上に置き、インフラストラク 
チャをインターネットのリスクにさらすものです。インター 

ネットを介したアクセスを安全かつシームレスに制御するに
は、新しいアプローチが必要です。

HPE Aruba Networkingは、セキュリティサービスエッジ 
(SSE) プラットフォームによるセキュアな接続を介して、モ
ダンワークプレイスへの移行を加速することを目指してい
ます。HPE Aruba Networking SSEは、500以上のエッジロ
ケーションを使って業務に必要なビジネスリソースにユーザ
ー、デバイス、サーバーを効率的に接続するプラットフォー
ムです。このプラットフォームでは、ゼロトラストネットワーク
アクセス (ZTNA)、セキュアWebゲートウェイ (SWG)、クラウ
ドアクセスセキュリティブローカー (CASB)、デジタルエクス
ペリエンスモニタリング (DEM) が、一元的に管理される動
作の軽い1つのクラウド提供型プラットフォームに統合され
ます。

94%
の組織が、自社の従業員が主に
ハイブリッドまたは完全なリモー
トワークで働いていると回答して

います1。

分散型企業の 
実現

1/3
のユーザーは、パートナー、ベン
ダー、または顧客です。ネットワー
クアクセスを延長したり、エージェ
ントをインストールしたりすること
なく、ビジネスに関係するユーザ
ーが機密データに安全にアクセス

できるようにします。

サードパーティアクセス 
のセキュリティ確保

変革
ネットワークを最新の 

クラウドアーキテクチャーへと 
変革します。従来型のアプライア
ンスを置き換え、ハイブリッドク
ラウドの導入を簡素化し、インフラ
ストラクチャコストを削減し、 
自動化を導入します。

インフラストラクチャの 
モダナイゼーション



極めてシンプル

SSEは複雑さの最小化に役立つ

SSEはユーザーとアプリケーションを一画面から指揮します。クラウドベースの構
成であるためIT部門の管理負担が軽く、シンプルさを実現する効率的なポリシー
のタグ付けシステムを備えています。

極めてスマート

SSEはクールでスマート

IDPおよびエンドポイントサービスのサイバーセキュリティメッシュで環境との
自動同期を行い、ポリシーを自動調整して、アクセス権をスムーズに変更しま
す。SSEはクールでスマートな仕組みで、ユーザーエクスペリエンスの問題にもす
ばやく対応します。

極めてセキュア

SSEはセキュリティをあらゆる場所に行き渡らせる

トラフィックを検査して可視性を向上させ、ランサムウェア攻撃を防ぎます。デー
タ漏洩から組織を保護します。脅威をすばやく検知して対応し防御します。
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HPE.comにアクセス

HPE Aruba Networking SSEの機能

ZTNA

HPE Aruba Networking ZTNAは、
業界内の極めて高度なサービスの1
つです。プライベートアプリケーショ

ン (VoIP、AS400、Internet Control 
Message Protocol (ICMP) も含む) 
にセキュアな1対1の接続を仲介する
ために、ID、ポリシー、コンテキスト
を使用します。VPNを完全に置き換
えることで、ネットワークアクセスや

ネットワークエクスポージャーの必

要性を解消します。

SWG

HPE Aruba Networking SWGは、
高度なSSL検査、URLフィルタリン
グ、DNSフィルタリングを使用してイ
ンターネットへのセキュアな高速ア

クセスを認可ユーザーに提供すると

同時に、ビジネスを害することを狙

うインターネットベースの脅威から

企業を守ります。

CASB

HPE Aruba Networking CASBは、
ユーザーとクラウドアプリケーショ

ン間の接続を仲介し、シャドーITに
よるアプリケーションの利用を検出

するのに役立ちます。CASBはサイバ
ー攻撃の脅威を回避しながら、伝送

中の重要なビジネスデータを保護す

るのに役立ちます。

DEM

HPE Aruba Networking DEMは、
ホップバイホップの評価基準を測定

し、アプリケーション、デバイス、 
ネットワークのパフォーマンスを監

視することにより、ユーザーの生産

性を確保できるよう支援します。IT
部門は接続上の問題を容易に特定

できるため、問題の切り分けに要す

る時間が短縮されます。

一元的な管理

IT部門はSSEの統合ダッシュボード
を使って、プライベートアプリケー

ション、インターネット、SaaSアプ
リケーション、DEMへのアクセスを
一元的に管理できます。ポリシーの

定義、ユーザーアクティビティの追

跡、テナントの管理、SSE、IDP、エン
ドポイントセキュリティのサイバーセ 
キュリティメッシュの管理を容易に

行うことができます。

すべてのトラフィックの検査

HPE Aruba Networking ZTNAおよ
びSWGですべてのプライベートトラ
フィックとパブリックトラフィックを

検査することで、ユーザーのアク 
ティビティ、ダウンロードされたファ

イル、使用されたコマンドを調べ、

悪意のあるアクションをブロックし

ます。

アプリケーションの洗い出し

未承認のアプリケーションやドメイ

ンを明らかにし、それぞれに対する

ポリシーを容易に定義して、組織の

攻撃対象領域を縮小できます。

自動化されたアラートとデータ分類

HPE Aruba Networking SSEは、AI
を用いてアラートの生成、潜在的な

セキュリティイベントの自動検出、デ

ータ分類の改善を図ります。

エージェントとエージェントレス

SSEエージェントはHPE Aruba 
Networking SSEプラットフォームに
トラフィックを転送し、デバイスポス

チャの評価を行い、既存のエンドポ

イントソリューションと連携します。

エージェントは、iOS、Android™、 
Mac、Windowsをサポートしま
す。HPE Aruba Networking SSEは
充実したエージェントレス機能を備

えているため、ブラウザーベースの

RDP、SSH、Git、データベースなどの
Webベースのアプリケーションにセ
キュアにアクセスできます。

サーバー間アクセス

HPE Aruba Networking SSEはユー
ザー以外のエンティティにゼロトラ

ストを適用して、サーバーが他のサ

ーバーと安全に通信できるように

します。

データ漏洩の防止

インラインでファイルのダウンロー

ドやコピーアンドペーストをブロッ

クし、コンプライアンスの基準を満

たすためのポリシーを適用すること

で、機密データのインターネットへ

の漏洩を防ぎます。エージェントレ

スおよびエージェントベースの展開

が可能です。

検出と対応

高度なマルウェアスキャンと検知で

マルウェアベースの攻撃を未然に防

ぎます。豊富な分析情報により、セ

キュリティイベントにこれまで以上

に迅速に対応できます。

詳細はこちら

ArubaNetworks.com/products/sse/

https://www.hpe.com/global/hpechat/index.html?jumpid=Collaterals_a00133860jpn
https://www.hpe.com/jp/ja/home.html
https://www.hpe.com/jp/ja/aruba-networking-sse.html

