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Caracteristicas principales

— SASE unificado con HPE Aruba Networking SSE
o integracion de SSE orquestada

— Cortafuegos de aplicacion de politicas,
inspeccion profunda de paquetes e IDS/IPS

— Clasificacion de contenido web, filtrado de URL,
reputacion de IP vy filtrado por geolocalizacion

— Organizacion multiinquilino nativa de la nube
y escalable compatible con topologias de hub
and spoke, malla de concentradores y malla de
sucursales

— Puertas de enlace de alto rendimiento para
sucursales con aprovisionamiento sin interaccion
(Zero Touch Provisioning, ZTP)

— Licencias con ancho de banda ilimitado para
cada puerta de enlace SD-WAN

— Enrutamiento basado en politicas para mas de
3700 aplicaciones y protocolos

— Optimizacion dinamica de rutas para
aplicaciones SaaS de alta prioridad

— Optimizado para Microsoft 365

— Puertas de enlace virtuales y enrutamiento de
concentradores disponibles para Amazon Web
Services (AWS), Microsoft Azure y Google Cloud

Administra toda la experiencia de los
usuarios de sucursales remotas del
extremo a la nube con gestion unificada,
AlOps y seguridad para redes con cable,
inalambricas y WAN.

A medida que las empresas adoptan
servicios basados en la nube y trabajo
hibrido, la red de érea amplia definida
por software (SD-WAN), un componente
fundamental del servicio de acceso
seguro en el extremo (SASE), es la
respuesta para habilitar arquitecturas
basadas en la nube y proteger a las
organizaciones del nimero creciente
de riesgos de ciberseguridad.

HPE Aruba Networking EdgeConnect
SD-Branch es una solucion todo en

uno que permite a las organizaciones
implementar facilmente capacidades
de red y seguridad en sucursales y
simplificar las operaciones locales.

La solucion se beneficia de una estrecha
integracion con HPE Aruba Networking
SSE (servicio de seguridad en el
extremo) para formar una plataforma de
SASE unificado, a la vez que proporciona
funciones integradas de seguridad
avanzada, como IDS/IPS vy filtrado de
contenido web. También es capaz

de integrarse con los componentes

de otras tecnologias de HPE Aruba
Networking, como redes inalambricas

y conmutacion, todo ello gestionado
desde una unica consola, HPE Aruba
Networking Central, lo que tiene como
resultado una infraestructura de redes
segura y consolidada. Gracias a sus
capacidades avanzadas de SD-WAN,
EdgeConnect SD-Branch optimiza las
decisiones de enrutamiento y mejora la
visibilidad de la LAN y del extremo WAN.
Las funciones de seguridad basadas

en los roles de usuarios finales, tipos de
dispositivos y contextos de ubicacion,
combinadas con la gestion inteligente
de LAN y WAN, hacen que la solucién
EdgeConnect SD-Branch resulte

ideal para sucursales de empresas
distribuidas.

Las organizaciones con equipos de

red dgiles y centralizados pueden
mejorar los plazos de implementacion,
gestion y mantenimiento de las redes
de las sucursales, al mismo tiempo que
optimizan la experiencia de usuario y las
operaciones empresariales. Las puertas
de enlace EdgeConnect SD-Branch se
gestionan en la nube y permiten a las
organizaciones implantar una solucion
definida por software (SD-Branch)
completa para sucursales.

Gestion inteligente de
LAN y WAN

Mediante la simplificacion de los

flujos de trabajo, se puede organizar
por completo la gestion de una

red WAN para acortar los plazos

de implementacion y mejorar el
rendimiento y la realizacion de cambios
constantes de configuracién en la red.
HPE Aruba Networking Central, una
plataforma de operaciones de red,
garantia y seguridad impulsada por IA,
proporciona un unico punto de control
para supervisar todos los aspectos

de redes inaldmbricas LAN, SD-WAN

y la nube en entornos de campus,
sucursales, remotos y centros de datos.
Las ventajas de la nube hacen que

sea mas facil configurar, implementar
y visualizar datos de las puertas de
enlace para sucursales, de las puertas
de enlace para cabecera de red y de
las puertas de enlace virtuales de HPE
Aruba Networking. No hay necesidad de
actualizar o mantener equipos locales.

Ademas, HPE Aruba Networking Central
incluye una solucion de servicios
integrales de AlOps que automatiza las
actividades de solucion de problemas
mas comunes. AlOps incluye Network
Insights para el diagndstico automatico
de problemas habituales de la red,

Al Search para buscar recomendaciones
y soluciones para la resolucion de
problemas usando lenguaje natural y Al
Assist para recopilar automaticamente
archivos de registro y datos de solucion
de problemas. HPE Aruba Networking
Central también ofrece integraciones
con plataformas informaéticas externas
através de APl'y «webhooks».
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Orquestacion basada en la nube

Basada en una arquitectura multiinquilino nativa de la nube,
HPE Aruba Networking Central facilita una orquestacion

de extremo a extremo para asignar facilmente rutas y

crear tuneles seguros y escalables. Los enlaces WAN se
detectan automaticamente vy los tuneles se organizan segin
necesidades empresariales y topoldgicas. El orquestador se
limita a establecer los tuneles entre aquellos sitios que los
necesitan. De manera similar, las rutas solo se hacen visibles
entre puertas de enlace accesibles entre si. El orquestador
también simplifica el despliegue de puertas de enlace virtuales
dentro de la infraestructura de nube publica de Amazon AWS,
Google Cloud y Microsoft Azure, automatizando la deteccién,
la incorporacion y la gestion de las nubes.
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Figura 1. HPE Aruba Networking EdgeConnect SD-Branch

' Excepto para puertas de enlace virtuales en la nube

Ancho de banda sin restricciones

A diferencia de otros proveedores de SD-WAN, la solucion
HPE Aruba Networking EdgeConnect SD-Branch ofrece un
ancho de banda sin restricciones para las licencias de todas
las puertas de enlace'. Esto significa que las organizaciones
tienen acceso a capacidades completas de rendimiento

de hardware listas para usar, sin que necesiten adquirir
actualizaciones.
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Puertas de enlace SD-Branch
Puertas de enlace para sucursales

Las puertas de enlace SD-Branch de HPE Aruba Networking
se han disenado para admitir diversas conexiones WAN en

la banda ancha, MPLS y enlaces mdéviles LTE. La puerta de
enlace HPE Aruba Networking 9004-LTE incluye LTE integrado
basado en hardware. Ademas, al usar el puente celular 5G
HPE Aruba Networking 100 Series o un USB LTE moderno

HPE Aruba Networking plug and play, las empresas pueden
aprovechar las conexiones 5G o LTE en cualquier puerta

de enlace de sucursal. El puente celular 5G también puede
montarse en cualquier lugar y alimentarse a través de Ethernet
(PoE) para mejorar la cobertura y la calidad de la sefial.

El uso de HPE Aruba Networking Central garantiza una
conectividad éptima a recursos y aplicaciones criticas,
incluso cuando se produce un fallo en la conectividad
primaria. Proporciona a las organizaciones la capacidad

de enrutar y priorizar el trafico que se envia al centro de
datos, a la infraestructura de nube publica o a Internet. Cada
puerta de enlace también es compatible con requisitos de
alta disponibilidad (HA) (p. e]., activo-activo y activo-espera),
algo ideal para sitios que necesitan redundancia completa.

Puertas de enlace para cabecera de red

Las puertas de enlace HPE Aruba Networking instaladas en
entornos de cabecera de red o centros de datos actlan como
concentradores de VPN (VPNC) como destino del trafico de
sitios de sucursales, sitios de microsucursales (solo puntos de
acceso) y puntos finales de VPN. Estas puertas de enlace dan
servicio a miles de sitios de sucursales. Por ejemplo, una o
mas puertas de enlace para cabecera de red se pueden usar
como destino de los tuneles IPsec establecidos desde puertas
de enlace para sucursales dentro de una topologia hub and
spoke.

Puertas de enlace para nube publica

Las puertas de enlace virtuales HPE Aruba Networking se
despliegan en infraestructuras de nube publica, como una red
virtual (VNET) de Microsoft Azure una nube privada virtual de
Amazon Web Services (AWS VPC) o una nube privada virtual
de Google Cloud (Google VPC). Estas puertas de enlace
funcionan como una instancia virtual de una puerta de enlace
para cabecera de red y permiten una conectividad segura

e ininterrumpida en todas las ubicaciones de sucursales

y centros de datos que tienen que conectarse con nubes
publicas. Las puertas de enlace virtuales admiten conexiones
privadas y publicas por Internet, como Direct Connect.

HPE Aruba Networking Central se encarga de la administracion
de las puertas de enlace virtuales e incluye una organizacion
integral que automatiza por completo la deteccion de VNET/
VPC, la gestion de subredes, la incorporacion de puertas de
enlace, la configuracion de alta disponibilidad y la supervision
de estado.

Las puertas de enlace virtuales permiten una velocidad de
hasta 4 Gbps, con opciones de suscripcion de 1, 3y 5 afos.

La integracion de SD-WAN con una red publica multinube

La puerta de enlace de EdgeConnect SD-Branch proporciona
conectividad de sucursal segura y organizada directamente
a las redes troncales globales del proveedor de nube publica.
Esto simplifica enormemente la superposicion de SD-WAN,

al conectar las ubicaciones de sucursales directamente con
los puntos de presencia regionales para facilitar el acceso a
los recursos de nube dentro de una region o entre regiones.
La superposicion también admite comunicacion entre
sucursales sin necesidad de puertas de enlace virtuales en
cada nube privada virtual (VPC). Cloud Connect, un servicio
dentro de HPE Aruba Networking Central, cuenta con un
panel Unico para optimizar la gestion y funcionamiento de las
integraciones de SD-WAN con AWS Transit Gateway Network
Manager y Microsoft Azure Virtual WAN.

Caracteristicas de Microsoft

La integracién de HPE Aruba Networking con Microsoft 365,
Teams y Skype para empresas permite obtener informacion
util de las aplicaciones que detecta y prioriza el tréfico de
Microsoft sobre el de otras aplicaciones menos importantes.
HPE Aruba Networking Central también incluye heuristicas
especificas de calidad de llamada para una mayor visibilidad.

Solucidn preferida de Microsoft

Las puertas de enlace virtuales HPE Aruba Networking son

una de las soluciones preferidas de Microsoft en el Azure
Marketplace. Esto significa que los expertos de Microsoft han
validado la aplicacién de las puertas de enlace y han verificado
que cuenta con competencias y capacidades que satisfacen
las necesidades de los clientes.

Enrutamiento basado en politicas y protocolos compatibles

Con el enrutamiento basado en politicas (PBR), el trafico se
puede dirigir a través de varios enlaces ascendentes WAN
privados o publicos en funcién del tipo de aplicaciéon y estado
del enlace, asi como del perfil del dispositivo, la funcion del
usuario y el destino. Entre los protocolos compatibles se
encuentran BGP, OSPF y rutas estaticas.
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Optimizacion de SaaS

Saa$S Express garantiza que aplicaciones SaaS de alta prioridad
como Microsoft 365, Dropbox y Slack funcionen a su nivel
maximo de rendimiento cuando transitan entre diversas
conexiones de proveedores de Internet. La solucion utiliza el
motor de inspeccion profunda de pagquetes para clasificar
aplicaciones en funcion del primer paquete.

Saa$S Express conecta a los usuarios de una sucursal con las
aplicaciones SaaS de una forma segura y sencilla, y monitoriza
constantemente la calidad de la experiencia SaaS. La interfaz
incluye un panel informativo desglosado para que el usuario
pueda identificar y llevar a cabo analisis de causas raiz sobre
incidencias relacionadas con el rendimiento del SaaS.

Esta funcion requiere la licencia de HPE Aruba Networking
Central SD-WAN Advanced. Para mas informacion, consulta la
ultima guia de pedidos de HPE Aruba Networking Central.

Caracteristicas principales de WAN
Gestion de superposiciones de WAN y WAN hibrida

HPE Aruba Networking EdgeConnect SD-Branch gestionada
por HPE Aruba Networking Central presenta una nueva
arquitectura que ofrece una superposicion de red para
conexiones WAN con el fin de mejorar la visibilidad y el control

de todas las conexiones, tanto publicas como privadas (WAN
hibrida).
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Topologias SD-WAN orquestadas

HPE Aruba Networking Central facilita la orquestacion de
rutas y tuneles para crear diferentes topologias (concentrador
y radio, malla de concentradores, malla de ramificaciones)
que simplifican la conectividad entre todas las ubicaciones,
al mismo tiempo que se consigue una mayor resiliencia

y méxima flexibilidad. Las topologias de hub and spoke
permiten que las sucursales, de una forma sencilla, tomen

la ruta mas corta hacia los recursos correctos, las de

malla de concentradores permiten crear una red troncal
completamente transitiva y las de malla de ramificaciones
logran establecer comunicaciones directas entre los radios (o
ramificaciones) de la red.

VPN de sitio a sitio

También se pueden establecer conexiones seguras del sitio
de una sucursal a otra, a través de una conexién publica de
Internet. Esto permite a usuarios de diferentes ubicaciones
acceder a recursos de red alojados dentro de la red
corporativa sin tener que pasar por el centro de datos.
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Figura 2. Panel de estado de la WAN de HPE Aruba Networking Central
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Control de banda dinamica (DPS)

El trafico de la WAN se puede enrutar automaticamente

a través del mejor enlace ascendente disponible en funcion
de ciertas caracteristicas, como rendimiento de la WAN,
latencia, fluctuacién y pérdida de paquetes. La solucion
también admite correccion de errores de reenvio (FEC), para
compensar cualquier pérdida de paquetes durante el flujo del
trafico, lo que mejora el rendimiento de las aplicaciones.

Visibilidad de la WAN

Con latecnologia de inspeccion profunda de paquetes, HPE Aruba
Networking Central ofrece supervision del trafico de aplicaciones
que entra y sale de una red de sucursales, independientemente
del tipo de enlace ascendente. Esto hace que sea mas facil para
el departamento informatico gestionar entornos de WAN que
utilizan cada vez mas conexiones de WAN publica.

Compresion de WAN

Ideal para usar durante periodos de congestion de la red, esta
funcién de compresion de la WAN permite al departamento
de Tl enviar mas trafico a través del mismo circuito WAN en
cualquier momento o espacio de tiempo.

Ancho de banda sin restricciones

Las licencias de HPE Aruba Networking Central facilitan el
acceso a la especificacion completa del ancho de banda de
cada puerta de enlace. No es necesario adquirir licencias de
una categoria superior.

Caracteristicas principales de
configuracion

Asistente de instalacion simplificada

Para configurar de manera sencilla las puertas de enlace de
las sucursales, HPE Aruba Networking Central ofrece a los
usuarios una navegacion paso por paso que simplifica el
aprovisionamiento de la red.

Jerarquia de la configuracion

Los ajustes de la red se pueden configurar e individualizar
previamente en HPE Aruba Networking Central segun los requisitos
especificos de cada sucursal. El aprovisionamiento sin interaccion
ofrece un modelo de implementacion sencillo y sin errores.

Aprovisionamiento sin interaccion (ZTP)

Mediante el aprovisionamiento sin interaccion, las puertas
de enlace de hardware se pueden enviar desde la fabrica e
instalar usando HPE Aruba Networking Central. Se pueden
realizar ajustes basados en la configuracién y en otros
requisitos especificos de la red.

Aprovisionamiento movil y sencillo

La aplicacion movil de instalacion de HPE Aruba Networking
permite al personal presencial incorporar facilmente puertas
de enlace. Un departamento informatico centralizado puede
verificar la ubicacion de los dispositivos, las licencias y su
estado, todo ello sin que sea necesario ningun paso adicional.
Estéa disponible para iOS y Android..

HPE Aruba Networking EdgeConnect SD-Branch | 6



Caracteristicas principales de seguridad

Segmentacion dinamica

Para simplificar y proteger mejor el acceso a redes cony

sin cable, la puerta de enlace de la sucursal permite aplicar
automaticamente roles por usuario y dispositivo en este

tipo de redes. La integracion con ClearPass Policy Manager
hace posible la gestion centralizada de roles y politicas. Esto
garantiza la aplicacion uniforme de politicas con independencia
del rol del usuario vy el tipo de dispositivo y elimina la necesidad
de configurar SSID, ACL y VLAN innecesarias y subredes en
todos los nodos de la red.

HPE Aruba Networking Client Insights identifica y clasifica con
precision todos los equipos de loT y usuarios conectados por
wifi o cable, con informacion obtenida con IA para la aplicacion
de politicas.

Con frecuencia, las organizaciones mas grandes operan

con redes globalizadas complejas. HPE Aruba Networking
Central NetConductor crea y organiza automaticamente
superposiciones inteligentes usando los protocolos EVPN,
VXLAN y BGP, lo que hace posible microsegmentacion basada
en roles y aplicacion de politicas en redes distribuidas y
complejas. Para mas informacion sobre HPE Aruba Networking
Dynamic Segmentation, consulta la descripcion general de la
solucion.
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Figura 3. Ejemplo de la aplicacion movil de instalacion
de HPE Aruba Networking para incorporacion de
dispositivos

Figura 4. Aislamiento del movil del tréafico loT con segmentacion dinamica
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Cortafuegos de aplicacion de politicas (PEF)

Incluido en la licencia basica, el cortafuegos de aplicacion de
politicas permite que el trafico de usuarios y aplicaciones por
redes con y sin cable se pueda enviar para su inspeccion a la
puerta de enlace de una sucursal a través de tuneles GRE.

La aplicacion de politicas basadas en roles de usuario, tipos de
dispositivo, aplicaciones y ubicaciones se consigue a través de
la segmentacion dindmica.

Visibilidad y control de las aplicaciones

Dentro de la licencia basica también se incluye una funcion de
visibilidad de las aplicaciones que usa tecnologia de inspeccion
profunda de paquetes (DPI) para evaluar y optimizar las
politicas de rendimiento y calidad de servicio de méas de 3700
aplicaciones y protocolos, incluido trafico cifrado y oculto.

Filtrado de contenido web

El paquete de clasificacion de contenido web (WebCC) forma
parte de la licencia basica e incluye filtrado de URL, reputacion
de IPy filtrado por geolocalizacion. El filtrado de URL clasifica
mas de 80 categorias de sitios mediante el uso de aprendizaje
automatico para hacerlo de forma mas rapida y precisa. El
servicio de reputacion de IP utiliza tendencias contextuales y
conductuales para determinar un indice de reputacion de IP y
elaborar una clasificacion con cinco niveles de reputacion que
incluyen: fiable, riesgo bajo, riesgo moderado, sospechoso y
riesgo alto. El servicio de filtrado por geolocalizacién asocia
direcciones IP de origen y destino con su ubicacion para
permitir o cancelar las comunicaciones con ciertos paises con
mala reputacion.

Registro del cortafuegos

El panel de registro del cortafuegos de HPE Aruba Networking
Central muestra representaciones gréficas y tabulares de

la efectividad de las reglas de cortafuegos aplicadas en las
puertas de enlace de toda la red corporativa. Comienza con
una vista general de las puertas de enlace con el mayor nimero
de sesiones bloqueadas. A partir de ahi, se puede desglosar
cada sesion blogueada por direccion IP de origen y destino y
por la politica que se esté aplicando. El registro del cortafuegos
también esta incluido en la licencia bésica.

Defensa contra amenazas con IDS/IPS

Para mejorar la seguridad contra una cada vez mayor superficie
de ataque, las puertas de enlace instaladas en modo SD-WAN
afaden capacidades de deteccion y prevencién de intrusiones
(IDS/IPS) basadas en roles e identidades, ademas de las
funciones de seguridad ya existentes.

Un panel de seguridad avanzada proporciona a los equipos
de Tl visibilidad de toda la red, métricas de amenazas
multidimensionales, datos de inteligencia sobre amenazas

y correlacion y gestion de incidencias. Esta funcion requiere la
licencia de suscripcion de seguridad adecuada de HPE Aruba
Networking Central. Los eventos de amenazas también se
pueden transmitir a sistemas de administracion de eventos

e informacién de seguridad (SIEM), como Splunk, para
proporcionar visibilidad y supervision avanzadas.

SASE unificado

Para permitir el trabajo hibrido y solventar los problemas

de seguridad de la computacion en la nube, HPE Aruba
Networking EdgeConnect SD-Branch se integra con HPE Aruba
Networking SSE para crear una plataforma de SASE unificado,
para satisfacer las exigencias cada vez mayores para que la
conectividad de red y la seguridad estén integradas. Como
solucién de SASE unificado, es facil de implementar gracias a
una solucion Unica y estrechamente integrada, que incluye una
gestion simplificada.

HPE Aruba Networking SSE ofrece acceso con privilegios
minimos a usuarios y usuarios ajenos gracias al acceso

a lared de confianza cero (ZTNA), cony sin agentes. Esta
solucién permite proteger a los usuarios de Internet de

las ciberamenazas mediante una puerta de enlace segura
(SWG) y garantiza la seguridad de los datos confidenciales en
aplicaciones SaaS, al mismo tiempo que evita la pérdida de
datos con el agente de seguridad de acceso a la nube (CASB).
También ofrece una mejora de la experiencia digital y de la
productividad con la monitorizacion de la experiencia digital
(DEM).

ZTNA, SWG, CASB y DEM comparten un unico codigo base
donde todas las politicas se administran desde una unica
interfaz de usuario, lo que facilita enormemente el control del
acceso a los administradores informaticos. Ademas, la solucion
armoniza el acceso en todo el mundo a través de una red
troncal en la nube de Amazon Web Services (AWS), Microsoft
Azure, Google Cloud y Oracle Cloud.

EdgeConnect SD-Branch también se integra a la perfeccion
con otras empresas de servicios de seguridad. La orquestacion
esta completamente automatizada mediante el uso del servicio
Cloud Connect de HPE Aruba Networking. Las puertas de
enlace HPE Aruba Networking asumen la funcion de un agente
local en cortafuegos instalados en entornos locales, como los
de Palo Alto Networks y Check Point Software, o puertas de
enlace de seguridad web, como Zscaler y Symantec.
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Especificaciones técnicas*

Puertas de enlace para sucursales HPE Aruba Networking (pequefias y medianas)

Caracteristicas 9004 90122 7005 7008 7010 7024
Modo de Pequena/ Pequena/ Pequena Pequena Mediana Mediana
implementacién  mediana mediana

Numero maximo  Hasta 2048° Hasta 20483 Hasta 10243 Hasta 10243 2048 2048

de clientes

Numero maximo 128 128 127 127 127 127

de VLAN

Rendimientodel 4 Gbps 6 Gbps 2 Gbps 2 Gbps 8 Gbps 8 Gbps
cortafuegos

Rendimiento 4 Gbps 4 Gbps 1,2 Gbps 1,2 Gbps 2,6 Gbps 2,6 Gbps
de cifrado

(AES-CBC)

Sesiones de 64 000/128 000* 64 000/128 000* 64 000 64 000 32000 32000
cortafuegos

activas

Velocidad de Hasta 1,1 Gbps® Hasta 1,1 Gbps® N/A N/A N/A N/A
IDS/IPS

Interfaces de 4 12 4 8 16 24
WAN/LAN

Entrada/ - Salida; 120 W Entrada; EO Salida; 100 W Salida; 150 W Salida; 400 W
salida de PoE

USB (WAN) Si(1); USB 3.0 Si(1); USB 3.0 Si(1); USB 2.0 Si(2); USB 2.0 Si(2); USB 2.0 Si(1); USB 2.0
Factor forma/ Escritorio/1RU® Escritorio/1RU Escritorio/1RU Escritorio/1RU 1RU 1RU

huella

29012 se puede instalar como puerta de enlace para sucursales o como puerta de enlace para cabecera de red con IDS/IPS (con la licencia correspondiente)
31a 9004y las 7005/7008 ofrecen una licencia con una capacidad bésica para hasta 75 clientes

464 000 sesiones con IDS/IPS y 128 000 sin IDS/IPS

5 Los resultados de velocidad de IDS/IPS se basan en el tréfico iMix sin pérdida de entrada para imagen 2.3 de AOS SD-WAN o AOS 10.2

6 En la unidad de rack (RU) se pueden montar dos puertas de enlace 9004, una al lado de la otra, usando un kit de montaje opcional
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Puertas de enlace para sucursales HPE Aruba Networking (grande)

Caracteristicas 7030 7210 7220 7240XM 9106 M4 9240
Modo de Grande Grande Grande Grande Grande Grande Grande
implementacién
Numero maximo 4096 16 000 24 000 32000 8000 10 000 32000
de clientes
NUmero maximo 255 4096 4096 4096 4096 4096 4096
de VLAN
Rendimiento del 8 Gbps 20 Gbps 40 Gbps 40 Gbps 15 Gbps 20 Gbps 20 Gbps
cortafuegos
Rendimiento de 2,6 Gbps 6 Gbps 20 Gbps 30 Gbps 10 Gbps 20 Gbps 20 Gbps
cifrado (AES-CBC)
IDS/IPS N/A N/A N/A N/A 2,5 Gbps 4 Gbps 6 Gbps
Sesiones de 64 000 2 millones 2 millones 2 millones 2 millones 2 millones 4 millones
cortafuegos
activas
Interfaces de 8 2 2 2 2 (combo); 4 4 x SFP28
WAN/LAN (combinadas) (combinadas) (combinadas) (combinadas) 2x10GSFP+  (combinadas); 25G

2 x1G (PoE 4 x SFP+10 G

B60W)
USB (WAN) Si(1);USB2.0 Si(1;USB2.0 Si(1);USB2.0 Si(1;USB2.0 Si(1);USB3.0 Si(2);USB3.0 Si(2);USB3.0
Factor formato/ 1RU 1RU 1RU 1RU 1RU 1RU 1RU

dimensiones

* Para conocer todas las especificaciones del hardware, consulta las fichas técnicas correspondientes.

Puertas de enlace para cabecera de red HPE Aruba Networking

Caracteristicas 7010/7024 7030 7210 7220 7240XM 7280 9012 9106 914 9240
Modo de Concentrador ~ VPNC VPNC VPNC VPNC VPNC VPNC VPNC VPNC VPNC
implementacién  de VPN (VPNC)

Velocidad de 2,6 Gbps 2,6 Gbps 7Gbps 22Gbps 30Gbps 45Gbps 3,5Gbps 10Gbps 20 Gbps 20 Gbps
cifrado

(AES-CBC)

NUmero maxi- 256 512 1024 4096 6144 8192 512 8000 16 000 32000
mo de tuneles

Escalabilidad de 4000 4000 8000 16 000 32 000 32 000 12 000 12 000 12000 32000
rutas

Factor forma/ TRU TRU 1RU 1RU 1RU 1RU 1RU TRU 1RU 1RU

huella
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Puertas de enlace virtuales HPE Aruba Networking (infraestructura de nube publica)

Caracteristicas

Amazon Web Services
(AWS)

Microsoft Azure

Google Cloud

VMware ESXi™

Modo de
implementacién

Instancia de EC2 en VPC

Instancia de maquina
virtual de Linux en VNET

Instancia de maquina
virtual en VPC

Instancia de maquina
virtual usando vSphere

Modelos de puerta

500 Mbps, 2 Gbps,

500 Mbps, 2 Gbps,

500 Mbps, 2 Gbps,

500 Mbps, 2 Gbps,

de enlace virtual 4 Gbps 4 Gbps 4 Gbps 4 Gbps
Rendimiento del 500 Mbps, 2 Gbps, 500 Mbps, 2 Gbps, 500 Mbps, 2 Gbps, 500 Mbps, 2 Gbps,
cortafuegos 4 Gbps 4 Gbps 4 Gbps 4 Gbps

CPU virtuales 4,8y 16 vCPU 4,8y 16 vCPU 4,8y 16 vCPU 4,8y 16 vCPU

(VCPU)

Memoria

75GB,15GBy 30 GB

14 GB, 16 GBy 32 GB

16 GB,32GBy 64 GB

7GB,15GBy 30 GB

Almacenamiento

15GB, 30 GBy 60 GB

15GB, 30 GBy 60 GB

15GB, 30 GBy 60 GB

15GB, 30 GBy 60 GB

Numero de
interfaces

4 (incluida una interfaz
de gestion)

4 (incluida una interfaz
de gestion)

4 (incluida una interfaz
de gestion)

4 (incluida una interfaz
de gestion)

Numero maximo
de tuneles (por

512, 4096y 8192

512, 4096y 8192

512, 4096y 8192

512, 4096y 8192

modelo)
Costes de Costes de las licencias Costes de las licencias Costes de las licencias N/A
infraestructura €N uso + Servicios €N uso + servicios €N uso + Servicios

hospedados, incluida
computacion,
almacenamiento y datos

hospedados, incluida
computacion,
almacenamiento y datos

hospedados, incluida
computacion,
almacenamiento y datos

de salida de salida de salida

Para mas informacion sobre pedidos vy las especificaciones completas del hardware de las puertas de
enlace, consulta:

— Guia de realizacion de pedidos de HPE Aruba Networking Central

— Ficha técnica sobre controladores de movilidad HPE Aruba Networking de la serie 7000

— Ficha técnica sobre controladores de movilidad HPE Aruba Networking de la serie 7200

— Ficha técnica sobre puertas de enlace HPE Aruba Networking de la serie 9000

— Guia de implementacion de puertas de enlace virtuales HPE Aruba Networking
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