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附錄 II：處理說明

1. 處理說明 HPE Aruba Networking EdgeConnect Cloud Orchestrator 可針對 SD-WAN 網路和安全服務邊緣 
(SSE) 整合提供現代化的雲端原生網路營運和連線保障 
HPE Aruba Networking EdgeConnect Cloud Orchestrator 可集中管理和協調 SD-WAN 閘道與中
樞，包括協調業務意圖重疊 (虛擬網路重疊)、防火牆原則和應用程式最佳化原則
此外，HPE Aruba Networking EdgeConnect Cloud Orchestrator 能夠收集與功能使用相關的特
定資料，以便在 SD-WAN 部署中進行產品最佳化

2a. 處理的個人資料類型，使用標準
功能的基本案例：

網路管理和相關應用程式所收集的個人資料包括：
•	一般使用者 IP 位址
•	管理員使用者電子郵件地址和聯絡資訊
•	使用者與應用程式和 Web 網域的連線 (未記錄)

2b. 處理的增量個人資料類型，
•	VXLAN 整合案例：

•	使用者角色

2c. 處理的增量個人資料類型，
•	Radius 檢測案例或
•	管理平面與身分識別提供程式
整合

•	使用者角色
•	使用者名稱
•	使用者裝置
•	使用者 MAC

•	使用者群組
•	使用者 VLAN

3. 處理的個人資料類別 控制者的一般使用者、員工、承包商及臨時工作者

4. 處理期間 解決方案所收集和儲存的資訊，是協助確保入口網站安全存取所需的最低限度資訊，也是
執行其功能的必要資訊。關於管理員使用者的所有工作階段記錄會在 365 天後自動清除

5. 技術和組織措施 處理者應維護資訊和實體安全計畫，以保護控制者的個人資料，如下文附錄 III 中詳述



附錄 III：技術和組織措施，包括協助確保資料安全的技術和組織措施
•	產品安全功能：

	–實體安全性：HPE Aruba Networking EdgeConnect Cloud Orchestrator 託管於最廣泛採用的 IaaS 平台，也就是 Amazon Web 
Services (AWS) 上，可提供最完善的安全性和合規性功能。AWS 已針對所有關鍵領域採取安全措施，涵蓋邊界、基礎架構、
資料和環境層級。

	–網路安全性：處理者的網路安全措施有助於確保應用程式和資料所在的實體和虛擬網路安全無虞。我們使用 IaaS 供應商
提供的服務和工具，以及部分協力廠商解決方案，以確保我們的生產環境能夠盡可能安全地因應外部威脅和內部漏洞。處
理者會將內部環境與生產環境分開運作。內部環境專注於開發和測試，而生產環境則專門保留給我們的客戶 (控制者) 使
用。從實體與邏輯層面將我們的生產環境與其他執行個體分開，有助於處理者為我們的客戶 (控制者) 提供最佳品質的軟
體部署，並協助確保其資料一律保留在單一環境中。

	–應用程式架構和安全性：應用程式與外界之間的所有往來流量都採用 HTTPS over TLS 進行傳送。HPE Aruba Networking 
EdgeConnect Cloud Orchestrator 提供租用戶隔離。

	–資料安全性：應用程式、裝置與使用者之間的所有資料交換都採用 HTTPS 進行。靜態資料會加密後儲存。資料會定期備份
並儲存以供備援。從組織的角度來看，我們設有 DevOps 團隊來專門負責管理應用程式的所有安全與營運事宜。

	–地理可用性：HPE Aruba Networking EdgeConnect Cloud Orchestrator 在全球多個位置提供，因此控制者可選擇在哪個區域建
立帳戶。具體的選擇取決於許多因素。例如，組織可能要求所有資料保留在特定區域，也可能對資料的處理和儲存方式提
出監管限制。

HPE Aruba Networking EdgeConnect Cloud Orchestrator 部署在選定的 AWS 資料中心的叢集上，而運算和儲存基礎架構均由 AWS 
提供。下表已詳細列出 HPE Aruba Networking EdgeConnect Cloud Orchestrator 叢集和支援的 AWS 區域：

HPE Aruba Networking EdgeConnect Cloud Orchestrator 叢集 AWS 區域 (叢集所在城市)

U.S. East 1 美國東部 (北維吉尼亞) 

U.S. East 2 美國東部 (俄亥俄)

EU 1 歐盟 (法蘭克福)

AP South 1 亞太地區 (孟買)

AP Southeast 2 亞太地區 (雪梨)

HPE Aruba Networking EdgeConnect Cloud Orchestrator 在 EdgeConnect SD-WAN 設備或閘道上執行的所有管理和協調工作，都與
專用的租用戶專屬運算和資料庫儲存執行個體相關聯。

HPE Aruba Networking EdgeConnect Cloud Orchestrator 服務的所有資料 (包括個人資料) 及任何其他使用者資料都儲存在同一運
算執行個體內的資料庫中。

任何可能需要的額外處理也會在同一運算執行個體內的運算執行個體上執行，或依 HPE Aruba Networking 產品服務的 DPSA 
執行。
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安全性措施：

•	處理者應維護下列資訊和實體安全計畫，以保護控制者的個人資料 (處理者安全計畫)：

	–處理者基礎架構在合理範圍內具有最新版本的系統安全軟體，其中可能包括主機防火牆、防毒軟體以及最新的修補程式和
病毒定義檔。處理者維護涉及基礎架構的事件記錄，包括維護入侵偵測系統以用於監控、偵測及回報濫用情況、可疑活動、
未授權的使用者及其他安全風險。

	–員工和承包商接受處理者隱私權和安全政策的訓練，並瞭解自己在隱私權和安全實務做法方面的責任。處理者的員工和
承包商受合約之約束，必須維護控制者個人資料的機密性，並遵守與處理控制者個人資料相關的適用處理者政策、標準
或要求。未能遵守這些政策、標準或要求將受到調查，可能會導致紀律處分，嚴重者包括終止與處理者的僱用關係或任何
合作關係。

•	如果控制者發現影響服務的個人資料違規事件，控制者應立即通知處理者，並告知處理者個人資料違規事件的影響範圍。
通知應透過下列電子郵件傳送給處理者安全營運中心：security@hpe.com。
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