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Priloha Il: Popis zptisobu zpracovani

1. Popis zplsobu HPE Aruba Networking EdgeConnect Cloud Orchestrator poskytuje moderni, cloudové
zpracovani orientovany provoz sité a zajisténi pro sité SD-WAN a integraci feSeni Security Service Edge
(SSE).
HPE Aruba Networking EdgeConnect Cloud Orchestrator poskytuje centralizovanou
spravu a organizaci rozbocovacl a bran SD-WAN, vcetné usporadani prekryvajicich se
podnikovych siti (pfekryvajicich se virtualnich siti), zdsad firewallu a zasad optimalizace
aplikaci.
Vedle toho HPE Aruba Networking EdgeConnect Cloud Orchestrator umoziuje
shromazdovat urcitd data souvisejici s vyuzivanim funkci pro optimalizaci produkt pfi
nasazeni v prostfedich SD-WAN.
2a. Druhy Osobni udaje shromazdéné v rdmci spravy sité a souvisejicich aplikaci zahrnuiji:
zpracovavanych . ..
osobnich tdajl, — |IP adresa koncového uZivatele
Zakladni scénar — E-mailovéa adresa a kontaktni Udaje uzivatele s roli spravce
se standardnimi . . Lo, , . -
funkcemi: — Pripojeni uzivateld k aplikacim a webovym doménam (bez protokolovani)
2b. Typ dodate¢né — Role uzivatele
zpracovavanych
osobnich udaj,
— Scénér s integraci
VXLAN:
2c. Typ dodatecné — Role uzivatele
zpracovavanych

osobnich udajy,

— Scénér s Radius
Snooping nebo

— Integrace
roviny spravy
s poskytovatelem
identity

— Uzivatelské jméno

— Zafizeni uzZivatele

— MAC adresa uzivatele
— Uzivatelska skupina
— UZivatelska sit VLAN
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Priloha Il: Popis zptsobu zpracovani (pokracovani)

3. Kategorie Spravcovi koncovi uzivatelé, zaméstnanci, dodavatelé a do¢asni pracovnici
zpracovavanych
osobnich Udajl

4. Doba zpracovani Informace shromaZzdované a ukladané fesenim jsou minimem potfebnym k podpore
zajisténi bezpecného pristupu k portalu a jsou nezbytné pro plnéni jeho funkce. Vsechny
protokoly relaci o uZivateli s roli spravce se automaticky vymazou po 365 dnech.

5. Technicka Zpracovatel dodrzuje program informacni a fyzické bezpecénosti pro ochranu osobnich
a organizac¢ni opatfeni  Udajl spravce, jak je podrobné uvedeno v pfiloze Il nize

Priloha lll: Technicka a organizacni opatreni véetné technickych
a organizacnich opatfeni na podporu zajisténi bezpecnosti udaj

— Bezpecnostni funkce produktu:

« Fyzické zabezpeceni: Sluzba HPE Aruba Networking EdgeConnect Cloud Orchestrator je hostovana
na nejrozsifenéjsi platformeé laaS - Amazon Web Services (AWS) - ktera nabizi nejkomplexnéjsi funkce
zabezpeceni a dodrzovani predpist. AWS zavedla bezpeénostni opatfeni ve véech kritickych oblastech
vcetné perimetru, infrastruktury, dat a prostredi.

« Zabezpeceni sité: Zabezpeceni sité zpracovatele pomaha zajistovat bezpednost fyzické a virtudlni sité, v niz
se aplikace a data nachazeji. Vyuzivdme sluZby a nastroje, které nabizi poskytovatel l1aaS, a néktera feseni
tfetich stran, abychom zajistili maximalni zabezpeceni naseho produkéniho prostiedi pfed vnéjsimi hrozbami
a vnitfnimi zranitelnostmi. Zpracovatel provozuje oddélené instance internich a produkénich prostredi. Interni
prostfedi je zaméfeno na vyvoj a testovani, zatimco produkéni prostfedi je vyhrazeno vyhradné pro nase
zakazniky (spravce). Toto fyzicke a logické oddéleni naSeho produkéniho prostfedi od ostatnich bézZicich
instanci zpracovateli pomaha nabizet co nejkvalitnéjsi nasazeni softwaru pro nase zakazniky (spravce)

a pomaha zajistit, aby jejich data byla vZzdy omezena na jedno prostredi.

« Architektura a zabezpeceni aplikace: VVeskery provoz, ktery se vyménuje mezi aplikaci a okolnim svétem,
probihd pomoci protokolu HTTPS pres TLS. HPE Aruba Networking EdgeConnect Cloud Orchestrator nabizi
izolaci klient(.

« Zabezpeceni dat: VVeskera vymeéna dat mezi aplikaci, zafizenimi a uZivateli probiha pomoci protokolu
HTTPS. Data v klidovém stavu jsou Sifrovana a ukladana. Data jsou pravidelné zalohovana a zalozni data jsou
ukladana redundantné. Z organizacniho hlediska mame k dispozici tym DevOps, ktery spravuje vsechny
bezpecnostni a provozni aspekty aplikace.

« Geograficka dostupnost: Sluzba HPE Aruba Networking EdgeConnect Cloud Orchestrator je dostupna
na nékolika mistech po celém svété, takze si spravce muze vybrat, ve kterém regionu si zalozi Uc¢et. Toto
rozhodnuti mize zaviset na mnoha faktorech. Organizace mUze napfiklad vyZadovat, aby byla véechna data
uloZena v urcitém regionu, nebo mizZe stanovit regulacni omezeni tykajici se zplsobu zpracovani a ukladani dat.

Sluzba HPE Aruba Networking EdgeConnect Cloud Orchestrator je nasazena v clusterech ve vybranych datovych
centrech Amazon Web Services (AWS), pficemz AWS dodava infrastrukturu potfebnou k ukladani a zpracovani dat.
V nasledujici tabulce najdete podrobny seznam cluster( a oblasti podpory feseni AWS pro HPE Aruba Networking
EdgeConnect Cloud Orchestrator:
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Cluster HPE Aruba Networking EdgeConnect Cloud Region AWS

Orchestrator (mésto, kde se cluster nachazi)
us-2 Vychodni ¢ast USA (Severni Virginie)
Vychodni ¢ast USA 2 Vychodni ¢ast USA (Ohio)

Evropska unie 1 EU (Frankfurt)

Jizni ¢ast Asie a Tichomori 1 Asie a Tichomoti (Bombaj)
Jihovychodni ¢ést Asie a Tichomoii Asie a Tichomoti (Sydney)

Veskera sprava a organizace poskytovana sluzbou HPE Aruba Networking EdgeConnect Cloud Orchestrator na
zafizenich nebo branach SD-WAN je spojena s vyhrazenymi instancemi vypocetnich operaci a databdzovych
ulozist ur¢enych pro konkrétni klienty.

V8echna data (v¢etné osobnich Udajd) pro sluzby HPE Aruba Networking EdgeConnect Cloud Orchestrator
a veskera dalsi uZivatelska data jsou ukladana v databazich v ramci stejné vypocetni instance.

Jakékoli dalsi zpracovani, které mUze byt vyZzadovano, probiha rovnéz na vypocetnich instancich v ramci stejné
vypocetni instance nebo jinym zplsobem v souladu s podminkami DPSA pro sitové produkty HPE Aruba
Networking.

Bezpecnostni opatreni:

— Zpracovatel dodrzuje nasledujici program informacni a fyzické bezpecnosti pro ochranu osobnich udajd
spravce (bezpecnostni program zpracovatele):

« Infrastruktura zpracovatele ma k dispozici aktualizované verze bezpecnostniho softwaru systému, coz maze
zahrnovat branu firewall na bazi hostitele, antivirovou ochranu a nejnovéjsi opravy chyb ¢i definice novych virC.
Zpracovatel uchovava protokoly o udalostech tykajicich se infrastruktury, véetné systémuU detekce naruseni,
aby mohl sledovat, odhalovat a hldsit vzory zneuZiti, podezfelé ¢innosti, neopravnéné uZivatele a dalsi
bezpecnostni rizika.

« Zameéstnanci a smluvni partnefi jsou proskoleni o zasadach ochrany osobnich Udajl a zabezpeceni
zpracovatele a jsou seznameni se svymi povinnostmi v oblasti ochrany osobnich udajd a zabezpeceni.
Zaméstnanci a smluvni partnefi zpracovatele jsou smluvné zavazani zachovavat dlvernost osobnich Udajl
spravce a dodrZovat pfislusné zasady, normy nebo pozadavky zpracovatele v souvislosti se zpracovanim
osobnich udajd spravce. Nedodrzeni téchto zasad, standardl nebo poZadavkd bude pfedmétem vysetfovani,
které muze vyustit v disciplinarni opatfeni az do ukonceni pracovniho poméru nebo angazma u zpracovatele.

— Pokud se spravce dozvi o incidentu naruseni bezpe&nosti osobnich Udajd, ktery ma vliv na sluzby, neprodlené
o tom informuje zpracovatele a sdéli mu rozsah naruseni bezpecénosti osobnich udajd. Ozndmeni se odesle
centru bezpecnostnich operaci zpracovatele e-mailem na adresu security@hpe.com.
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