
HPE Aruba Networking  
ClearPass per gli istituti per 
l'istruzione primaria e secondaria
Implementare un’efficace protezione della rete 
con FCC Cybersecurity Pilot Program
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Riduci i rischi per la protezione della rete e gestiscine l'accesso con la nostra efficace 
soluzione per il controllo accesso di rete (NAC). HPE Aruba Networking ClearPass aiuta gli 
amministratori di rete a ottimizzare la protezione della rete, autenticando e autorizzando 
ogni dispositivo che si collega e facendo sì che i dispositivi autenticati possano accedere 
correttamente. I clienti ClearPass possono ora avvalersi dell’FCC Cybersecurity Pilot Program 
for Schools and Libraries per implementare una soluzione completa e sicura.

La problematica

La sicurezza è una delle esigenze fondamentali in qualsiasi ambito. Poiché i dispositivi 
BYOD e IoT affollano la rete scolastica, la direzione ha bisogno di un esercito di esperti IT 
per gestire i dispositivi e gli accessi. Studenti, insegnanti e amministratori non sono più 
confinati in un luogo fisso: questi utenti finali si aspettano lo stesso tipo di connettività 
digitale ininterrotta in tutto il campus e su tutti i loro dispositivi. L’obiettivo dell’IT è garantire 
connettività sempre e ovunque senza sacrificare la sicurezza, garantendo visibilità e controllo 
senza influire sull’esperienza utente.

I laboratori IoT, l'uso della realtà virtuale nelle aule, gli esami e i concorsi digitali acuiscono 
l’esigenza di implementare un accesso sicuro alla rete. Inoltre, gli istituti per l'istruzione 
primaria e secondaria sono tenuti a rispettare un numero crescente di requisiti legali per 
fornire accesso alla rete.

I requisiti di compliance ed equità digitale attualmente richiedono una protezione della 
rete superiore a quella che le reti essenziali pre-condivise sono oggi in grado di offrire. 
Nonostante le risorse limitate, le scuole si concentrano sull'apprendimento e sulla 
valutazione, cercando nel contempo di rimanere al passo con le problematiche e le richieste 
di una rete in rapida evoluzione.

Value proposition

HPE Aruba Networking ClearPass consente agli istituti per l'istruzione primaria e secondaria 
di offrire le stesse efficaci funzionalità di controllo accesso di rete di livello enterprise 
utilizzate dai clienti delle aziende e della pubblica amministrazione. Gli istituti per l'istruzione 
primaria e secondaria possono autenticare e autorizzare ogni dispositivo che si connette alla 
rete e sono in grado di differenziare facilmente gli accessi alla rete da parte di ospiti, studenti, 
insegnanti, sistemi e dispositivi Internet of Things (IoT). L'offerta di un efficace accesso 
alla rete inizia con l'identificazione di tutte le persone che si connettono alla rete, la loro 
autenticazione e autorizzazione e l'applicazione di rigorose policy di accesso in tutta la rete. 

•	Individuare quali e quanti client vengono utilizzati e da dove si collegano consente al 
team IT di tenere sotto controllo la capacità di rete necessaria e le potenziali minacce alla 
sicurezza.

•	Autenticare e autorizzare i dispositivi che si connettono alla rete, applicando best practice 
zero trust legate al livello di accesso minimo necessario. Definire e applicare policy di 
controllo degli accessi che seguono l'utente, indipendentemente da dove o a cosa si 
connetta, consente di implementare l'esperienza utente prevista. Gli istituti per l'istruzione 
primaria e secondaria devono adattarsi ai dispositivi odierni in continua evoluzione e al 
modo in cui vengono utilizzati, che si tratti di smartphone o di videocamere di sorveglianza.
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•	Applicare una risposta automatizzata tramite controlli dinamici delle policy e interventi 
correttivi per le minacce in tempo reale che si estendono ai sistemi di terze parti. Questo è 
l’ultimo pezzo del puzzle. Per prepararsi a comportamenti insoliti della rete durante la notte, 
è necessario un approccio unificato che blocchi il traffico e cambi lo stato della connessione 
di un dispositivo in base a dati contestuali.

HPE Aruba Networking ClearPass

ClearPass è una soluzione NAC affidabile che fornisce un accesso alla rete sicuro basato 
sul principio zero trust, garantendo tutta una serie di vantaggi agli istituti per l’istruzione 
primaria e secondaria

•	Proteggi la rete scolastica fornendo l'accesso giusto al dispositivo adeguato (incluso IoT)

•	Sfrutta il vasto ecosistema ClearPass

•	Elimina la necessità di sostituire l'infrastruttura di rete esistente: ClearPass è vendor neutral 
e opera con oltre 150 altri fornitori di servizi di sicurezza

•	Accelera le iniziative digitali con un’efficace soluzione di sicurezza, utilizzando la stessa 
soluzione adottata da molti enti pubblici e aziende.

•	Idoneo ai sensi della Pilot Eligible Services List

La soluzione

HPE Aruba Networking ClearPass include i seguenti componenti:

ClearPass Policy Manager: ClearPass Policy Manager (CPPM) è un dispositivo on-premise 
che prevede definizioni di policy di autenticazione, autorizzazione e centralizzate che seguono 
l’utente nell’intera rete e vengono applicate uniformemente a connessioni wireless, cablate e 
VPN. Se l’utente passa a un dispositivo sconosciuto o accede a una rete non protetta, la policy 
cambierà automaticamente i privilegi di autorizzazione. ClearPass supporta l’applicazione 
basata su standard 802.1Xe altre tecniche per l’autenticazione sicura. Si integra con un’ampia 
varietà di soluzioni di autenticazione, supportando l’uso dell’autenticazione a più fattori 
e la possibilità di forzare la ripetizione dell’autenticazione in punti chiave della rete. La 
funzionalità ClearPass Guest di CPPM consente di creare in modo facile ed efficiente account 
temporanei di accesso alla rete, per un numero illimitato di ospiti al giorno. Il caching degli 
indirizzi MAC garantisce inoltre che gli utenti guest possano facilmente connettersi durante 
l’intero arco della giornata, senza dover immettere ripetutamente le credenziali nel portale 
guest.

ClearPass Onboard: avvalendosi dello stesso hardware di CPPM, ClearPass Onboard 
automatizza il provisioning dei dispositivi per un BYOD sicuro reindirizzando il dispositivo 
a un portale con brand, automatizza il provisioning delle credenziali di accesso e fornisce 
funzionalità di sicurezza che mantengono separato il traffico aziendale. Funziona anche con 
la maggior parte dei sistemi gestiti.

Client Insights: I clienti HPE Aruba Networking Central ottengono una soluzione di 
profilazione client basata sull'intelligenza artificiale che fornisce una profilazione basata sul 
machine learning di tutti i dispositivi che si connettono alla rete.
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Storie di successo - Istituti per l’istruzione 
primaria e secondaria

"Apprezziamo la visibilità granulare e la maggiore 
sicurezza che ClearPass ci offrirà rispetto a chi e cosa 
si connette alla nostra rete. Avremo inoltre un 
migliore controllo sull'utilizzo della larghezza di 
banda, aspetto particolarmente critico per gestire in 
modo efficace il traffico degli ospiti e di Internet". 
- Decatur City Schools

Con ClearPass, il distretto scolastico della città di Roseville fornisce un ambiente BYOD sicuro 
gestendo i diritti di accesso per ogni persona e dispositivo. A insegnanti e amministratori 
vengono concesse autorizzazioni basate sulle applicazioni e sui dati di cui hanno bisogno. 
Gli studenti possono accedere ai loro spazi di lavoro virtuali e a Internet, ma non possono 
accedere ad altre aree della rete dell’istituto. I visitatori e gli altri ospiti hanno facile accesso 
alla rete Wi-Fi.

Sfruttare l’FCC Cybersecurity Pilot Program for Schools and Libraries* 
Il finanziamento del programma pilota per la sicurezza informatica dell’FCC offre alle scuole 
e alle biblioteche l'opportunità di sfruttare i vantaggi di HPE Aruba Networking ClearPass.

HPE Aruba Networking ClearPass è idoneo per il programma pilota, come definito nell'elenco 
dei servizi idonei. 

Ulteriori informazioni alla pagina

Per saperne di più sulle soluzioni per l'istruzione primaria e secondaria e su HPE Aruba 
Networking ClearPass, visita le pagine: hpe.com/it/it/aruba-clearpass-policy-manager.html 
e arubanetworks.com/k12

Prendi la decisione d’acquisto giusta.
Contatta i nostri specialisti della prevendita.
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Visita il sito ArubaNetworks.comContattaci

* In base all’FCC Cybersecurity Pilot Program 
Eligible Services List. Ad FCC e/o USAC spetta la 
decisione definitiva sull'idoneità all'E-Rate, in base 
ai requisiti di conformità normativa del programma.

https://www.arubanetworks.com/it/resources/case-studies/rcsd/
https://www.hpe.com/it/it/aruba-clearpass-policy-manager.html
https://www.arubanetworks.com/it/soluzioni/istruzione-primaria/
https://www.arubanetworks.com/it/
https://www.arubanetworks.com/it/azienda/contattaci/

