H PE GrUbG Guia de realizacion de pedidos

networking

HPE Aruba Networking
ClearPass Policy Manager

HPELC—]
GreenlLake




Guia de realizacion de pedidos Pagina 2

Introduccion

HPE Aruba Networking ClearPass Policy Manager proporciona control de acceso a la red (NAC) seguro basado en funciones y dispositivos
para equipos corporativos, internet de las cosas (IoT), uso de dispositivos particulares (BYOD), empleados, contratistas e invitados en redes
de infraestructura VPN, inaldmbricas y cableadas de multiples proveedores.

Descripcion general de la licencia ClearPass

ClearPass Policy Manager estd disponible como dispositivo fisico o virtual, con las siguientes categorias de licencia:

 Las licencias HPE Aruba Networking ClearPass Access (introducidas por primera vez en ClearPass 6.7) proporcionan las funcionalidades
necesarias para un uso seguro de NAC.

 Las licencias HPE Aruba Networking ClearPass Entry (introducidas por primera vez en ClearPass 6.8) incluyen casos de uso basico de
NAC. Consigue una licencia completa Access mediante las licencias de actualizacién de HPE Aruba Networking ClearPass Access Upgrade.

Puedes seleccionar alguna de las siguientes licencias complementarias adicionales:

 Las licencias HPE Aruba Networking ClearPass Onboard proporcionan aprovisionamiento automatizado de dispositivos y creacidon de
certificados de identidad Unicos para dispositivos a través del asistente HPE Aruba Networking QuickConnect.

e Las licencias HPE Aruba Networking ClearPass OnGuard permiten realizar evaluaciones de la postura de seguridad de los terminales en
conexiones con cable, inaldmbricas y VPN mediante el cliente HPE Aruba Networking ClearPass OnGuard.

Ofras notas importantes sobre las licencias:

o Las licencias se conceden por dispositivo.

o Las licencias Access y Enfry se aplican en los dispositivos conectados en ese momento.

o Las licencias Onboard se aplican en funcién de la cantidad de usuarios con certificados validos.

o Las licencias OnGuard se aplican en funcién del nimero de dispositivos con el cliente instalado que se hayan conectado en las Ultimas
24 horas.

Licencias de dispositivos
Puedes comprar licencias de dispositivos ClearPass NAC uftilizando los siguientes nimeros de referencia:

Tabla 1. Licencias de dispositivos

Numero de referencia Descripcion

|
Dispositivos de hardware*

JZ508A Dispositivo basado en hardware HPE Aruba Networking ClearPass C1000 S-1200 R4
R1V83A Dispositivo basado en hardware HPE Aruba Networking ClearPass C2020 DL360 Gen10
R1V82A Dispositivo basado en hardware HPE Aruba Networking ClearPass C3010 DL360 Gen10
S3N6LA Dispositivo de hardware HPE Aruba Networking ClearPass N3000 1G

S3N67A Dispositivo de hardware HPE Aruba Networking ClearPass N1000 1G

S3N65A Dispositivo de hardware HPE Aruba Networking ClearPass N3001 10G SFP+
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Tabla 1. Licencias de dispositivos (continuacion)
Numero de referencia Descripcion
|
Fuentes de alimentacion redundantes o de repuesto
|
R1T38A Fuente de alimentacién de repuesto HPE Aruba Networking DL360 Gen10 500W (para utilizar con R1V82A y R1V83A)
SSD/accesorios de repuesto
|
S3N61A SSD de repuesto en caliente HPE Aruba Networking ClearPass N3000x
S3IN62A SSD de repuesto en frio HPE Aruba Networking ClearPass N1000
Dispositivos virtuales**
|
JZ399AAE Licencia electrénica de uso para dispositivo basado en maquina virtual HPE Aruba Networking ClearPass CxO00V

* Garantia de piezas durante un afio, ampliable con un contrato de asistencia técnica.

** Esta referencia en concreto se utiliza para solicitar dispositivos virtuales, con independencia del modelo o de la ubicacion.

Guia de transceptores

Se deben adquirir los transceptores con el dispositivo de hardware HPE Aruba Networking ClearPass N3001 (S3N65A) 10G SFP.
HPE iLO es la Unica solucién que se puede ejecutar sin transceptor en el N3001. La farjeta de red habilitada para SFP28 admite
hasfa cuatro transceptores, aungue la mayoria de clientes solo necesitard dos para operar. En la tabla 2 se enumeran los
fransceptores SFP28 homologados.

Tabla 2. Transceptores HPE Aruba Networking homologados

Numero de referencia Descripcion

Transceptores SFP28 homologados

JLABLA Transceptor HPE Aruba Networking 25G SFP28 LC SR 100 m MMF

JL485A Transceptor HPE Aruba Networking 25G SFP28 LC eSR 400 m MMF

JL4BTA Cable de conexién directa HPE Aruba Networking 25G de SFP28 a SFP28 de 0,65 m
JL488A Cable de conexidn directa HPE Aruba Networking 25G de SFP28 a SFP28 de 5 m
JL489A Cable de conexién directa HPE Aruba Networking 25G de SFP28 a SFP28 de 5 m
ROM44LA Cable optico activo HPE Aruba Networking 25G de SFP28 a SFP28de 3 m

ROM45A Cable optico activo HPE Aruba Networking 25G de SFP28 a SFP28 de 7 m

ROZ21A Cable optico activo HPE Aruba Networking 25G de SFP28 a SFP28 de 15 m
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Guia de transceptores compatibles

Si bien ClearPass no impide el uso de transceptores o cables dpticos de otros fabricantes, su uso puede provocar fallos a la hora
de detectar la interfaz o para funcionar a pleno rendimiento. En la tabla 3 se muestra la lista de interfaces compatibles conocidas
y homologadas que no utilizan transceptores HPE Aruba Networking SFP28. Ten en cuenta que los fransceptores de largo
alcance indicados en el Capitulo 6 de la Guia de fransceptores AOS-S y AOS-CX no estan cualificados para su uso en dispositivos
ClearPass.

No se admite el uso de fransceptores SFP 1G vy se sabe que son incompatibles.
Tabla 3. Transceptores alternativos probados

Numero de referencia Descripcion
|
Transceptores alternativos probados

J9150D Transceptor HPE Aruba Networking 10G SFP+ LC SR 300 m MMF
JL563B Transceptor HPE Aruba Networking 10G BASE-T SFP+ RJ45 30 m Cat6A
JL563A Transceptor HPE Aruba Networking 10G BASE-T SFP+ RJ45 30 m Cat6A
JL536C Transceptor HPE Aruba Networking 10G BASE-T SFP+ RJ45 30 m Catb6A
813874-B21 Transceptor HPE 10G Base-T SFP+ 30 m RJ45

455885-001 Transceptor HPE BladeSystem clase C 10G SFP+ SR

Informacion adicional sobre hardware

Los dispositivos de hardware N3000 y N3001 admiten la interaccion directa con el producto desde un teclado y un monitor
conectados (consola), una interfaz de DB-9 en serie (consola) o el puerto de HPE iLO (consola virtual).

El dispositivo de hardware N1000 admite la interaccion directa con el producto exclusivamente a fravés de la interfaz de la
consola de RJ45 en serie. No hay soporte para conectar un teclado o monitor al dispositivo N100O. EI N10OO es adecuado para
redes distribuidas, pero no se recomienda para clisteres grandes con tipos de dispositivos mixtos, excepto cuando se utiliza con
nodos C1000 y C1000V, que comparten limitaciones de rendimiento similares.
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Licencias para aplicaciones basicas
Las licencias ClearPass para aplicaciones basicas estan disponibles en dos versiones: Access o Enftry.

Licencias Access

Las licencias Access incluyen todas las funciones relacionadas con los casos de uso seguros de NAC, asi como las siguientes funciones
adicionales:

e Autenticacién, autorizacion y capacidad de registro 802.1X

e Omisién de autenticacion MAC (MAB)

» Registro y autenticacion de usuarios realizado en la web (autenticacion en portal web)

» Capacidades de ClearPass OnConnect

« Autenticacion multifactor (MFA)

» Interfaces de programacion de aplicaciones (APD) de sistema

o Funcionalidad TACACS+ para la administraciéon de dispositivos (por ejemplo, enrutador, conmutador, puerta de enlace, cortafuegos)
o Compatible con partners del ecosistema 360 Security Exchange

« Visibilidad basica de terminales (huella digital del dispositivo)

» Visibilidad avanzada de terminales (integracion de Client Insights a través de HPE Aruba Networking Central)

o Licencia complementaria para evaluacion de la postura de seguridad y licencia Client Onboard. Consulta la tabla 4 para conocer las licencias
Access disponibles.

Tabla 4. Licencias Access

Numero de referencia Descripcion
|
Licencias Access: perpetuas*
|

JZ4LO0AAE Licencia electrénica de uso para 100 terminales concurrentes HPE Aruba Networking ClearPass Access
JZLO1AAE Licencia electrdnica de uso para 500 terminales concurrentes HPE Aruba Networking ClearPass Access
JZ402AAE Licencia electrdnica de uso para 1000 terminales concurrentes HPE Aruba Networking ClearPass Access
JZ4LO3AAE Licencia electrénica de uso para 2500 fterminales concurrentes HPE Aruba Networking ClearPass Access
JZLOLAAE Licencia electrdnica de uso para 5000 terminales concurrentes HPE Aruba Networking ClearPass Access
JZ4LO5AAE Licencia electrdnica de uso para 10 000 terminales concurrentes HPE Aruba Networking ClearPass Access
JZLO6AAE Licencia electrdnica de uso para 25 000 terminales concurrentes HPE Aruba Networking ClearPass Access
JZ407AAE Licencia electrdnica de uso para 50 000 terminales concurrentes HPE Aruba Networking ClearPass Access
JZ4LO8AAE Licencia electrdnica de uso para 100 000 terminales concurrentes HPE Aruba Networking ClearPass Access

* Incluye garantia de software de 90 dias, ampliable con un contrato de asistencia técnica.
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Tabla 4. Licencias Access (continuacion)

Numero de referencia Descripcion
|
Licencias Access: suscripcion de un afio
|

JZLO9AAE Licencia de suscripcion electrénica de uso de 1 afio para 100 terminales concurrentes HPE Aruba Networking ClearPass
Access

JZ410AAE Licencia de suscripcion electrénica de uso de 1 afio para 500 ferminales concurrentes HPE Aruba Networking ClearPass
Access

JZ411AAE Licencia de suscripcion electrénica de uso de 1 afio para 1000 terminales concurrentes HPE Aruba Networking ClearPass
Access

JZ412AAE Licencia de suscripcion electrénica de uso de 1 afio para 2500 terminales concurrentes HPE Aruba Networking ClearPass
Access

JZ413AAE Licencia de suscripcion electrénica de uso de 1 afio para 5000 terminales concurrentes HPE Aruba Neftworking ClearPass
Access

JZL14AAE Licencia de suscripcion electrénica de uso de 1 afio para 10 000 terminales concurrentes HPE Aruba Networking

ClearPass Access

JZ415AAE Licencia de suscripcion electrénica de uso de 1 afio para 25 000 terminales concurrentes HPE Aruba Networking
ClearPass Access

JZ416AAE Licencia de suscripcion electrénica de uso de 1 afio para 50 000 terminales concurrentes HPE Aruba Networking
ClearPass Access

JZ417AAE Licencia de suscripcion electrénica de uso de 1 afio para 100 000 terminales concurrentes HPE Aruba Networking
ClearPass Access

Licencias Access: suscripcion de tres afios
|

JZ418AAE Licencia de suscripcion electrénica de uso de 3 afios para 100 ferminales concurrentes HPE Aruba Networking ClearPass
Access

JZ419AAE Licencia de suscripcion electrénica de uso de 3 afios para 500 ferminales concurrentes HPE Aruba Networking ClearPass
Access

JZ420AAE Licencia de suscripcion electrénica de uso de 3 afios para 1000 ferminales concurrentes HPE Aruba Networking

ClearPass Access

JZ421AAE Licencia de suscripcion electrénica de uso de 3 afios para 2500 fterminales concurrentes HPE Aruba Networking
ClearPass Access

JZ422AAE Licencia de suscripcion electrénica de uso de 3 afios para 5000 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ423AAE Licencia de suscripcion electrénica de uso de 3 afios para 10 000 terminales concurrentes HPE Aruba Networking
ClearPass Access

JZ424AAE Licencia de suscripcion electrénica de uso de 3 afios para 25 000 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ425AAE Licencia de suscripcion electrénica de uso de 3 afios para 50 000 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ426AAE Licencia de suscripcion electrénica de uso de 3 afios para 100 000 ferminales concurrentes HPE Aruba Networking
ClearPass Access
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Tabla 4. Licencias Access (continuacion)

Numero de referencia Descripcion

Licencias Access: suscripcion de cinco afos

JZ427AAE Licencia de suscripcion electronica de uso de 5 afios para 100 terminales concurrentes HPE Aruba Networking ClearPass
Access

JZ428AAE Licencia de suscripcion electrénica de uso de 5 afios para 500 ferminales concurrentes HPE Aruba Networking ClearPass
Access

JZ429AAE Licencia de suscripcion electrénica de uso de 5 afios para 1000 fterminales concurrentes HPE Aruba Networking

ClearPass Access

JZ430AAE Licencia de suscripcion electrénica de uso de 5 afios para 2500 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ431AAE Licencia de suscripcion electrénica de uso de 5 afios para 5000 terminales concurrentes HPE Aruba Networking
ClearPass Access

JZ432AAE Licencia de suscripcion electrénica de uso de 5 afios para 10 000 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ433AAE Licencia de suscripcion electrénica de uso de 5 afios para 25 000 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ434LAAE Licencia de suscripcion electrénica de uso de 5 afios para 50 000 ferminales concurrentes HPE Aruba Networking
ClearPass Access

JZ435AAE Licencia de suscripcion electrénica de uso de 5 afios para 100 000 terminales concurrentes HPE Aruba Networking
ClearPass Access

Licencias Entry

Las licencias Entry incluyen fodas las funciones relacionadas con los casos de uso bésicos de NAC.

Autenticacion, autorizacién y capacidad de registro 802.1X

Omision de autenticacion MAC (MAB)

Registro y autenticacion de usuarios realizado en la web (autenticacion en portal web)

Capacidades OnConnect

Autenticacion multifactor (MFA)

API de sistema

Admite licencia complementaria Client Onboard. Consulta la tabla 5 para conocer las licencias Entry disponibles.
Tabla 5. Licencias Entry

Numero de referencia Descripcion

Licencias Entry: perpetuas*

RIU35AAE Licencia electrénica de uso para 100 terminales concurrentes HPE Aruba Networking ClearPass Entry
RIU36AAE Licencia electronica de uso para 500 ferminales concurrentes HPE Aruba Networking ClearPass Entry
RIU37AAE Licencia electronica de uso para 1000 terminales concurrentes HPE Aruba Networking ClearPass Entry
R1IU3BAAE Licencia electronica de uso para 2500 terminales concurrentes HPE Aruba Networking ClearPass Entry
R1IU39AAE Licencia electronica de uso para 5000 terminales concurrentes HPE Aruba Networking ClearPass Entry
R1IU4OAAE Licencia electronica de uso para 10 000 terminales concurrentes HPE Aruba Networking ClearPass Entry

I]
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Tabla 5. Licencias Entry (continuacién)

Numero de referencia Descripcion

Licencias Entry: perpetuas*

RI1IU41AAE Licencia electrdnica de uso para 25 000 terminales concurrentes HPE Aruba Networking ClearPass Entry
R1U42AAE Licencia electrénica de uso para 50 000 terminales concurrentes HPE Aruba Networking ClearPass Entry
R1IU43AAE Licencia electrénica de uso para 100 000 terminales concurrentes HPE Aruba Networking ClearPass Entry

* Incluye garantia de software de 90 dias, ampliable con un contrato de asistencia técnica.

Actualiza las licencias Entry a licencias Access para obtener las siguientes funcionalidades adicionales:

e Funcionalidad TACACS+ para la administracién de dispositivos (por ejemplo, enrutador, conmutador, puerta de enlace, cortafuegos)

Compatible con partners del ecosistema 360 Security Exchange

Visibilidad basica de terminales Chuella digital del dispositivo)

Visibilidad avanzada de ferminales (infegracion de Client Insights a fravés de HPE Aruba Networking Central)

Licencia complementaria para evaluacion de la postura de seguridad vy licencia Client Onboard. Consulta la tabla 6 para conocer las licencias
de actualizacion Access Upgrade.

Tabla 6. Licencias Access Upgrade

Numero de referencia Descripcion

Licencias Access Upgrade: perpetuas*

R1IU44AAE Licencia electrénica de uso para 100 terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1IU45AAE Licencia electrénica de uso para 500 fterminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1IU46AAE Licencia electrénica de uso para 1000 terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1U47AAE Licencia electrénica de uso para 2500 terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1IU48AAE Licencia electrénica de uso para 5000 terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1IU49AAE Licencia electrénica de uso para 10 00O terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1IUSOAAE Licencia electrénica de uso para 25 000 terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
RIUS1AAE Licencia electrénica de uso para 50 00O terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade
R1IUS2AAE Licencia electrénica de uso para 100 00O terminales concurrentes HPE Aruba Networking ClearPass Access Upgrade

* Incluye garantia de software de 90 dias, ampliable con un contrato de asistencia técnica.

I]
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Consumo de licencia basica

Todas las licencias basicas se consumen por sesiones. Una sesién se considera activa cuando se autentica o autoriza un
terminal. Cuando un nuevo terminal inicia sesién, se le asigna una licencia del conjunto fotal de licencias. Cuando el terminal
finaliza la sesion, esa licencia vuelve a estar disponible. El uso de la sesion se calcula cada 15 minutos. Si no se puede identificar
la sesion, la licencia no estara disponible en el conjunto total durante 24 horas desde la Ultima vez que el terminal se autenticé
o0 auforizé en el nodo.

Consulta la tabla 7 para ver las descripciones del uso de las sesiones.
Tabla 7. Tabla de uso de sesiones

Método de acceso La sesion comienza La sesion termina
|

802.1X Inicio de registro RADIUS Fin de registro RADIUS
Autenticacion MAC Inicio de registro RADIUS Fin de registro RADIUS
Portal cautivo Inicio de registro RADIUS Fin de registro RADIUS
VPN Inicio de registro RADIUS Fin de registro RADIUS
MAC aprendida MAC eliminada/obsoleta
OnConnect P . [P ) .
(noftificacion mac o enlace activo) (noftificacion mac o enlace inactivo)

Mientras que la capacidad de registro del servicio de usuario de acceso telefénico de autenticacion remota (RADIUS) es necesaria para
controlar con precision el uso de licencias, la capacidad de registro provisional de RADIUS no es necesaria. Todas las licencias se comparten a
fravés de clusteres. A un cluster se le puede aplicar una o varias licencias basicas.

La cantidad fotal de licencias disponibles crea el conjunto de licencias y no se asignan a nodos de clister especificos. Esto permite el uso mas
flexible de las licencias disponibles a través de clisteres. No puedes mezclar tipos de licencias basicas dentro de un cluster (es decir, no
puedes usar una licencia perpetua con una suscripcion), pero si que puedes mezclar la cantidad de ferminales que incluyen las licencias. Por
ejemplo, puedes combinar una licencia Access de 100 terminales con una licencia Access de 25 000 ferminales.

No se pueden mezclar licencias Access y Entry; si se hiciera, todas las licencias Access se considerarian licencias Entry. Puedes actualizar una
licencia Entry a una licencia Access utilizando las capacidades de la licencia Access Upgrade. Hasta que exista un nimero igual de licencias
Access Upgrade y Entry, el sistema seguirad funcionando con las limitaciones de la licencia Entry. El sistema operara con las funcionalidades
de las licencias Access solo después de que el numero de licencias Access Updgrade aplicadas sea igual al nimero de licencias Entry. Una
vez hecho esto ya podrds aplicar licencias Access al sistema.

Se pueden utilizar licencias perpetuas como la versién compatible. Si no se firma un contrato de asistencia técnica posterior para ampliar la
version compatible actual, no se podran realizar actualizaciones ni mejoras de dicha licencia. Las licencias basadas en suscripcion no
requieren contrato de asistencia técnica e incluyen actualizaciones y mejoras durante la vigencia de la licencia.

Puedes aplicar diversas licencias a dispositivos individuales o agrupados. Cuando se utilizan licencias basadas en suscripcién, la fecha de
adquisicion determina el fiempo de activacién de la licencia. Si se aplican licencias de diferentes cantidades en distintos momentos (por
ejemplo, 500 + 100, seguidas de otras 500 a los seis meses), las fechas de suscripcion superpuestas mostraran el nimero total de licencias.
Sin embargo, a medida que las licencias lleguen al final de su plazo, se eliminaran del grupo (por ejemplo, 1100 se reducirdn a 600, con solo
seis meses restantes para las 500 finales).

Las sesiones TACACS+ se registran para elaborar informes, pero no requieren ninguna de las licencias del grupo de licencias. La
funcionalidad TACACS+ solo esta disponible con licencias Access o Access Upgrade.
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Licencias de transferencia de licencias

Los clientes que compraron previamente dispositivos ClearPass Policy Manager y funcionalidades complementarias antes del lanzamiento de la
version 6.7 pueden mantener sus licencias anteriores una vez convertidas al formato de nueva licencia (NL) para aquellos componentes que no
sean dispositivos. Cuando el producto de compra original (referencia) llega al final del soporte técnico (EOSL), las licencias originales quedan
anuladas. Los clientes que no comprasen los productos anteriores no pueden usar estas licencias, ya que estas no incluyen una nueva licencia
(NL). Estas licencias solo permiten el soporte continuo para la licencia original e intransferible vinculada a la compra inicial del dispositivo.

Las licencias de transferencia no incluyen nuevas licencias (NL) y solo son compatibles con las licencias Access ya adquiridas a través de los
productos que han llegado al final del soporte técnico (EOSL). Las compras de fransferencia de licencia se basan en el tipo de dispositivo
adquirido originalmente vy el tipo de dispositivo de destino.

Tabla 8. Transferencia de licencia Access

Numero de referencia Descripcion

Transferencia de licencia Access desde un dispositivo fisico a un nuevo dispositivo fisico

Licencias Access HPE Aruba Networking ClearPass desde sistema CP-HW-500 heredado al nuevo dispositivo de

SOVS7AAE hardware
SOV38AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-HW-5K al nuevo dispositivo de hardware
SOV3I9AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-HW-25K al nuevo dispositivo de hardware

Transferencia de licencia Access desde dispositivo fisico a un nuevo dispositivo virtual

SOV40AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-HW-500 al nuevo dispositivo virtual
SOV41AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-HW-5K al nuevo dispositivo virtual
SOV42AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-HW-25K al nuevo dispositivo virtual

Transferencia de licencia Access desde dispositivo virtual a un nuevo dispositivo virtual

ROR49AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-VA-500 al nuevo dispositivo virtual
ROR50AAE Licencias Access HPE Aruba Networking ClearPass desde antiguo sistema CP-VA-5K al nuevo dispositivo virtual
ROR51AAE Licencias Access HPE Aruba Networking ClearPass desde anfiguo sistema CP-VA-25K al nuevo dispositivo virtual

Licencias de aplicaciones complementarias

ClearPass admite dos opciones de licencia adicionales ademas de la licencia basica: licencia ClearPass Onboard y licencia ClearPass
OnGuard.

Licencias ClearPass Onboard

Las licencias Onboard permiten aprovisionar dispositivos, administrados o no, e identificarlos de forma segura mediante la
autoridad de certificacion interna (CA) del NAC o una CA remota a través de la funcionalidad de autoridad de registro (RA). Los
dispositivos que uftilizan versiones actualmente compatibles de Android™, Chrome OS™, Linux®, iOS, macOS o Windows pueden
instalar el asistente HPE Aruba Networking QuickConnect para completar el proceso. Como alternativa, los sistemas se pueden
configurar para inscribirse a través de soluciones de gestion de dispositivos méviles (MDM) o administracion unificada de
dispositivos terminales (UEM) para trabajar a través del sistema.
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Las licencias Onboard se consumen cuando se emite un certificado para un usuario. Cuando dicho certificado caduca, la
licencia se devuelve al grupo de licencias. Se consume una licencia para un Unico usuario con varios dispositivos, pero esta
permanece en uso hasta que todos los certificados asociados caduguen o se anulen. Si un usuario fiene cuatro dispositivos con
el mismo nombre de usuario, solo se consume una licencia, aunque tendria que utilizar cuatro licencias Access o Entry si fodos
esos dispositivos estuviesen en linea simultdneamente. Con el tiempo, si dos dispositivos de un usuario se retiran y no se
sustituyen, la misma licencia permanece activa para los dispositivos restantes. Solo cuando todos los certificados restantes
hayan expirado o se hayan anulado, la licencia se devuelve al grupo. La incorporacion intencionada de una gran canfidad de
dispositivos por parte de un solo usuario para evitar comprar licencias adicionales supone una violacién del Contrato de
licencia de usuario final HPE.

Las licencias Entry o Access pueden funcionar con una licencia Onboard. Es posible utilizar varias licencias del mismo fipo pero
con diferentes tamarios (por ejemplo, 100 y 50 000 terminales), pero no es posible mezclar licencias perpetuas y de
suscripcion. Las licencias perpetuas requieren un contrato de asistencia técnica de soffware para extender su funcionamiento
mas alld de la version actual.

Como sucede con la cantidad de licencias basicas, las suscripciones con fechas de finalizacion distintas pueden producir cambios
repentinos en las licencias disponibles. La compra de una nueva suscripcién anual con capacidad para 1000 ferminales cada

3 meses dara como resultado un grupo disponible con capacidad maxima de 4000 licencias después de 9 meses. Pasados

12 meses, la compra inicial quedaria obsoleta, lo que daria como resultado una reduccién de la capacidad a 3000.

Consulta la tabla @ para conocer las licencias Onboard.
Tabla 9. Licencias Onboard

Numero de referencia Descripcion
|
Licencias Onboard: perpetuas*
|

JZ436AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 100 usuarios
JZ437AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 500 usuarios
JZ438AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 1000 usuarios
JZ439AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 2500 usuarios
JZ4LOAAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 5000 usuarios
JZ44T1AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 10 000 usuarios
JZ442 AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 25 000 usuarios
JZ4L43AAE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 50 000 usuarios
JZ4L4ANE HPE Aruba Networking ClearPass: licencia electrénica de uso Onboard para 100 000 usuarios

Licencias Onboard: suscripcion de un afio
|

JZL4L5AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcidn electrénica de uso de 1 afio para 100 usuarios
JZLL6AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electrénica de uso de 1 afio para 500 usuarios
JZ447AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electronica de uso de 1 afio para 1000 usuarios
JZLLB8AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electrénica de uso de 1 afio para 2500 usuarios
JZLL9AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electronica de uso de 1 afio para 5000 usuarios

E—
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Tabla 9. Licencias Onboard (continuacién)

Numero de referencia Descripcion

Licencias Onboard: suscripcion de un afio

JZ450AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electronica de uso de 1 afio para 10 000 usuarios
JZ451AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electronica de uso de 1 afio para 25 000 usuarios
JZ452AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electronica de uso de 1 afio para 50 000 usuarios
JZ453AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electronica de uso de 1 afio para 100 000 usuarios

Licencias Onboard: suscripcion de tres afios

JZ4L54AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcion electrénica de uso de 3 afios para 100 usuarios
JZ455AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcidn electronica de uso de 3 afios para 500 usuarios
JZ456AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 3 afios para 1000 usuarios
JZ457AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 3 afios para 2500 usuarios
JZ458AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electronica de uso de 3 afios para 5000 usuarios
JZ459AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 3 afios para 10 000 usuarios
JZ460AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 3 afios para 25 000 usuarios
JZ461AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 3 afios para 50 000 usuarios
JZ462AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcidn electrénica de uso de 3 afios para 100 000 usuarios

Licencias Onboard: suscripcion de cinco afos
]

JZ463AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcidn electrénica de uso de 5 afios para 100 usuarios
JZL64AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcidn electrénica de uso de 5 afios para 500 usuarios
JZ4L65AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 5 afios para 1000 usuarios
JZL66AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 5 afios para 2500 usuarios
JZ467AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 5 afios para 5000 usuarios
JZ4L68AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 5 afios para 10 000 usuarios
JZL69AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 5 afios para 25 000 usuarios
JZ470AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcién electrénica de uso de 5 afios para 50 000 usuarios
JZ471AAE HPE Aruba Networking ClearPass: licencia Onboard de suscripcidn electrénica de uso de 5 afios para 100 000 usuarios

* Incluye garantia de software de 90 dias, ampliable con un contrato de asistencia técnica.

I]
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Licencias ClearPass OnGuard

ClearPass OnGuard utiliza agentes persistentes, agentes solubles e implementaciones sin agente para llevar a cabo evaluaciones
avanzadas sobre la posicion de seguridad de los terminales en conexiones con cable, inaldmbricas y VPN. Las capacidades de
verificacion del estado del cliente de OnGuard ayudan a garantizar el cumplimiento de los requisitos de red antes de que el
dispositivo se conecte a ella (basado en agente) o en cuestién de minutos (sin agentes).

Las licencias OnGuard se consumen en un modelo de uso por terminal. Cuando se conecta un dispositivo se le asigna una licencia
que, pasadas 24 horas, vuelve al grupo general de licencias. Si se conectan cinco terminales, entonces son necesarias cinco
licencias del conjunto general.

Las licencias OnGuard solo se pueden ufilizar en la licencia Access (o Access Upgrade). No se pueden usar las funciones de
OnGuard en las licencias Entry. Es posible combinar varias licencias del mismo tipo pero con diferentes tamafios (por ejemplo,
100y 2500 terminales), pero no es posible mezclar licencias perpetuas y de suscripcidn. Las licencias perpetuas requieren un
contrato de asistencia técnica de software para extender su funcionamiento mas alla de la version actual. Las licencias de
suscripcion pueden tener diferentes fechas de finalizacion, al igual que las licencias Access y Client Onboard.

Consulta la tabla 10 para conocer las licencias ClearPass OnGuard disponibles.

Tabla 10. Licencias ClearPass OnGuard

Numero de referencia Descripcion
|
Licencias OnGuard: perpetuas*
|

JZ472AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 100 terminales
JZ473AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 500 terminales
JZ47LAAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 1000 terminales
JZ475AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 2500 terminales
JZ476AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 5000 terminales
JZ477AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 10 000 terminales
JZ478AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 25 000 fterminales
JZ479AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 50 000 terminales
JZ480AAE HPE Aruba Networking ClearPass: licencia electrénica de uso OnGuard para 100 000 terminales

Licencias OnGuard: suscripcion de un afio
|

JZ481AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 100 terminales
JZ482AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrdnica de uso de 1 afio para 500 terminales
JZ483AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 1000 terminales
JZ484LAAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 2500 terminales
JZ485AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 5000 terminales
JZ486AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 10 000 terminales

E—
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Tabla 10. Licencias OnGuard (continuacion)

Numero de referencia Descripcion

Licencias OnGuard: suscripcion de un afio

JZ487AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 25 000 terminales
JZ488AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 50 000 terminales
JZ489AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 1 afio para 100 000 terminales

Licencias OnGuard: suscripcion de tres afios

JZ490AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 100 terminales
JZ491AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 500 terminales
JZ492AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 1000 terminales
JZ493AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 2500 terminales
JZ4L94LAAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 5000 terminales
JZ4L95AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 10 000 terminales
JZL96AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 25 000 terminales
JZ497AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 50 000 terminales
JZ4L98AAE HPE Aruba Networking ClearPass: licencia OnGuard de suscripcion electrénica de uso de 3 afios para 100 000 terminales

*Incluye garantia de software de 90 dias, ampliable con un contrato de asistencia técnica.

ClearPass: guia de dimensionamiento y escala

Los dispositivos ClearPass son independientes de las capacidades de rendimiento de las aplicaciones. Al realizar un pedido,
asegurate de abordar dos areas principales:

« |dentificar las caracteristicas requeridas.

 Determinar el nivel de rendimienfo necesario vy la carga prevista del sistema.

Paso 1. Identificar las caracteristicas requeridas

Las caracteristicas de las funciones ClearPass se dividen en tres categorias: licencias Entry o Access, licencia Onboard y licencia OnGuard.
Todos los enfornos requieren una licencia basica, pero algunos pueden requerir todas las categorias para satisfacer sus demandas.

Las licencias Entry incluyen funciones para casos de uso basicos de NAC relacionados con autenticacion, autorizacion y capacidad
de registro. Entre estas funciones no se incluyen la elaboracién de perfiles de terminales (incluida la licencia de evaluacion de la
posicién de seguridad), los servicios TACACS+, la licencia Client Onboard vy las interacciones con partners externos del ecosistema.

e El consumo de la licencia Entry se basa en una sesion simultanea para cualquier sistema autenticado y autorizado. Por ejemplo,
10 terminales autenticados consumirian 10 licencias.

Las licencias Access incluyen funciones para casos de uso seguros de NAC relacionados con autenticacion, autorizacion y
capacidad de registro. Las Unicas funciones que no se incluyen aqui son la licencia de evaluacion de la posicién de seguridad y
las capacidades de la licencia Client Onboard.

e El consumo de la licencia Access se basa en sesiones simultaneas para cualquier sistema autenticado y autorizado. Por ejemplo,
15 terminales autenticados consumirian 15 licencias.

I]
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Las licencias Onboard permiten el aprovisionamiento automatizado, incluida la creacion de certificados de identidad Unicos para
dispositivos. Estas funciones incluyen Unicamente la capacidad de aprovisionar para los clientes e interactuar con las capacidades
de la autoridad de certificacion de NAC.

o Estas licencias se basan en la cantidad de usuarios con al menos un certificado activo (por ejemplo, cinco usuarios con cuatro dispositivos
consumiran cinco licencias).

» Pueden agregarse a licencias Entry o Access.

o Pueden ufilizar las capacidades de HPE Aruba Networking Central Onboard Client para interactuar con el NAC (no requiere licencias ni la
funcionalidad de HPE Aruba Neftworking Central).

Las licencias OnGuard habilitan capacidades de verificacion de estado a fravés del cliente para terminales OnGuard, para ayudar
a garantizar el cumplimiento de la posicion de seguridad de los terminales antes de que estos se conecten a la red.

o El consumo de las licencias se basa en la cantidad de terminales conectados al NAC en las Ultimas 24 horas (por ejemplo, cinco agentes
persistentes, cinco agentes solubles y cuatro conexiones sin agente en 24 horas equivalen a 14 licencias consumidas).

e Solo se pueden agregar a licencias Access.

Paso 2. Calcular la cantidad de licencias necesarias

Licencias Access o Entry

Muy pocos clientes fienen un caso de uso completamente homogéneo. Normalmente, los casos de uso presentan una combinacién de
diferentes tipos de sistemas que acceden a sus redes, por lo que las licencias deben adecuarse a sus necesidades. Tomemos el siguiente
ejemplo:

» 8000 usuarios que se conectan y se autenfican mediante una combinacion de nombre de usuario, contrasefa y certificado.
e 7500 terminales loT que usan autenticacién de direcciones MAC.

» 600 visitantes que usan flujos para registrarse personalmente.

Todos estos méftodos de autenticacion consumen el mismo fipo de licencia y harian un total de 16 100 licencias simultdneamente.
Sin embargo, el consumo de licencias se basa en el nimero maximo de sistemas conectados simultdneamente.

El uso de informacion de otras fuentes disponibles, como el tamafio maximo del grupo DHCP o el uso maximo de sesiones de cortafuegos,
puede ayudarnos a conocer el nimero totfal real de sistemas conectados antes de llegar al limite. Un tamafio maximo de grupo DHCP de
6000 y 2000 dispositivos que utilizan direcciones IP estaticas indicaria la necesidad de adquirir 8000 licencias Entry o Access. Un analisis
mas detallado podria revelar que ello se debe a que los visitantes acceden a la red de manera intermitente, los empleados se conectan solo
durante su jornada laboral y que muchos dispositivos IoT se utilizan solo por ciertos empleados y no siempre permanecen en la red.

Licencias Onboard

Las licencias Onboard se consumen solo cuando se emite un certificado para un usuario, como se muestra en los siguientes ejemplos:

» Se permite que 1200 usuarios incorporen dispositivos particulares (BYOD). Esta previsto que cada usuario incorpore entre uno y cuatro
dispositivos particulares, con un promedio de aproximadamente 2,5 dispositivos por usuario.

En el ejemplo anterior, un cliente necesita solo 1200 licencias Onboard correspondiente a la cantidad de usuarios. Cada usuario puede
incorporar varios dispositivos con el mismo ID sin afectar al nimero de licencias, lo que significa el mismo uso de licencias si el usuario
incorpora uno o cuatro dispositivos.

» Se permite que 500 usuarios incorporen dispositivos. Se permite que cada usuario incorpore dos dispositivos. Los usuarios pueden ufilizar
tanto su ID de correo electrénico corporativo actual como el anferior.

En el ejemplo anterior, un cliente podria necesitar hasta 1000 licencias Onboard debido al nimero de usuarios. Dado que cada usuario podria
tener hasta dos identidades diferentes, el nimero de licencias deberia tener en cuenta ambas. Lo ideal seria garantizar que todos los usuarios
utilicen su ID de correo electrénico corporativo actual, lo que reduciria el requisito a solo 500 licencias.
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Las licencias OnGuard se consumen en funcién del uso de capacidades para determinar la posicion de seguridad del cliente. No estan
relacionadas con la ubicacion en la que se instalan. Tomemos el siguiente ejemplo:

e Tenemos 500 ferminales con la aplicacion OnGuard instalada y que se conectan diariamente.

El cliente puede instalarse en muchos terminales, al utilizar la imagen de referencia (<imagen dorada») del departamento informatico, pero solo
consumen licencias los sistemas conectados en las Ultimas 24 horas. Si solo 500 terminales tienen la aplicacién instalada y se conectan
diariamente, entonces solo esos 500 sistemas consumen licencias OnGuard.

Resumen de licencias

Dado el ejemplo anterior, se debe uftilizar la licencia Access para ayudar a garantizar que se pueda utilizar la funcionalidad de evaluacion de la
posicion de seguridad. Las licencias de suscripcion de 1 afio correspondientes necesitarian:

e 8000 licencias Access: (1) JZ413AAE (incluye 5000) y (3) JZ411AAE (incluye 1000)

e 1200 licencias Onboard: (1) JZ447AAE (incluye 1000) y (2) JZ445AAE (incluye 100)

» 500 licencias ClearPass OnGuard: (1) JZ482AAE (incluye 500)

Identificar la carga y el rendimiento necesarios

Para conocer el nimero de dispositivos, existen dos tipos de valores: velocidad de rafaga y concurrencia maxima. La velocidad de rafaga es la
carga maxima a la que puede funcionar una aplicacion en el dispositivo. La concurrencia maxima es el nimero maximo de conexiones que la
aplicacion puede mantener al mismo tiempo. Estos valores varian segun el dispositivo. Los dispositivos de hardware ClearPass tienen las

siguientes especificaciones.

Tabla 11. Especificaciones de los dispositivos de hardware ClearPass

Dispositivo de
hardware C1000
(JZ508A)

Dispositivo de
hardware C2020
(R1V83A)

Dispositivo de
hardware C3010
(R1V82A)

N3000
Dispositivo
(S3N66A)

N3001
Dispositivo
(S3N65A)

Especificaciones del dispositivo
|

Modelo basico del Uni 512 Servidor HPE Servidor Gen10 Servidor HPE Servidor HPE
ocelo basico de nicom ProLiant DL360 HPE ProLiant ProLiant DL325 ProLiant DL325
hardware
Genl0 DL360 Genll Genll
(1) Atom 2,40 GHz (D) Intel® Xeon® (1) Xeon 2,3 GHz Gold  AMD EPYC 9124 AMD EPYC 9124
CPU C2758 con 8 nucleos 2,3 GHz Gold 5118 con 12 nicleos  con 16 nucleos con 16 nucleos
(8 subprocesos) 5118 con 12 nlcleos (24 subprocesos) (32 subprocesos) (32 subprocesos)
(12 subprocesos)
Memoria 8 GB 16 GB 64 GB 128 GB 128 GB
(2)SATA (7200 Pm) () SAS (10 000 rpm)
Al ienfo d (1) SATA (7200 rpm)  Discos duros de ; (3)SSD (355D
facenamiento ge P Discos duros de 600 (SATA e 960 GB) ~ (SATA de 960 GB)

unidad de disco duro

Discodurode 1 TB

1 TB, controlador
RAID-1

GB hot-plug,
controlador RAID-10

Controlador RAID-5

Controlador RAID-5

Gesfién fuera de banda  N/a
Interfaces de red 4x SPF28 de 10/25 GbE
Puerto serie Si (RJ-45) Si (DB-9) Si (DB-9)

Version minima de
software

ClearPass Policy
Manager 6.6

ClearPass Policy
Manager 6.11

ClearPass Policy
Manager 6.7

ClearPass Policy
Manager 6.11

ClearPass Policy
Manager 6.11

E—
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Tabla 11. Especificaciones de los dispositivos de hardware ClearPass (continuacion)

Dispositivo N1000 (S3N67A)
|

Especificaciones del dispositivo
|

Modelo bésico del Advantech FWA-2012

hardware

CPU Intel Atom® C3758R con 8 nucleos (8 subprocesos)
Memoria 16 GB

Almacenamiento de

unidad de disco duro (DSSBATBIM2

Gestion fuera de banda n/a

Interfaces de red 4x 1 GbE

Puerto serie Si (RJ-45)*

Version minima de

software ClearPass Policy Manager 6.11

* Nota: Transceptores no incluidos. El N100O no incluye video integrado, solo admite interfaz de serie.

I]
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Tabla 11. Especificaciones de los dispositivos de hardware ClearPass (continuacion)

Dispositivo de hardware Dispositivo de Dispositivo de Dispositivo N3000 Dispositivo N3001
C1000 (JZ508A) hardware C2020 hardware C3010 (S3N66A) (S3N65A)
(R1V83A) (R1V82A)

|

Factor formato

! |
Riel 1U SFF de facil instalacién Brazo

Montaje en bastidor Incluido organizador de cables 1U Incluido

Dimensiones 172" x1,7" x11,3" 172" x1,7" x11,3" 172" x1,7" x11,3"
(ancho x alto x fondo) (43,68 x 4,31 x 28,70 cm) (43,68 x 4,31 x 70,61 cm) (43,68 x 4,31 x 65,02 cm)
Peso 3,85 kg Hasta 16,32 kg Hasta 15,64 kg

(configuracién maxima)

Alimentacion
! ]
Fuente de alimentacién

Fuente de alimentacion  infegrada CA-CC de bajo Fuente de alimentacién HPE Platinum hot-plug de ranura flexible de 500 W
ruidoy 200 W

C13 - NEMA 5-15P US/CA
Cable de alimentacién 110V10A Cable puente C13 - C14 WW 250 V 10 A (2) Cable puente C13 - C14 WW 250 V 10 A
Cable de alimentacion

Alimentacion

redundante n/a Opcional Incluido

Tension de entrada By .

de CA Seleccion automatica de 100/240 V CA Seleccién automatica de 100/240 V CA
Frecuencia de entrada » .

de CA Seleccién automatica de 50/60 Hz Seleccion automética de 50/60 Hz

Especificaciones
ambientales

Temperatura de

funcionamiento 5a35°C 10a35°C 10a35°C
Vibracién de 0,25 Gde 5 Hz a 200 Hz Vibracién aleatoria a 0,000075 G?/Hz, Vibracion aleatoria a 0,000075 G/Hz,
funcionamiento durante 15 minutos 10 Hz a 300 Hz, (0,15 G nominal) 10 Hz a 300 Hz, (0,15 G nominal)

1 pico de tension de 20 G

Sobretension hasta 2.5 ms 2G 2G
) ] -16 ma 3048 m ) '
Altitud operativa (de -50 pies a 10 000 pies) 3050 m (10 000 pies) 3050 m (10 000 pies)
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Tabla 11. Especificaciones de los dispositivos de hardware ClearPass (continuacion)

Dispositivo N1000 (S3N67A)

Factor formato

Montaje en bastidor Incluido (soportes de montaje)

Dimensiones (ancho x alto x fondo) 172" x1,7" x11,3" (48,26 x 4,31 x 28,70 cm)

Peso (configuracién maxima) Hasta 6,57 kg

Alimentacion

Fuente de alimentacion (1150 W

Cable de alimentacion (1) Cable puente C13-C14 WW 250 V 10 A
Alimentacién redundante n/a

Tension de entrada de CA Seleccion automdtica de 100/240 V CA
Frecuencia de entrada de CA Seleccion automatica de 50/60 Hz

Especificaciones ambientales
|

Temperatura de funcionamiento 10a35°C

Vibracién de funcionamiento 0,5 g, 5-500 Hz, 1 hora/eje
Sobretension 156G

Altitud operativa 3050 m (10 000 pies)

* Nota: EI N1000 no incluye video integrado, solo admite interfaz de serie.

* Nota: Transceptores no incluidos

Los dispositivos virtuales requieren especificaciones de recursos similares para garantizar una experiencia parecida. A partir de ClearPass 6.7,
todos los dispositivos virtuales se venden como una Unica referencia, que se puede utilizar en cualquiera de los hipervisores compatibles.
Todas las variantes de dispositivos virtuales incluyen la letra V al final del nimero de modelo. EI nimero de dispositivos virtuales depende de
la cantidad necesaria para mantener un rendimiento similar a la plataforma original de hardware a la que equivalen. Esto significa que existe
un C3000V basado en los requisitos del C3000 que no se ha actualizado para ajustarse a los requisitos de la version posterior.

ClearPass actualmente es compatible con varios hipervisores y nubes privadas virtuales. Consulta la documentacién de la version de
lanzamiento especifica para determinar las versiones exactas compatibles de las plataformas.

* \/Mware vSphere® « KVM en Ubuntuy o Microsoft Azure
Hypervisor (VMware ESXi™) Red Hat® Enterprise
Linux

 Microsoft Hyper-V
« Amazon Web Services
(AWS)

I]
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Tabla 12. Especificaciones aproximadas necesarias para operar dispositivos virtuales ClearPass en hipervisores.

Dispositivo virtual C1000V
(JZ399AAE)

Dispositivo virtual C2000V
(JZ399AAE)

Pagina 20

Dispositivo virtual C3000V
(JZ399AAE)

Especificaciones generales de dispositivos virtuales

8 CPU virtuales reservadas (se

8 CPU virtuales reservadas (se

24 CPU virtuales reservadas (se

CPU recomienda tener una puntuacion recomienda tener una punfuacion recomienda fener una puntfuacion
Passmark® de 3000 o superior) Passmark® de 9600 o superior) Passmark® de 16 000 o superior)
Memoria 8 GB 16 GB 64 GB

Interfaces de red minimas

2 puertfos virtuales conmutados
de 1 GbE

2 puertos virtuales conmutados
de 1 GbE

2 puertos virtuales conmutados
de 1 GbE

Almacenamiento de unidad de
disco duro

Se requiere 1000 GB de espacio
en disco

Se requiere 1000 GB de espacio
en disco

Se requiere 1800 GB de espacio
en disco

IOP funcional minimo

(perfil de lectura/escritura de
40 a 60 para lectura/escritura
aleatoria de 4000)

75 105 350

Rendimiento de los dispositivos fisicos

Esta versién del documento actualiza las caracteristicas de rendimiento de los dispositivos de hardware utilizando los mismos procesos de
medicion establecidos durante el lanzamiento de ClearPass 6.11. Las mediciones se realizan con herramientas comerciales en un entorno de
laboratorio y se infroducen retrasos artificiales para representar mejor el procesamiento de extremo a extremo que los clientes pueden
experimentar en redes de produccion.

Tabla 13. Rendimiento de los dispositivos fisicos

Dispositivo de Dispositivo de Dispositivo de N3000 N3001 N1000
hardware C1000 hardware C2020 hardware C3010 Dispositivo Dispositivo Dispositivo
(JZ508A) (R1V83A) (R1V82A) (S3N66A) (S3N65A) (S3N67A)

Resumen de rendimiento

Version ClearPass 6.12.0 6.12.0 6.12.0 6.12.0 6.12.0 6.12.0
Méximo d i
19XImo A€ SESIONES 1 600 10 000 50 000 100 000 100 000 1000
simultdneas
Rendimienfo Consulta la seccion de rendimiento de RADIUS
de RADIUS
Rendimiento Consulta la seccion de resumen de TACACS+
de TACACS+

62 autenticaciones/ 231 autenticaciones/ 287 aufenticaciones/ 287 autenticaciones/ 287 aufenticaciones/ 62 autenticaciones/
segundo segundo segundo segundo segundo segundo

Inicio de sesion web
para invitados*

Autorregistro de 7 solicitudes/ 45 solicitudes/ 74 solicitudes/ 74 solicitudes/ 74 solicitudes/ 7 solicitudes/

invitados segundo segundo segundo segundo segundo segundo
Onboard 1 solicitud/segundo 2 solicitudes/ 8 solicitudes/ 8 solicitudes/ 8 solicitudes/ 1 solicitud/segundo
segundo segundo segundo segundo
OnGuard™ 12 clientes/ 52 clientes/ 68 clientes/ 68 clientes/ 68 clientes/ 12 clientes/segundo
segundo segundo segundo segundo segundo

** Incluye politica de asignacion de roles y aplicacion

** Incluye politica de asignacion de roles, posicion de seguridad y aplicacion

I]
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Tabla 14. Rendimiento de RADIUS*
Método Método interno Fuente de C1000 C2020 C3010 N3000 N3001 N1000
externo de de autenticacion  autenticacion  Dispositivo Dispositivo Dispositivo Dispositivo Dispositivo Dispositivo
autenticacion de hardware de hardware de hardware (S3N66A) (S3N65A) (S3N67A)
(JZ508A) (R1V83A) (R1V82A)
|
68 autenti- 314 autenti- 523 autenti- 719 autenti- 719 autenti- 89 autenti-
PAP n/a Active Directory caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
53 autenti- 264 autenti- 407 autenti- 629 autenti- 629 autenti- 86 autfenti-
PEAP EAP-MSCHAPVZ  Active Directory caciones/ caciones/seg caciones/ caciones/ caciones/ caciones/
segundo undo segundo segundo segundo segundo
59 autenti- 264 autenti- 402 autenti- 608 autenti- 608 autenti- 83 autfenti-
EAP-TLS n/a Active Directory caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
46 autfenti- 261 autenti- 396 autenti- 625 autenti- 625 autenti- 84 autenti-
EAP-TTLS ~ EAP-MSCHAPV2  Active Directory caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
59 autenti- 265 autenti- 392 autenti- 621 autenti- 621 autenti- 86 autfenti-
EAP-TTLS ~ EAP-GTC Active Directory caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
Base de datos  ©0 autenti- 314 autenti- 478 autfenti- 712 autenti- 712 autenti- 89 autenti-
PAP n/a local caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
Base de datos 01 autenti- 259 autenti- 385 autenti- 624 autenti- 624 autenti- 86 autfenti-
PEAP EAP-MSCHAPVZ " 3 caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
Base de datos 48 autenti- 262 autenti- 364 autenti- 628 autenti- 628 autenti- 79 autenti-
EAP-TLS n/a local caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
Base de datos 48 autenti- 265 autenti- 403 autenti- 624 autenti- 624 autenti- 84 autenti-
EAP-TTLS EAP-MSCHAPVZ " caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
Base de datos 20 autenti- 262 autenti- 404 autenti- 624 autenti- 624 autenti- 85 autenti-
EAP-TTLS EAP-GTC local caciones/ caciones/ caciones/ caciones/ caciones/ caciones/
segundo segundo segundo segundo segundo segundo
* Pruebas realizadas en condiciones de laboratorio.
Tabla 15.Rendimiento del tinel RadSec*
c1000 C2020 C3010 c1000V C2000V c3000V N3000 N3001 N1000
Dispositivo  Dispositivo  Dispositivo  Dispositivo  Dispositivo  Dispositivo Dispositivo Dispositivo Dispositivo
de hardware de hardware de hardware virtual virtual virtual (S3N66A)  (S3N65A)  (S3N67A)
(JZ508A) (R1V83A) (R1V82A) (JZ399AAE) (JZ399AAE) (JZ399AAE)

]
Méximo de
tuneles RadSec
admitidos

1000 3000 6000 1000 3000 6000 8000 8000 1000

* Pruebas realizadas en condiciones de laboratorio.
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Tabla 16. Resumen de TACACS+*

Fuente de Dispositivo de Dispositivo de Dispositivo de N3000 N3001 N1000

autorizacién hardware C1000 hardware C2020 hardware C3010 Dispositivo Dispositivo Dispositivo
(JZ508A) (R1V83A) (R1V82A) (S3N66A) (S3N65A) (S3N67A)

|
72 solicitudes/ 271 solicitudes/ 371 solicitudes/ 389 solicitudes/ 389 solicitudes/ 75 solicitudes/

Base de datos local
segundo segundo segundo segundo segundo segundo

) ) 77 solicitudes/ 279 solicitudes/ 354 solicitudes/ 404 solicitudes/ 404 solicitudes/ 81 solicitudes/

Active Directory

segundo segundo segundo segundo segundo segundo

* Cada solicitud esta compuesta por 1 autenticacion + habilitacion + autorizacion.

Tabla 17. Capacidad de visibilidad recomendada de ferminales

Dispositivo de Dispositivo de Dispositivo de Dispositivo N3000 Dispositivo N3001 Dispositivo N1000
hardware C1000 hardware C2020 hardware C3010 (S3N66A) (S3N65A) (S3N67A)
(JZ508A) (R1V83A) (R1V82A)

4000 terminales 40 000 terminales 200 000 terminales 400 000 fterminales 400 000 terminales 4000 terminales

Las caracteristicas de los dispositivos de hardware ClearPass pueden no ser iguales a las observadas en la configuracién de los dispositivos
virtuales debido a variaciones en la arquitectura de la CPU, la velocidad de la CPU, el almacenamiento y las cargas del hipervisor. Por ejemplo,
el rendimiento del hardware C1000 se basa en una CPU Atom donde el sistema virtual puede aprovisionarse utilizando una CPU de nivel de
servidor con un rendimiento mucho mayor.

Evaluacion de las necesidades de rendimiento

Al evaluar el rendimiento del sistema, los limites de rdfaga y concurrencia anteriores interactlan para proporcionar un rendimiento
combinado. Para comprender mejor la relacion, considera el siguiente caso de uso:

e La solucién debe configurarse para alta disponibilidad (redundancia).
e Aproximadamente 12 000 usuarios y dispositivos estardn conectados a la red cada dia.
e Lared no admitird mds de 9000 terminales conectados simultdneamente.

e Lahora de maxima conectividad es a las 09:00, cuando se realizan 100 autenticaciones por segundo.

Los dos primeros puntos son informacion valiosa pero no son directamente relevantes para el rendimiento real del sistema ClearPass.
Conocer la velocidad de rafaga y la cantidad maxima de conexiones simultaneas es Util para evaluar el rendimiento requerido.

Con 9000 sesiones simultaneas, los sistemas C1000 no son practicos ya que se necesitarian aproximadamente nueve de estos sistemas para
mantener todas las sesiones. El C2020 puede soportar 10 000 sesiones simultdneas en un solo sistema, lo que significa que solo se requiere
un dispositivo para hacer funcionar todas esas cargas simultaneas. El C3010 puede soportar 50 000 sesiones simultdneas, lo cual es mds que
suficiente, aunque excesivo, por lo que también se puede descartar. La plataforma C2020 es el punto de partida correcto si tenemos en
cuenta el nimero de sesiones simultaneas.

Con 100 solicitudes por segundo, el C1000 tampoco tiene capacidad para mantener las cargas del trafico de rafagas utilizando cualquiera de
los métodos de autenticacién, por lo que se descarta nuevamente por no ser practico. Aunque con nueve sistemas se podria distribuir la carga
para hacerlo posible, el nodo simplemente no es practico. EI C2020 y el C3010 pueden soportar 100 solicitudes por segundo en cualquiera
de los métodos RADIUS disponibles, por lo que no serfa un problema. Incluso el EAP-TLS que utiliza Active Directory permitird casi duplicar la
capacidad en el chasis C2020, lo que proporciona capacidad adicional para incrementos en la velocidad de rafaga.

La necesidad de mantener una alfa disponibilidad para redundancia significa que dos dispositivos C2020 cumplirian todos los requisitos

necesarios. Dependiendo de los pardmetros de los recursos del hipervisor, dos dispositivos C2000V también cumplirian con todos los
requisitos. Solo queda por afiadir las licencias Access necesarias para dar servicio a un nimero maximo de 9000 conexiones simultdneas.

E—
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Preguntas frecuentes

: ¢Los requisitos de los dispositivos virtuales cambian para los nuevos dispositivos de hardware Nx00x?
R: Los requisitos de los dispositivos virtuales se basan en los dispositivos correspondientes de hardware Cxx0. La incorporacion de los nuevos
modelos de hardware N tiene como objetivo representar las necesidades actualizadas de los dispositivos fisicos. En muchos casos, la
capacidad de dedicar 32 subprocesos en una plataforma virtual no se
corresponde bien en virtualizacion.

: ¢Qué pasa si excedo la capacidad de una licencia?

R: Se mostrard un aviso en la interfaz web, en los mensajes de Syslog y en SNMP, indicando que se ha excedido la capacidad de la licencia.
El sistema seguira funcionando.

P: Con un niimero de referencia tnico para dispositivos virtuales, ¢qué ocurre si inicialmente realizo el despliegue en VMware
ESXi pero después quiero migrar al hospedaje de Azure?

R: Si no deseas comprar un nuevo dispositivo virtual, deberas colaborar con el Centro de asistencia técnica (TAC) para desactivar el
dispositivo existente y permitir que se vuelva a activar la licencia después de completar la migracién. Si compras un nuevo dispositivo virtual,
simplemente implementa la imagen de Azure y afiddela a tu cluster existente de la forma habitual, como lo harias con ofro nodo de VMware
ESXi.

: LAUN esta disponible el modo de alta capacidad de gestion de invitados (HCG)?
R: No. Las licencias para invitados ahora forman parte de las licencias basicas (Access o Entry). Los clientes que hayan adquirido HCG ya
fienen las licencias correspondientes. Ademas del cambio de licencia, la cantidad de licencias simultdneas fambién proporciona a los

clientes mas flexibilidad en como utilizar sus licencias, lo que les dotara de una reserva suficiente.

P: Si he implementado un dispositivo virtual como C1000V pero realmente necesitaba un C3000V, ¢necesito comprar
una nueva licencia?

R: No. El comando system-morph se puede utilizar para cambiar el tipo de modelo de uno mas pequefio a uno mds grande.
Consulta la seccién Comandos del sistema de la guia de usuario para obtener mas informacion..

P: Si un usuario se conecta desde un tnico terminal varias veces al dia, ¢consume varias licencias?

R: No. Con la capacidad de registro de RADIUS solo se consume una licencia y solo cuando la conexién se establezca de forma activa. Si la
capacidad de registro de RADIUS no esta habilitada, solo se consumird una Unica licencia, pero se consumira durante 24 horas, incluso si el
usuario se vuelve a desconectar.

P: Si se realiza una evaluacion de la posicion de seguridad con OnGuard, ¢cuantas licencias se utilizan?

R: Una licencia Access y una OnGuard.

P: Si tengo licencias Entry, ¢puedo seguir usando la funcionalidad para invitados?

R: Si. Las licencias Entry incluyen la funcionalidad completa para invitados como una actividad normal de RADIUS.

P: Las referencias de dispositivos anteriores incluian 25 licencias Enterprise, ¢qué ha pasado con ellas?

R: Las licencias Enterprise se dejaron de utilizar en el modelo de nuevas licencias con ClearPass 6.7. Los clientes pueden probar las licencias
con evaluaciones temporales (180 dias) disponibles a través de ASP.
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P: ¢Las licencias Enterprise atin estan disponibles?

R: No. Las licencias Entferprise se convierten durante el cambio de licencia 6.7 para que estén disponibles en las otras formas que contintan
estando disponibles.

: ¢Tengo que pagar servicio de asistencia técnica en las licencias Access o Entry, Onboard u OnGuard?
R: Puede ser. Se requiere servicio de asistencia técnica para tener acceso a TAC, ASP o descargas y actualizaciones de software en todas
las licencias perpetuas. Las licencias basadas en suscripcién incluyen asistencia técnica con la compra (no se requiere compra adicional).
Las licencias perpetuas deben tener servicio de asistencia técnica contratado para todas las licencias que aun estén en uso.

P: ¢Se pueden utilizar las licencias Onboard u OnGuard sin licencias Access o Entry?

R: No. Se requiere Entry o Access para utilizar las licencias ClearPass Onboard. Se requiere Access para utilizar las licencias ClearPass
OnGuard.

: ¢Debo tener una licencia Onboard para utilizar la funcion de autoridad de registro?
R: Si. Una licencia se consume cada vez que se emite un certificado de cliente a través de la interfaz.
P: Si he actualizado la licencia Entry a Access Upgrade, ¢atin necesito comprar licencias Entry y Access Upgrade para escalar?

R: No. Una vez que se aplican cantidades iguales de licencias de Access Upgrade y Entry, el sistema funciona como si tuviera licencia Access
y puede solicitar licencias Access directamente.

P: ¢Qué licencia necesito comprar para utilizar ClearPass en VPC? El mercado dice que se pueden usar licencias de software
existentes (BYOL).

R: Todos los dispositivos virtuales utilizan el mismo numero de referencia (JZ399AAE). También se deben agregar licencias de Access/Entry
y complementarias si no forman parte de un clister existente.

: ¢Puedo operar un clister con ClearPass que incluya maquinas virtuales y hardware locales pero que también funcione con
una VPC?

R: Si. Ya existia la posibilidad de crear clUsteres con dispositivos fisicos y virtuales. El uso local y basado en VPC se conoce como un cluster
hibrido y es compatible con un solo proveedor de VPC (por ejemplo, no se puede usar localmente con AWS y Azure, pero si con AWS o
Azure).

P: Mi ubicacion necesita una velocidad de rafaga superior a la que proporcionan los dispositivos ClearPass, ¢qué hago?
R: ClearPass admite el funcionamiento en clUsteres que pueden agruparse detrds de un equilibrador de carga o pueden tener la carga
distribuida mediante la configuracion de dispositivo de acceso a la red (NAD) para utilizar primero diferentes nodos para distribuir mejor las

cargas y evitar exceder la capacidad de un solo nodo.

P: He comprado ClearPass antes de los cambios de licencia 6.7, ¢debo pagar servicio de asistencia técnica con los precios de las
nuevas referencias o con los de las originales?

R: Pagas la asistencia técnica para los productos que compraste. Si has comprado una licencia, la versién que estés usando no modifica los
productos para los que adquiriste la asistencia.
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P: Quiero reemplazar mi antiguo dispositivo (heredado) de hardware ClearPass (por ejemplo, CP-HWDL360-25K) por un nuevo
dispositivo de hardware (C3010/R1V82A). ¢ Puedo conservar mis licencias originales o necesito comprar unas nuevas?

R: Tus licencias originales estaban vinculadas a la compra original. Cuando el dispositivo heredado llega al final del soporte técnico (EOSL),
fienes la opcion de continuar utilizando licencias Access si compras la referencia de transferencia de la licencia adecuada. Solo necesitards
comprar dicha referencia una vez, pero deberds continuar pagando la asistencia técnica para continuar utilizando esas licencias.

Tabla 18. Referencias de fransferencia de licencias de hardware heredado a hardware nuevo

Numero de referencia Descripcion
|
SOV37AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-500 al nuevo hardware

SOV3I8AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-5K al nuevo hardware

SOV3I9AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-25K al nuevo hardware

Nota: No recibiras la clave de una nueva licencia; estas referencias solo permiten transferir la licencia a otfro sistema.

P: Quiero reemplazar mi antiguo dispositivo (heredado) de hardware ClearPass (por ejemplo, CP-HWDL360-25K) por un nuevo
dispositivo virtual (Cx000V/JZ399AAE). ¢Puedo conservar mis licencias originales o necesito comprar unas nuevas?

R: Tus licencias originales estaban vinculadas a la compra original. Cuando el dispositivo heredado llega al final del soporte técnico (EOSL),
fienes la opcion de continuar utilizando licencias Access si compras la referencia de transferencia de la licencia adecuada. Solo necesitards
comprar dicha referencia una vez, pero deberds contfinuar pagando la asistencia técnica para continuar utilizando esas licencias.

Tabla 19. Referencias de transferencia de licencias de hardware heredado a hardware nuevo

Numero de referencia Descripcion
|
SOV40OAAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-500 al nuevo dispositivo virtual
SOV41AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-5K al nuevo dispositivo virtual
SOV42AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-25K al nuevo dispositivo virtual

Nota: No recibiras la clave de una nueva licencia; estas referencias solo permiten transferir la licencia a ofro sistema.
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P: Quiero reemplazar mi antiguo (heredado) dispositivo virtual ClearPass (por ejemplo, CP-VA-25K/JW772A) por un nuevo
dispositivo virtual (Cx000V/JZ399AAE). ¢Puedo conservar mis licencias originales o necesito comprar unas nuevas?

R: Tus licencias originales estaban vinculadas a la compra original. Cuando el dispositivo heredado llega al final del soporte técnico (EOSL),
fienes la opcion de continuar utilizando licencias Access si compras la referencia de transferencia de la licencia adecuada. Solo necesitards
comprar el SKU una vez, pero deberas continuar pagando el soporte para continuar usando esas licencias.

Tabla 20. Referencias de fransferencia de licencias de anfiguos dispositivos virtuales a nuevos dispositivos virtuales

Numero de referencia Descripcion
_____________________________________________________________________________________________________________|
RORLOAAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-500 al nuevo dispositivo virtual
RORS0AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-5K al nuevo dispositivo virtual
RORS1AAE Licencia HPE Aruba Networking ClearPass Access desde antiguo sistema CP-HW-25K al nuevo dispositivo virtual

Nota: No recibirds la clave de una nueva licencia; estas referencias solo permiten transferir la licencia a ofro sistema.

P: Quiero reemplazar mi dispositivo virtual ClearPass (JZ399AAE) por un nuevo dispositivo de hardware, ¢necesito comprar
nuevas licencias Access?

Respuesta: | as licencias Access adquiridas no estan vinculadas al dispositivo en el que se utilizan. No es necesario adquirir licencias Access
adicionales.

Mas informacion en
HPE.com/es/es/aruba-clearpass-policy-manager.html
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