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Aneks II: Opis przetwarzania

1. Opis przetwarzania HPE Aruba Networking Central zapewnia nowoczesne, natywne dla chmury operacije
sieciowe oraz zabezpieczenie dla przewodowych, opartych na Wi-Fi i SD-WAN sieci.
HPE Aruba Networking Central poprawia tradycyjne zarzgdzanie za pomocg zintegrowane;,
opartej na Al sieci oraz informaciji od uzytkownika, a takze profilowania urzadzenia loT pod
katem bezpiecznego, ujednoliconego zarzadzania i kontroli.

2. Typ przetwarzanych Dane osobowe gromadzone w ramach zarzgdzania siecig i powigzanymi aplikacjami
danych osobowych obejmujg nastepujgce informacie:

a. Adres MAC urzadzenia

b. Adres IP urzadzenia

c. System operacyjny urzadzenia

d. Nazwa hosta urzadzenia

e. Nazwa uzytkownika

f. E-mail (w razie samodzielnej rejestraciji goscia)

g. Telefon (w razie samodzielnej rejestraciji goscia)

h. Identyfikator z mediow spotecznosciowych (w razie samodzielnej rejestracii
goscia)

i. Wyswietlana nazwa / Cztonkostwo w grupie / Tytut (w razie wykorzystania
uwierzytelniania za posrednictwem chmury)

3. Kategorie Klient Administratora danych, uzytkownik koricowy, pracownik, wykonawca, pracownik
przetwarzanych tymczasowy.
danych osobowych

4. Okres przetwarzania Informacije sg gromadzone i przechowywane przez produkt w minimalnym zakresie
potrzebnym do zapewniania bezpiecznego dostepu do portalu i niezbednym do dziatania
jego funkgji. Wszystkie dzienniki sesji dotyczgce uzytkownika bedg automatycznie usuwane

po 90 dniach.
5. Srodki techniczne Podmiot przetwarzajgcy ma obowigzek utrzymywac program bezpieczenstwa informaciji
i organizacyjne i bezpieczenstwa fizycznego do celéw ochrony danych osobowych Administratora danych,

jak wyszczegolniono w Aneksie Il ponize;j.
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Aneks llI: Srodki techniczne i organizacyjne, w tym $rodki techniczne
i organizacyjne do celow zabezpieczenia danych

1. Zabezpieczenia produktow:

a. Ochrona fizyczna: HPE Aruba Networking Central jest rozwigzaniem hostowanym na powszechnie
wykorzystywanych platformach laaS - Amazon Web Services (AWS) oraz Microsoft Azure, ktore oferujg
najbardziej kompleksowe zabezpieczenia i funkcje zapewniania zgodnosci. Wdrozone przez AWS/Azure
Srodki bezpieczenstwa obejmujg wszystkie kluczowe obszary, w tym warstwy obwodu, infrastruktury, danych
i sSrodowiska.

b. Zabezpieczenia sieciowe: Zabezpieczenia sieciowe podmiotu przetwarzajgcego zapewniajg
bezpieczenstwo sieci fizycznej i wirtualnej, w ktorej rezydujg aplikacja oraz dane. Wykorzystujemy ustugi
i narzedzia oferowane przez dostawce ustug laaS oraz pewne rozwigzania innych producentéw, aby
zapewni¢ najwyzszy mozliwy poziom ochrony srodowiska produkcyjnego przed zagrozeniami zewnetrznymi
i wewnetrznymi lukami w zabezpieczeniach. Podmiot przetwarzajgcy obstuguje oddzielne instancje
$rodowiska wewnetrznego i produkcyjnego. Srodowisko wewnetrzne przeznaczone jest do rozwijania
i testowania, podczas gdy srodowisko produkcyjne jest zarezerwowane wytacznie dla naszych klientow
(Administratora danych). Fizyczna i logiczna separacja naszego srodowiska produkcyjnego od innych
dziatajgcych instancji umozliwia nam zapewnienie klientom (Administratorowi danych) najwyzszej jakosci
wdrozen oprogramowania i pomaga ograniczy¢ rezydowanie danych do jednego $rodowiska.

c. Architektura aplikacji i bezpieczenstwo: Caty ruch, ktory odbywa sie pomiedzy aplikacjg Central
oraz Swiatem zewnetrznym, jest realizowany za pomocg standardu HTTPS opartego na SSL. Wszelki
przeptywajacy ruch jest szyfrowany z wykorzystaniem technologii szyfrowania AES. Rozne poziomy aplikacii,
takie jak siec¢, aplikacja i baza danych, zostaty opracowane z myslg o dziataniu w ramach struktury z listg
dozwolonych. Pomiedzy poziomami dozwolone sg jedynie niezbedne i wymagane $ciezki komunikacyjne.
Kazda instancja wewnatrz poziomu jest chroniona przez reguty zapory ogniowej, aby zapobiegac
nieautoryzowanym lub ztosliwym prébom uzyskania dostepu.

d. Bezpieczenstwo danych: Cata wymiana danych pomiedzy aplikacje i urzadzeniami oraz uzytkownikami
odbywa sie za pomocg standardu HTTPS. Dane w stanie spoczynku sg szyfrowane i przechowywane.
Kopie zapasowe danych sg tworzone regularnie, a dane z kopii zapasowych sg przechowywane w sposoéb
nadmiarowy. Z perspektywy organizacyjnej dysponujemy zespotem DevOps, ktory zarzadza kwestami
bezpieczenstwa i kwestami operacyjnymi dotyczacymi aplikacii.

e. Dostepnos$¢ geograficzna: Rozwigzanie HPE Aruba Networking Central jest dostepne w wielu lokalizacjach
na catym $wiecie, umozliwiajgc Administratorowi danych wybor regionu, w ktérym ma zosta¢ utworzone
konto. Wptyw na te decyzje ma wiele czynnikéw. Przyktadowo, organizacja moze wymagac, aby wszystkie
dane byty przechowywane w danym regionie lub narzuci¢ ograniczenia regulacyjne na sposob przetwarzania
i przechowywania danych.

Rozwigzanie HPE Aruba Networking Central jest wdrazane w klastrach w wybranych Amazon Web Services (AWS)
oraz centrach danych Microsoft Azure przy pomocy dostawcdw ustug chmury zapewniajgcych infrastrukture
obliczeniowg i pamieci masowej. Ponizsza tabela zapewnia szczegdtows liste klastrow HPE Aruba Networking
Central oraz obstugujgcych je regionow:
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HPE Aruba Networking

Klaster centralny

Region AWS
(Miasto, w ktorym zlokalizowany
jest klaster)

Adres url do rejestraciji

US-1 Amerykanski Zachod (Oregon), portal.central.arubanetworks.com/signup
us-west-2

us-2 Amerykanski Zachod (Oregon), portal-prod2.central.arubanetworks.com/signup or
us-west-2 console.greenlake.hpe.com

S-West-4 Amerykanski Zachod (Oregon), portal-uswest4.central.arubanetworks.com/signup
us-west-2

S-West-5 Amerykanski Zachod (Oregon), common.cloud.hpe.com
us-west-2

China-1 Chiny (Pekin), cn-north-1 portal.central.arubanetworks.com.cn/signup

EU-1 UE (Frankfurt), eu-central-1 portal-eu.central.arubanetworks.com/signup

EU-Central2 UE (Frankfurt), eu-central-1 common.cloud.hpe.com

EU-Central3 UE (Frankfurt), eu-central-1 console.greenlake.hpe.com

Canada-1 Kanada (Centralna), ca-central-1 portal-ca.central.arubanetworks.com/signup

APAC-1 Azja i Pacyfik (Mumbaij), ap-south-1 portal-apac.central.arubanetworks.com/signup

APAC-East1 Azja i Pacyfik (Tokio), ap-northeast-1  portal-apaceast.central.arubanetworks.com/

signup

APAC-South1

Azja i Pacyfik (Sydney),
ap-southeast-2

console.greenlake.hpe.com

HPE Aruba Networking

Klaster centralny

Region AWS
(Miasto, w ktorym zlokalizowany
jest klaster)

Adres url do rejestraciji

UAE Northt

ZEA North (Dubaj)

common.cloud.hpe.com

Wszelki aktywnos$¢ na urzadzeniach przypisanych do Administratora danych konczy sie w wybranym klastrze,
wigczajac w to statystyki sieciowe i dane telemetryczne wypychane poprzez potaczenia HTTPS. Dane konfiguracyjne
dla wszystkich kont Administratora danych sa rowniez gromadzone w wybranym klastrze.

Wszystkie dane (wtgczajac w to dane osobowe) odpowiadajgce urzgdzeniom sieciowym (tj. punktom dostepu,
przetgcznikom, bramkom), urzadzeniom Administratora danych oraz inne dane uzytkownika sg przechowywane
w bazach danych w tym samym klastrze. Wszelkie dodatkowe przetwarzanie, ktére moze by¢ wymagane, jest
réwniez przeprowadzane w instancjach obliczeniowych w ramach tego samego klastra lub w innym migjscu,
zgodnie z DPSA dla ustug produktu HPE Aruba Networking.
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https://portal.central.arubanetworks.com/signup
https://portal-prod2.central.arubanetworks.com/signup
https://portal-prod2.central.arubanetworks.com/signup
https://common.cloud.hpe.com/login?app=3c450d6a-2cb8-4d4c-893b-c336903a5cea
http://common.cloud.hpe.com

— Srodki bezpieczenstwa:

« Podmiot przetwarzajgcy ma obowigzek utrzymywac program bezpieczenstwa informaciji i bezpieczenstwa
fizycznego do celdw ochrony danych osobowych Administratora danych (,Program bezpieczenstwa podmiotu
przetwarzajgcego”):

o Infrastruktura Podmiotu przetwarzajgcego obejmuje rozsgdne aktualne wersje oprogramowania systemu
bezpieczenstwa, ktdre moze obejmowac zapore firewall, ochrone antywirusowg oraz aktualne tatki i definicje
wiruséw. Podmiot przetwarzajgcy utrzymuje dzienniki zdarzen dotyczacych infrastruktury, w tym systemow
wykrywania wtaman w celu monitorowania, wykrywania i raportowania wzorcow niewtasciwego uzycia,
podejrzanych dziatan, nieautoryzowanych uzytkownikdw i innych zagrozen w zakresie bezpieczenstwa.

» Pracownicy i podwykonawcy sg przeszkoleni w zakresie polityki prywatnosci i bezpieczenstwa Podmiotu
przetwarzajgcego i sg $wiadomi swoich obowigzkow w zakresie praktyk dotyczacych prywatnosci i
bezpieczenstwa. Pracownicy i podwykonawcy Podmiotu przetwarzajgcego sg umownie zobowigzani
do zachowania poufnosci danych osobowych Administratora danych i przestrzegania obowigzujgcych
polityk, standardow lub wymogoéw Podmiotu przetwarzajgcego w odniesieniu do przetwarzania danych
osobowych Administratora. Nieprzestrzeganie tych polityk, standardéw lub wymogow bedzie przedmiotem
dochodzenia, ktére moze skutkowac¢ podjeciem dziatan dyscyplinarnych, tgcznie z rozwigzaniem stosunku
pracy lub zaangazowania przez Podmiot przetwarzajacy.

« Jedli Administrator danych wejdzie w posiadanie informaciji o incydencie zwigzanym z naruszeniem danych,
ktory ma wptyw na ustugi, niezwtocznie powiadomi o tym Podmiot przetwarzajgcy i poinformuje Podmiot
przetwarzajgcy o zakresie naruszenia danych osobowych. Powiadomienie nalezy dostarczy¢ do Centrum
operacji bezpieczenstwa podmiotu przetwarzajgcego za posrednictwem wiadomosci e-mail wystanej na
adres security@hpe.com.

Porozmawiaj teraz na czacie

© Copyright 2026 Hewlett Packard Enterprise Development LP. Ninigjsze informacije
moga ulec zmianie bez powiadomienia. Jedyne gwarancje, jakich udziela Hewlett

Packard Enterprise na swoje produkty i ustugi, sg okreslone w wyraznych o$wiadczeniach
gwarancyjnych dostarczanych wraz z takimi produktami i ustugami. Zadne informacje

przedstawione w niniejszym dokumencie nie powinny by¢ interpretowane jako dodatkowa

gwarancja. Hewlett Packard Enterprise nie ponosi odpowiedzialnosci za ewentualne btedy

techniczne lub redakcyjne badz pominiecia w niniejszym dokumencie.

Azure i Microsoft sg zastrzezonymi znakami towarowymi lub znakami towarowymi firmy
Microsoft Corporation w Stanach Zjednoczonych i/lub w innych krajach. Wszystkie znaki
towarowe innych firm naleza do ich wiascicieli.
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