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Le applicazioni e i carichi di lavoro aziendali sono distribuiti in filiali, sedi centrali, siti di 
data center e cloud pubblici e privati. Inoltre, la maggior parte delle aziende utilizza SaaS 
e applicazioni ospitate in IaaS che risiedono all’esterno del perimetro della rete aziendale. 
La proliferazione dei dispositivi IoT e mobile in azienda ha esteso drasticamente la 
superficie di attacco, esponendo le imprese a violazioni della sicurezza che rischiano di 
compromettere i dati e causare downtime della rete.

Per affrontare le crescenti problematiche di sicurezza che emergono a causa della 
migrazione al cloud e di un perimetro di sicurezza in via di dissolvenza, le aziende hanno 
bisogno di una soluzione SD-WAN avanzata e sicura come la piattaforma HPE Aruba 
Networking EdgeConnect SD-WAN, che include un Next-Generation Firewall integrato 
e segmentazione dettagliata con controllo degli accessi in base al ruolo e all’identità, 
anti-spoofing, rilevamento e protezione dagli attacchi, nonché difesa DDoS e IDS/IPS 
per proteggere le filiali da attività dannose. Adottando una soluzione SD-WAN sicura con 
funzioni di sicurezza integrate complete, le organizzazioni possono ritirare i firewall delle 
filiali per semplificare l’architettura WAN ed eliminare i costi e la complessità associati alla 
gestione continua dei firewall delle filiali dedicati.

Per fornire un vantaggio completo alla sicurezza del cloud, EdgeConnect SD-WAN si 
integra perfettamente con HPE Aruba Networking SSE (Security Service Edge) per 
consentire un’architettura SASE unificata. La soluzione SASE unificata consente alle 
organizzazioni di eseguire ispezioni di sicurezza avanzate direttamente nel cloud, anziché 
effettuare il backhauling del traffico delle applicazioni in un data center prima di inoltrarlo 
al cloud. L’eliminazione del backhaul migliora le prestazioni delle applicazioni e i tempi di 
risposta, aumentando la qualità complessiva dell’esperienza degli utenti finali.

Figura 1. La piattaforma HPE Aruba Networking EdgeConnect SD-WAN offre sicurezza integrata completa che consente alle aziende di eliminare i firewall delle 
filiali.
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La piattaforma HPE Aruba Networking EdgeConnect SD-WAN include:

	— HPE Aruba Networking EdgeConnect SD-WAN: l’appliance SD-WAN fisica o virtuale distribuita nelle filiali, nei 
data center e con istanze applicate nei cloud pubblici per creare un overlay di rete virtuale sicuro.

	— HPE Aruba Networking EdgeConnect SD-WAN Orchestrator: incluso con EdgeConnect SD-WAN, è un 
software del piano di controllo SD-WAN che offre livelli di visibilità senza precedenti nelle applicazioni legacy e 
cloud, con la capacità unica di assegnare centralmente policy in base agli obiettivi aziendali per proteggere e 
controllare tutto il traffico WAN.

	— HPE Aruba Networking EdgeConnect WAN Optimization: è un pacchetto di prestazioni di ottimizzazione WAN 
opzionale che fornisce tecnologie avanzate di ottimizzazione WAN con EdgeConnect SD-WAN.

	— HPE Aruba Networking EdgeConnect Dynamic Threat Defense (o licenza Advanced Security): è una licenza 
di sicurezza opzionale che aggiunge il supporto IDS/IPS a EdgeConnect SD-WAN per creare un’unica piattaforma 
edge SD-WAN sicura.

Nell’agosto 2022, HPE Aruba Networking EdgeConnect SD-WAN ha ottenuto la certificazione Secure SD-WAN di 
ICSA Labs, superando rigorosi test basati su un set completo di funzionalità SD-WAN e robusti requisiti di sicurezza 
della piattaforma. Oltre alle funzionalità SD-WAN come il tunnel bonding, la selezione dinamica dei percorsi e il 
provisioning zero touch, i requisiti di sicurezza di ICSA Labs per una SD-WAN sicura includono:

	— Supporto di funzioni di sicurezza avanzate tra cui rilevamento e attenuazione DDoS (Distributed Denial of Service), 
antimalware e IDS/IPS

	— Crittografia dei dati sensibili e delle comunicazioni amministrative e operative
	— Applicazione delle policy ai dispositivi edge SD-WAN
	— Registrazione degli eventi di sicurezza

La certificazione garantisce l’utilizzo di una soluzione SD-WAN sicura certificata da un’organizzazione esterna 
indipendente riconosciuta a livello globale.

Funzionalità di sicurezza avanzate di HPE Aruba Networking EdgeConnect 
SD-WAN

Next-Generation Firewall (NGFW): HPE Aruba Networking EdgeConnect SD-WAN include un Next-Generation 
Firewall integrato che fornisce funzionalità di sicurezza avanzate come

	— Ispezione approfondita dei pacchetti
	— Sistema di rilevamento e prevenzione delle intrusioni (IDS/IPS)
	— Rilevamento e attenuazione DDoS
	— Riconoscimento di identità di utenti e applicazioni
	— Anti-spoofing
	— Rilevamento e protezione dagli attacchi
	— Registrazione delle minacce e analisi della sicurezza

Figura 2. Componenti della piattaforma HPE Aruba Networking EdgeConnect SD-WAN

• SD-WAN
•  routing avanzato
•  QoS Internet a banda larga
•  SaaS Express
•  connettività IPsec sicura
•  firewall di nuova generazione
•  protezione DDoS
•  provisioning zero-touch

•  amministrazione da un’unica 
schermata

•  integrazioni cloud 
automatizzate

•  Business Intent Overlay
•  visibilità applicazioni 

First-packet iQ 
•  orchestrazione nell’intero 

fabric
•  breakout internet sicuro 

e adattivo

•  ottimizzazione WAN opzionale 
con un solo clic

•  attenuazione della latenza
•  deduplicazione dati
•  compressione dati
•  applicare all’occorrenza

•  licenza di sicurezza opzionale
•  abilitazione IDS/IPS

HPE Aruba Networking 
EdgeConnect SD-WAN

HPE Aruba Networking 
EdgeConnect SD-WAN 

Orchestrator

HPE Aruba Networking 
EdgeConnect WAN Optimization

HPE Aruba Networking 
EdgeConnect Dynamic Threat 

Defense (o Advanced Security)



Fabric SD-WAN sicuro con HPE Aruba Networking EdgeConnect SD-WAN | 4

Inoltre, l’applicazione delle policy di sicurezza su molte filiali distribuite è spesso complessa e dispendiosa in termini 
di tempo e richiede una laboriosa configurazione sito per sito. Tuttavia, con HPE Aruba Networking EdgeConnect 
SD-WAN, le policy di sicurezza possono essere facilmente applicate configurandole una sola volta per l’intera 
azienda distribuita, con la possibilità di fruire di un fabric SD-WAN sicuro end-to-end. EdgeConnect SD-WAN 
orchestra centralmente la segmentazione a livello aziendale che include LAN-WAN-LAN, LAN-WAN-Data Center 
e LAN-WAN-Cloud. La configurazione centralizzata delle policy di sicurezza consente alle aziende di segmentare 
rapidamente utenti, applicazioni e servizi WAN in zone end-to-end sicure, garantendo la compliance con policy di 
sicurezza predefinite, obblighi normativi e obiettivi aziendali. Tutto questo si traduce in policy di sicurezza coerenti e 
applicazione automatizzata in tutta l’azienda distribuita. L’IT può definire rapidamente policy di sicurezza, controllare 
il traffico delle applicazioni tra le diverse zone e applicare policy a gruppi di applicazioni o singole applicazioni. Una 
volta definite, le policy di sicurezza vengono inviate automaticamente a migliaia di siti senza dover programmare 
manualmente i singoli dispositivi o inviare esperti IT in loco.

Figura 3. HPE Aruba Networking EdgeConnect SD-WAN consente la configurazione centralizzata delle policy di sicurezza con una matrice di sicurezza di facile 
utilizzo. Le policy vengono configurate una sola volta per l’intero fabric SD-WAN e distribuite globalmente a tutte le filiali.



Fabric SD-WAN sicuro con HPE Aruba Networking EdgeConnect SD-WAN | 5

Segmentazione dettagliata: crea zone end-to-end 
sicure per qualsiasi combinazione di utenti, dispositivi, 
gruppi di applicazioni e overlay virtuali, propagando gli 
aggiornamenti della configurazione alle sedi in base 
all’obiettivo aziendale. L’integrazione di HPE Aruba 
Networking ClearPass con HPE Aruba Networking 
EdgeConnect SD-WAN arricchisce le informazioni delle 
applicazioni con la policy basata su identità e ruoli di 
utenti e dispositivi, consentendo la segmentazione 
dettagliata. Il contesto aggiuntivo basato sull’identità 
consente l’applicazione coerente delle policy di 
sicurezza implementabili sull’intera rete, edge to 
cloud, accelerando nel contempo l’individuazione e la 
risoluzione dei problemi.

Difesa DDoS: HPE Aruba Networking EdgeConnect 
SD-WAN rileva e previene attacchi come attacchi 
di protocollo, attacchi ICMP, attacchi SYN, attacchi 
di spoofing IP e altro ancora. Utilizzando i profili di 
protezione firewall, la soluzione garantisce una gestione 
rigorosa degli stati e limita il numero di richieste dannose 
con azioni quali rapid aging, drop excess e block source. 
Le azioni si basano su soglie DDoS preimpostate o 
configurabili impostate per parametri di traffico quali 
velocità di flusso, flussi simultanei e flussi embrionali. 
Con i profili di protezione firewall, gli amministratori 
possono applicare diversi livelli di protezione DDoS 
all’interno dell’organizzazione, associando i profili di 
protezione firewall alle zone firewall. EdgeConnect 
SD-WAN può anche bloccare un elenco di indirizzi IP di 
aggressori noti e instradare dinamicamente il traffico su 
collegamenti di rete non interessati in caso di attacco 
DDoS, garantendo la continuità operativa.

Rilevamento e protezione dagli attacchi: HPE Aruba 
Networking EdgeConnect SD-WAN rileva e previene 
attacchi come attacchi feature-reset replay, attacchi 
ICMP error replay, attacchi di client FTP falsi e di rimbalzo 
FTP.

Rilevamento e prevenzione delle intrusioni  
(IDS/IPS): incluso con la licenza opzionale HPE Aruba 
Networking EdgeConnect Dynamic Threat Defense  
(o licenza Advanced Security), il sistema di rilevamento 
e prevenzione delle intrusioni (IDS/IPS) è in grado di 
monitorare il traffico per individuare potenziali minacce 
e attività dannose, generando eventi di minaccia in base 
a regole preconfigurate. Il sistema basato sulle firme 
monitora il traffico di rete per individuare schemi che 
corrispondono a una determinata firma dell’attacco. 
Integrato con il Next-Generation Firewall di EdgeConnect 
SD-WAN, il sistema consente la selezione a livello di 
applicazione per l’ispezione in base alle zone del firewall 
e consente azioni come l’eliminazione, l’ispezione 
e l’autorizzazione del traffico quando viene rilevata 
un’intrusione. La registrazione delle minacce fornisce 
analisi di rete e sicurezza ad HPE Aruba Networking 
Central o a un SIEM di terzi come Splunk per monitorare 
le minacce in tempo reale, consentendo all’IT di agire 
rapidamente.

Integrazione di Splunk: HPE Aruba Networking ha 
introdotto un’applicazione personalizzata per Splunk, 
denominata HPE Aruba Networking EdgeConnect 
Security App. Facilmente scaricabile da Splunkbase, 
questa applicazione sfrutta i dati di rete forniti dalla 
piattaforma HPE Aruba Networking EdgeConnect 
SD-WAN con le estese funzionalità di indagine e 
visualizzazione di Splunk per fornire generazione di 
report e analisi avanzate sulla sicurezza.

SASE unificato con HPE Aruba Networking:  
la soluzione SASE unificato di HPE Aruba Networking 
fornisce un fabric di connettività che riunisce il 
pluripremiato HPE Aruba Networking SSE e la soluzione 
EdgeConnect SD-WAN leader di settore in un’unica 
offerta per soddisfare la crescente domanda di 
soluzioni di sicurezza e di rete integrate. La soluzione 
consente di accelerare il percorso delle organizzazioni 
verso l’adozione del SASE. Essendo una soluzione 
SASE unificata, è facile da distribuire grazie a un’unica 
piattaforma strettamente integrata che include una 
gestione semplificata.
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HPE Aruba Networking SSE è una piattaforma integrata in cui ZTNA (Zero Trust Network Access), SWG (Secure Web 
Gateway) e CASB (Cloud Access Security Broker) condividono un’unica base di codici. Tutte le policy sono gestite 
in un’unica interfaccia utente, rendendo il controllo degli accessi incredibilmente semplice per gli amministratori IT. 
Consente agli utenti e a terzi autorizzati di accedere alle risorse con ZTNA con agente e agentless. Gli utenti sono 
protetti dalle minacce basate sul web con SWG, mentre i dati sensibili ospitati nelle applicazioni SaaS vengono 
monitorati in modo sicuro per impedire la perdita dei dati con CASB. Inoltre, la soluzione armonizza l’accesso in tutto 
il mondo tramite una dorsale cloud di Amazon Web Services (AWS), Microsoft Azure, Google e Oracle.

EdgeConnect SD-WAN può anche connettersi senza problemi a una vasta gamma di servizi di sicurezza del cloud 
di fornitori terzi, per le organizzazioni che preferiscono adottare il SASE con la propria scelta di servizi di sicurezza 
o integrarsi perfettamente con un ecosistema di sicurezza esistente. L’orchestrazione automatizzata, che utilizza 
un’interfaccia drag-and-drop, consente all’IT di configurare policy di sicurezza coerenti a livello di impresa basate sui 
requisiti aziendali.

Figura 4. Distribuisci HPE Aruba Networking EdgeConnect SD-WAN, leader di settore, con la piattaforma cloud-native HPE Aruba Networking per una soluzione SASE 
unificata
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Funzionalità di sicurezza di HPE Aruba Networking SD-WAN

Funzionalità di sicurezza Piattaforma

Edge sicuro

Firewall di livello 7 Incluso con HPE Aruba Networking EdgeConnect SD-WAN 
Operating System (ECOS)

Applicazione E2E basata su zone Incluso con ECOS

Firewall stateful Incluso con ECOS

Ispezione approfondita dei pacchetti (DPI, Deep-Packet 
Inspection)

Incluso con ECOS

Rilevamento e attenuazione DDoS Incluso con ECOS

Rilevamento e protezione dagli attacchi Incluso con ECOS

Attenuazione dell'ondata di frammentazione IP Incluso con ECOS

Segmentazione basata sui ruoli e ACL Incluso con ECOS

Applicazione di policy basate sull'applicazione Incluso con ECOS

Riconoscimento di identità di utenti e dispositivi Incluso con ECOS

Certificazione Secure SD-WAN ICSA Labs Incluso con ECOS

Anti-spoofing Incluso con ECOS

Syslog sicuro Incluso con ECOS

Notifica e registrazione delle minacce Incluso con ECOS

Registri del firewall Incluso con ECOS

Registri di traffico/NetFlow Incluso con ECOS

Applicazione delle policy ai dispositivi edge SD-WAN Incluso con ECOS

Segmentazione del routing (VRF) Incluso con ECOS

Crittografia dei dati sensibili  
IPsec, IPsec Suite B, IKEv1/v2 (più opzioni SHA e AES)

Incluso con ECOS

RBAC Incluso con ECOS

Integrazione TACACS/Radius Incluso con ECOS

SSO OAUTH/SAML Incluso con ECOS

SSO token web JSON Incluso con ECOS
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Funzionalità di sicurezza Piattaforma

Edge sicuro

FIPS 140-2 livello 1 Incluso con ECOS

Integrazione NAC Incluso con ECOS

IDS/IPS Richiede una licenza HPE Aruba Networking EdgeConnect 
Dynamic Threat Defense opzionale (o una licenza Advanced 
Security)

Cloud sicuro

ZTNA (Zero Trust Network Access) Fornito tramite HPE Aruba Networking SSE

SWG (Secure Web Gateway) Fornito tramite HPE Aruba Networking SSE

CASB (Cloud Access Security Broker) Fornito tramite HPE Aruba Networking SSE

DLP (Data Loss Prevention) Fornito tramite HPE Aruba Networking SSE

DEM (Digital Experience Monitoring) Fornito tramite HPE Aruba Networking SSE

Per prestazioni ottimali, si consiglia l’utilizzo di HPE Aruba Networking EdgeConnect SD-WAN Operating System 
(ECOS) 9.2 o versione successiva. La licenza base di ECOS è inclusa con la piattaforma EdgeConnect SD-WAN.

Conclusioni
Poiché il panorama delle minacce continua a evolversi, le aziende hanno bisogno di una soluzione SD-WAN sicura 
come HPE Aruba Networking EdgeConnect SD-WAN in grado di supportare tutte le necessarie funzioni di sicurezza 
edge WAN delle filiali, tra cui un Next-Generation Firewall integrato, segmentazione dettagliata con controllo degli 
accessi in base al ruolo e all’identità, anti-spoofing, difesa DDoS, rilevamento e protezione dagli attacchi, IDS/IPS  
e applicazione coerente di policy di sicurezza end-to-end su LAN, WAN, data center e cloud. Con EdgeConnect  
SD-WAN, le organizzazioni possono eliminare i firewall delle filiali per semplificare l’architettura WAN e integrarsi con 
HPE Aruba Networking SSE per ottenere la libertà e la flessibilità offerte da una piattaforma di SASE unificato.
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