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Einheitlicher SASE
Im Gastgewerbe

Sicherung und Modernisierung von Netzwerken im
Gastgewerbe mit SASE
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Das Gastgewerbe stand weltweit noch nie vor so
groBen Herausforderungen wie heute, gepaart mit dem
beschleunigten Tempo der digitalen Transformation.
Moderne und sichere Technologien sind der SchlUssel,
um neue Gaste zu gewinnen und den Aufenthalt

treuer Stammkunden zu verbessern. Angesichts des
Personalmangels, der gestiegenen Erwartungen der
Gaste und der Notwendigkeit, Umsatz und Effizienz

zu steigern, haben Hotels viel zu verlieren. Doch in
jeder Herausforderung steckt auch eine Chance. Die
wichtigsten Prioritaten fur das Gastgewerbe liegen
derzeit darin, Zeit zu sparen, Losungen zu vereinfachen,
die Sicherheit zu erhdhen und den Gésten die
Aufmerksamkeit und das Erlebnis zu bieten, die sie
verdienen.

FUr moderne Hotelgaste ist eine unterbrechungsfreie
Konnektivitat von entscheidender Bedeutung und

Teil inrer grundlegenden Erwartungen im digitalen
Zeitalter. Ein zuverlassiger Internetzugang ist flr Arbeit,
Kommunikation und Unterhaltung unverzichtbar

und verbessert das Gesamterlebnis der Gaste.

Diese Erwartung erstreckt sich auf das gesamte
Hotelgelande und gewahrleistet eine nahtlose
Konnektivitat in Zimmern, Gemeinschaftsbereichen und
Einrichtungen. Von Online-Buchungen und -Check-ins
bis hin zum Streaming von Inhalten. Eine stadndige und
qualitativ hochwertige Konnektivitat tragt erheblich
zur Zufriedenheit der Gaste bei und wird den sich

wandelnden BedUrfnissen moderner Reisender gerecht.

Die Sicherheit ist im Gastgewerbe von wesentlicher
Bedeutung, um vertrauliche Gastedaten wie
persénliche Angaben und Zahlungsinformationen

zu schitzen. Sie verhindert unbefugten Zugriff

und Cyberbedrohungen und gewahrleistet

die Einhaltung des PCI DSS zur Sicherung

von Kreditkartentransaktionen und anderer
Datenschutzgesetze wie der DSGVO. Eine robuste
Netzwerksicherheit ist duBerst wichtig, um das
Vertrauen der Géaste zu bewahren, den Ruf der Marke zu
schitzen und den unterbrechungsfreien und sicheren
Betrieb kritischer Hotelsysteme wie Reservierungs-
und Kassensysteme sicherzustellen. Darlber hinaus
wird dafur gesorgt, dass den mit Insider-Bedrohungen
verbundenen Risiken begegnet, geistiges Eigentum
geschutzt und die sichere Bereitstellung eines WLAN-
Zugangs fur Gaste ermdglicht wird. Letztendlich ist
die Netzwerksicherheit ein wichtiger Bestandteil der
gesamten Cybersicherheitsstrategie und spielt eine
entscheidende Rolle fir den Datenschutz und die
Betriebsintegritat der Branche.

Lassen Sie uns angesichts der oben genannten
Herausforderungen untersuchen, wie die
Implementierung einer erweiterten Secure Access
Service Edge (SASE)-Losung Unternehmen im
Gastgewerbe bei der Bewaltigung dieser Hurden
helfen kann.
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Einheitlicher SASE von HPE Aruba Networking fiir das Gastgewerbe

SASE ist ein transformatives Framework, das
Netzwerksicherheitsfunktionen mit WAN-Funktionen
kombiniert, um die dynamischen, Cloud-orientierten
Anforderungen moderner Hotels zu unterstUtzen. Die
beiden Schlisselkomponenten des einheitlichen SASE
von HPE Aruba Networking sind EdgeConnect SD-
WAN und HPE Aruba Networking SSE (Security Service
Edge). Zusammen bilden diese Komponenten einen
ganzheitlichen Ansatz fur Sicherheit und Netzwerk,
der der dezentralen und mobilen Natur der heutigen
Unternehmen im Gastgewerbe gerecht wird. Dartber
hinaus erméglicht ein einheitlicher Ansatz eine

einfachere Einfuhrung und schnellere Implementierung,

wodurch die Amortisierungszeit verkUrzt wird.

HPE Aruba Networking EdgeConnect SD-WAN wurde
daflr entwickelt, einen sicheren, hochverfugbaren
Zugriff auf Netzwerkverkehr Uber praktisch

jede Verbindungskombination zu ermoglichen,
einschlieBlich MPLS, Internet, 4G/5G und Satcom.
Dadurch verbessert sich die Anwendungsleistung und
die Flexibilitat fur diese dynamischen Umgebungen
und die problemlose Integration neuer Hotels.
EdgeConnect SD-WAN unterstitzt auBerdem Multi-
Cloud-Networking, indem es den Datenverkehr
intelligent in die Cloud lenkt, sodass kein Backhaul-
Datenverkehr zum Rechenzentrum mehr erforderlich

ist und der Cloud-basierte Datenverkehr optimiert wird.
Er integriert eine Firewall der ndchsten Generation,

die Hotels und anderen Standorten im Gastgewerbe
erweiterte Sicherheitsfunktionen wie IDS/IPS, DDoS-
Abwehr und rollenbasierte Segmentierung bietet

und so den Schutz der Daten im gesamten Netzwerk
gewahrleistet.

HPE Aruba Networking SSE beinhaltet wichtige in

der Cloud bereitgestellte Sicherheitsleistungen wie
ZTNA (Zero Trust Network Access), SWG (Secure Web
Gateway) und CASB (Cloud Access Security Broker).
ZTNA ermoglicht Remote-Mitarbeitern und autorisierten
Dritten, wie den vielen Auftragnehmern in dieser
Branche, den sicheren Zugriff auf interne Ressourcen.
Benutzer werden mit SWG vor Bedrohungen aus

dem Web, die ihren Weg in das Netzwerk finden
kdnnen, geschitzt und vertrauliche Daten in SaaS-
Anwendungen werden mit CASB sicher Gberwacht, um
die Exfiltration der Daten zu verhindern.

Die Einfuhrung des einheitlichen SASE von HPE
Aruba Networking bietet konkrete Vorteile wie Zero
Trust, einheitliche Sicherheit, Bedrohungsabwehr,
Datensicherung, verbesserte Anwendungsleistung,
zentralisiertes Management und eine einfache
Bereitstellung.
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Abbildung 1. Implementierung eines einheitlichen SASE in Unternehmen des Gastgewerbes mit HPE Aruba Networking
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Erweiterte Sicherheit

Da das Gastgewerbe mehr und mehr auf eine Cloud-
zentrierte Architektur umsteigt, in der die Nachfrage
nach hybriden Arbeitsumgebungen zunimmt,

muss sich die Sicherheit parallel dazu ebenfalls
weiterentwickeln, um Servicestdrungen zu vermeiden.
HPE Aruba Networking SSE integriert mehrere
Sicherheitsfunktionen wie ZTNA, SWG und CASB, um
ein konsistentes Sicherheitskonzept zu gewahrleisten.

— ZTNA (Zero Trust-Netzwerkzugriff) basiert auf dem
Grundsatz ,niemals vertrauen, immer verifizieren”,
sodass Benutzern oder Geraten, die sich mit dem
Netzwerk verbinden, standardmaBig nicht vertraut
wird. Es ermoglicht Hotels, Legacy-VPN-Losungen zu
ersetzen, die bekannte Schwachstellen aufweisen.
Mit ZTNA ist der Benutzerzugriff auf spezifische
Anwendungen oder Mikrosegmente begrenzt, die
far den Benutzer freigegeben wurden, wodurch
das Prinzip der geringstmaoglichen Zugriffsrechte
durchgesetzt wird. Remote-Mitarbeiter kdnnen von
jedem Ort aus eine Verbindung herstellen und auch
externe Benutzer kbnnen mit agentenlosem ZTNA
einfach in das Netzwerk aufgenommen werden.

SWG (Secure Web Gateway) schaltet sich zwischen
Benutzer und Websites und bietet Schutz vor
schéadlichen Bedrohungen. Es flhrt eine Reihe von
Sicherheitstberprifungen durch, darunter URL-
Filterung, Erkennung von schadlichem Code und
Web-Zugriffskontrolle, und stellt Richtlinien bereit,
die den Zugriff einschranken kénnen, unter anderem
auf nicht jugendfreie Websites, GlUcksspielseiten
oder gefahrliche Websites. Da das Gastgewerbe
eines der wichtigsten Ziele von Cyberkriminellen ist,
Ubernimmt das SWG eine entscheidende Rolle bei
der Risikominderung.

CASB (Cloud Access Security Broker)
gewabhrleistet, dass in SaaS-Anwendungen
gehostete vertrauliche Daten geschitzt bleiben.

Er identifiziert und erkennt vertrauliche Daten in
Cloud-Anwendungen und deckt Schatten-IT auf.

Er Gberwacht Benutzeraktivitdten in Cloud-Services,
identifiziert potenzielle Sicherheitsrisiken und
RichtlinienverstoRe, um Datenverluste zu vermeiden,
und kontrolliert Uploads und Downloads von SaaS-
Anwendungen.
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Abbildung 2. Sicherer Zugriff im Gastgewerbe mit HPE Aruba Networking S

Um die Sicherheit in allen Hotelbereichen zu verbessern,
erweitert die integrierte Firewall der nachsten
Generation von EdgeConnect SD-WAN die Zero
Trust-Segmentierung vom Edge bis zur Cloud und
schitzt so loT-Geréate, Anwendungen und Benutzer.

Die Segmentierung ist das wichtigste Kontrollelement
bei der Orchestrierung des Netzwerkverkehrs, wenn

das Géastenetzwerk moglicherweise vom Netzwerk des
Hotelbetriebs oder Steuerungssystemen wie Heizungs-,
Laftungs- und Klimatechnik getrennt werden muss.
Durch die Segmentierung des Netzwerks basierend auf
Rolle und Identitat konnen Benutzer und Geréate nur dann
eine Verbindung zu ihren Zielen und Anwendungen
herstellen, wenn diese den Richtlinieneinstellungen
entsprechen.

— Sicherstellung der
Produktivitdt von Benutzern
mit Hop-by-Hop-Metriken

-

o)
(i)

Remote-Mitarbeiter/
Auftragnehmer

— Uberwachen der App- und
Netzwerkleistung

— Einfaches Identifizieren von
Verbindungsproblemen

SE

Wenn Datenverkehr Uber das Internet gesendet wird,
identifiziert und klassifiziert EdgeConnect First-packet
iQ™ Anwendungen anhand des ersten Ubertragenen
Pakets. Diese sichere Internet-Breakout-Funktion
automatisiert die Verkehrslenkung zum richtigen

Ziel basierend auf definierten Sicherheitsrichtlinien.
Beispielsweise kann vertrauenswurdiger Cloud-
Anwendungsverkehr wie UCaaS (Videokonferenzen)
direkt an das Internet gesendet werden. Anderer fur
das Internet vorgesehener Datenverkehr - flr ERP. CRM
und Data-Warehousing - wird hingegen moglicherweise
zU HPE Aruba Networking SSE oder einer anderen
SSE-Ldsung eines Drittanbieters umgeleitet. Nicht
vertrauenswirdige Anwendungen kénnen zur weiteren
Sicherheitstberprifung zum Rechenzentrum des
Unternehmens zurlckgeleitet werden.
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Figure 3. Securely breakout internet traffic based on first packet identification with EdgeConnect SD-WAN

Verbessertes Netzwerkerlebnis

EdgeConnect SD-WAN Tunnel Bonding kombiniert
mehrere WAN-Transportservices - darunter MPLS,
Internet-Breitband, Satcom und 5G -, um eine einzige
logische Verbindung mit hdherer Bandbreite zu
erstellen. Tunnel Bonding ermoglicht die Bereitstellung
von kostengunstigem Breitband-Internet mit der
gleichen oder einer besseren Leistung als das teure
und komplexe MPLS, sofern seine Nutzung zuléssig ist.
Internet- und Mobilfunkverbindungen haben immer das
Problem, dass sie anfélliger fur Paketverluste, Jitter und
Ausfalle sind.

Die Funktion der Forward Error Correction (FEC)
[Vorwartsfehlerkorrektur] von EdgeConnect SD-

WAN rekonstruiert verlorene Pakete automatisch,
wahrend die Packet Order Correction (POC)
[Paketreihenfolgekorrektur] beim Lastenausgleich des

Datenverkehrs Uber mehrere WAN-Transportservices
alle Pakete neu ordnet, die in der falschen Reihenfolge
an ihrem Ziel ankommen. Langsame Verbindungen
werden durch die Option der WAN-Optimierung
behoben, die TCP-Protokollbeschleunigung,
Datendeduplizierung und -komprimierung anwendet,
um die Datenulbertragung von Remote-Standorten

zU beschleunigen. AppExpress optimiert das
Benutzererlebnis im Multi-Cloud-Networking fur
unternehmenskritische Anwendungen, indem es

die SD-WAN-Pfadvielfalt nutzt und automatisch den
besten Pfad fur jede Anwendung auswahlt. Das Digital
Experience Monitoring (DEM), das Bestandteil von
HPE Aruba Networking SSE ist, erfasst Metriken und
Uberwacht die App-, Gerate- und Netzwerkleistung
Uber das Internet, um die Leistung sicherzustellen.
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Einfache Bereitstellungen

Die einheitliche SASE-L&sung von HPE Aruba
Networking lasst sich einfach bereitstellen und
beschleunigt die Einflhrung von SASE. Die Plattform
bietet ein zentrales Management zur Uberwachung und
Steuerung der gesamten Netzwerkinfrastruktur. Damit
werden die Richtliniendurchsetzung, Uberwachung und
Fehlerbehebung vereinfacht. Das zentrale Management
schlieBt auch Remote-Einrichtung und -Diagnose ein,
sodass kein spezialisiertes IT-Personal vor Ort mehr
gebraucht wird.

HPE Aruba Networking SSE ist eine einheitliche
Plattform, bei der sich ZTNA, SWG und CASB eine
gemeinsame Codebasis teilen. Sdmtliche Richtlinien
werden Uber eine zentrale Benutzeroberflache
verwaltet, wodurch die Kontrolle fur IT-Admins
erheblich vereinfacht wird. EdgeConnect SD-WAN
integriert WAN-Optimierung, Router und Firewall in
einem Gateway, sodass nicht mehr drei separate Geréate
bendtigt werden.

Zusammenfassung

Eine Losung durch einen einheitlichen Secure Access
Service Edge (SASE) ist fUr das Gastgewerbe dul3erst
vorteilhaft, da sie Schutz vor Cyberbedrohungen
gewahrleistet und ein Zero Trust-Modell implementiert,
das vertrauliche Daten schutzt. Die skalierbare
Architektur ermoglicht eine nahtlose Anpassung an
sich &ndernde Netzwerkanforderungen und optimiert
das Datenverkehrsrouting fur eine verbesserte Leistung.
Das zentralisierte Richtlinienmanagement vereinfacht

die IT-Administration und fordert die Kosteneffizienz
durch die Konsolidierung von Sicherheitsdiensten.
Im Wesentlichen starkt SASE nicht nur die Sicherheit,
sondern verbessert auch die Anpassungsfahigkeit,
Netzwerkleistung und Kosteneffizienz in der
dynamischen Landschaft des Gastgewerbes.

EdgeConnect SD-WAN bildet die Grundlage dieses
Ansatzes. Es virtualisiert Netzwerkverbindungen und
liefert eine Leistung Uber das Internet und kabellose
Verbindungen, die mit einer privaten Standleitung
vergleichbar ist, wahrend es den Datenverkehr
intelligent in die Cloud leitet. Es verbessert die
Anwendungsleistung und ermaoglicht Unternehmen
des Gastgewerbes die unkomplizierte Integration
neuer Standorte, ohne die Sicherheit oder Leistung
zu beeintrachtigen. In Verbindung mit HPE Aruba
Networking SSE bildet diese Losung eine einheitliche
SASE-Plattform, die einfach bereitzustellen ist und
Prozesse optimiert.

Die Lo&sung basiert auf einem Zero Trust-
Sicherheitsmodell, bei dem jeder Benutzer und jedes
Gerat bei dem Versuch, auf das Netzwerk zuzugreifen,
grundlich Gberprift wird, bevor ihnm der Zugriff gewahrt
wird. Dieser Ansatz ermdéglicht einen sicheren Remote-
Zugriff und verhindert unbefugte Zugriffe. Dartber
hinaus schutzt die Losung Hotels vor Bedrohungen
und hilft ihnen, die Kontrolle Gber vertrauliche Daten
zurlUckzuerlangen, die in SaaS-Anwendungen gehostet
werden. Das zentrale Management erleichtert den
Betrieb, verbessert die Transparenz und ermaoglicht
IT-Administratoren die zentrale Orchestrierung

von Netzwerk- und Sicherheitsrichtlinien. Mit

dem einheitlichen SASE kénnen Unternehmen im
Gastgewerbe ihre digitale Transformation zuversichtlich
vorantreiben und ihren Gasten ein sicheres und
modernes Erlebnis bieten.
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Tabelle 1. Hauptmerkmale und Vorteile

Durchsetzung von Zero Trust, Verbesserung von Sicherheit und Compliance

Security Service Edge (SSE)

HPE Aruba Networking SSE bietet wichtige Sicherheitskomponenten wie ZTNA (Zero Trust
Network Access), SWG (Secure Web Gateway) und CASB (Cloud Access Security Broker).

Unterstiitzung von
Remote-Arbeit

Ermoglichen Sie sicheren Zugriff auf Anwendungen und Daten von Remote-Standorten.
Ersetzen Sie das langsame und unsichere bisher verwendete VPN durch ZTNA.

Mikrosegmentierung von
IT- und loT-Geréaten

Segmentieren Sie den Datenverkehr in Subnetzwerke basierend auf Rolle und Identitat.

So lasst sich die Verbreitung von Cyberangriffen und Malware in Hotels und an anderen
Standorten des Gastgewerbes einschréanken und die Angriffsflache verringern. Trennen
Sie das Kundennetzwerk vom Betriebsnetzwerk des Hotels oder von Steuerungssystemen
wie Heizungs-, Liftungs- und Klimatechnik, um eine verbesserte und geschutzte
Netzwerkumgebung zu schaffen.

Erweiterte Firewall

Die EdgeConnect SD-WAN-Firewall der ndchsten Generation verflgt Uber Deep Packet
Inspection, Intrusion Detection und Prevention (IDS/IPS) sowie DDoS-Abwehr, um
eingehenden Datenverkehr zu kontrollieren und bedrohlichen Datenverkehr zu Uberwachen,
zu kennzeichnen und zu l6schen. Damit kénnen Hotels und andere Remote-Standorte die
bisher verwendeten Firewalls ersetzen.

Einhaltung des PCI DSS

Die einheitliche SASE-L6sung von HPE Aruba Networking unterstUtzt Sie bei der Einhaltung
des PCI DSS, indem sie Kreditkarteninformationen schiitzt und verschliisselte Ubertragungen
gewabhrleistet.

Bereitstellung eines modernen Konnektivitatserlebnisses

Hohere Leistung und
Kostensenkung

EdgeConnect SD-WAN verbindet gleichzeitig MPLS-, Internet-, Satcom- oder
Mobilfunkverbindungen fur eine hdhere Leistung und geringere Betriebskosten. DarUber
hinaus kann SASE durch die Konsolidierung von Netzwerk- und Sicherheitsfunktionen die
Infrastrukturkosten senken.

Netzwerkoptimierung

Uberwindet die Latenzeffekte des WAN, indem Daten mit WAN-Optimierung komprimiert
und dedupliziert werden. Reduziert mithilfe der Vorwartsfehlerkorrektur (Forward Error
Correction, FEC) die Auswirkungen von Internet- und Wireless-Verbindungen, die haufig unter
Paketverlust und Jitter leiden.

AppExpress

Optimiert das Benutzererlebnis, indem es sich die Pfadvielfalt von SD-WAN zunutze macht und
automatisch den besten Pfad fur jede Anwendung auswahlt.

Multi-Cloud-Networking

Sorgt mit Public Clouds und Private Clouds fUr eine End-to-End-Konnektivitat, onne dass der
Datenverkehr zu einem Rechenzentrum zurlckgeleitet werden muss.

Digital Experience
Monitoring (DEM)

Liefert verbesserte Inline-Transparenz und -Analyse der Interaktionen, der Erfahrung und der
Leistung von Geraten, Anwendungen und Netzwerken.

Unkomplizierte Einbindung neuer Standorte und Uberwachung der Netzwerkaktivitat

Schnellere Bereitstellungen

Zentralisiertes Management und Remote-Diagnosen beschleunigen Bereitstellungen ohne
spezialisiertes IT-Personal. Neue Standorte und Remote-Sites werden nahtlos integriert, ohne
die Sicherheit oder Leistung zu beeintréachtigen.

Volle Sichtbarkeit

Erweiterte Dashboards bieten eine aggregierte Ansicht der Netzwerkintegritat und -sicherheit
basierend auf konfigurierten Schwellenwerten und Warnungen.

Richtliniendurchsetzung

HPE Aruba Networking SSE bietet eine einzige Richtlinien-Engine zum Konfigurieren von ZTNA-,
SWG- und CASB-Richtlinien an einer zentralen Schnittstelle. EdgeConnect SD-WAN orchestriert
zentral Sicherheits- und Networkingrichtlinien und erleichtert so die Implementierung der
Losung.
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