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Contexto

Las empresas distribuidas geograficamente con
muchas sucursales e instancias multinube suelen
redirigir el trafico destinado a la nube al centro de
datos de la sede 0 a un hub regional para someterlos
a una inspeccion de seguridad avanzada. Después, el
trafico se dirige de forma conjunta a proveedores de
infraestructura como servicio (laaS) o software como
servicio (SaaS) en la nube mediante un enlace privado
de alta velocidad en el back-end, como Microsoft
Azure ExpressRoute y Amazon AWS Direct Connect
para servicios de laaS y MPLS o banda ancha de nivel
empresarial para Saas, tal como se muestra en la
Figura 1.

Cada vez es mas habitual que las empresas adopten
estrategias multinube para aprovechar diferentes
plataformas de nube con el fin de respaldar diferentes
cargas de trabajo de SaaS y corporativas, cada una
con distintos requisitos de aplicaciones de software.
Una estrategia multinube puede implementarse con

Entre los motivos para implementar una estrategia
multinube se encuentran los siguientes:

— Reducir el gasto en infraestructura de TI.

— Acelerar la incorporacion y la entrega de
aplicaciones para usuarios empresariales.

— Mejorar el rendimiento de las aplicaciones y la
calidad de la experiencia del usuario final.

— Pasar los gastos de conectividad de red de
presupuestos CapEX a OPEX.

Quiza, la ventaja mas interesante de una estrategia
multinube para algunas empresas sea la posibilidad

de evitar la dependencia del proveedor. Una estrategia
multinube proporciona a las empresas una ventaja

que un proveedor de nube no ofrece, lo que da a

las organizaciones de Tl la flexibilidad de usar una
combinacion de proveedores de nube (laaS o SaaS)
para satisfacer requisitos de carga de trabajo concretos.

una combinacion de nubes publicas, privadas, hibridas

y SaasS para reforzar los objetivos concretos de una
empresa.
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Figura 1. Trafico destinado a la nube redirigiéndose desde una sucursal al centro de datos.
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Desafios

A medida que las empresas migren mas cargas de trabajo a una
infraestructura de nube publica y también migren mas aplicaciones a
Saas, deberan abordar las complejidades asociadas con la gestion de los
requisitos de la conectividad multinube para aplicaciones hospedadas en
laaS, SaaS y en la nube privada. En resumen, los principales desafios para
las empresas pueden incluir:

— Resolver una mala calidad de experiencia del usuario final y un
rendimiento deficiente de las aplicaciones como resultado de un
aumento de latencia debido a la redireccion de trafico de aplicaciones
destinado a la nube a un centro de datos para una inspeccion de
seguridad.

— Los costes adicionales derivados de la dependencia de circuitos MPLS
privados de ancho de banda elevado, caros y exclusivos, que van desde
centros de datos a nubes privadas virtuales para respaldar el tréfico de
aplicaciones vy la transferencia de archivos de gran tamafo entre centros
de datos locales y proveedores de laasS.

— Mayor riesgo derivado de la gestién y la optimizacion del uso de
varios proveedores de nube. Si el hospedaje de un servicio web falla,
una empresa puede seguir funcionando con otras plataformas en un
entorno multinube, a diferencia de si almacena todos los datos en un
solo lugar.

— Exponer a la organizacion a posibles amenazas de seguridad
aprovechando el propio internet, aplicando directivas para aplicaciones
personales (como Facebook, Instagram o Netflix) y cualquier entorno de
nube de «Tl en la sombra» no autorizados.

Solucion

La plataforma HPE Aruba Networking EdgeConnect SD-WAN aborda los
desafios asociados con la redireccion del trafico destinado a la nube al
centro de datos, lo que reduce el coste de la conectividad del ancho de
banda desde el centro de datos a los proveedores de nube, tal como se
muestra en la Figura 2, de los siguientes modos:

1. Las instancias virtuales de HPE Aruba Networking EdgeConnect
SD-WAN se pueden implementar facilmente dentro de los cuatro
proveedores de nube publica mas importantes (Amazon AWS, Google
Cloud, Microsoft Azure y Oracle Cloud Infrastructure) a través de sus
respectivos mercados.

2. La tecnologia de clasificaciéon de aplicaciones con First-packet iQ de
HPE Aruba Networking EdgeConnect SD-WAN identifica aplicaciones
en el primer paquete para habilitar el direccionamiento de trafico
granular y proteger el enrutamiento local de internet del tréfico de las
aplicaciones de SaaS de confianza directamente desde las sucursales.
Enviar directamente trafico de Saas a los proveedores de SaaS evita
el redireccionamiento al centro de datos, lo que permite entregar la
calidad de experiencia mas alta a los usuarios de las aplicaciones. Esto
también elimina la posibilidad de que se desperdicie ancho de banda
y de que se produzcan una mayor latencia y cuellos de botella en el
rendimiento para tréfico web y SaaS de confianza. El trafico de nube
que no es de confianza puede dirigirse automaticamente a servicios de
seguridad mas fiables en la nube o devolverse a la sede de conformidad
con las directivas de seguridad corporativas.
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Figura 2. Trafico de una aplicacion SaaS liberandose de forma local en una sucursal. HPE Aruba Networking WAN Optimization agiliza las aplicaciones
y comprime los conjuntos de datos, lo que reduce los costes del ancho de banda.

3. La organizacion centralizada de cualesquiera directivas y servicios de
laaS y SaaS a través de HPE Aruba Networking SD-WAN Orchestrator
simplifica la conectividad segura y las directivas de configuracion
para los proveedores de nube. Desde un panel Unico, el equipo de Tl
puede gestionar las operaciones actuales de las funciones de la red
de HPE Aruba Networking EdgeConnect Enterprise. La organizacion
centralizada garantiza la aplicacion de directivas coherentes en toda la
empresa.

4. HPE Aruba Networking EdgeConnect Enterprise incluye un paquete
opcional y unificado de rendimiento de software para optimizacion
de WAN, el HPE Aruba Networking WAN Optimization, que acelera
las aplicaciones y comprime los conjuntos de datos. Boost mitiga los
efectos de la latencia acelerando el TCP y otros protocolos, lo que
mejora los tiempos de respuesta de las aplicaciones en la WAN. De
hecho, implementar el EdgeConnect SD-WAN con WAN Optimization
para conexiones directas y privadas de ancho de banda elevado
entre el centro de datos y proveedores de laaS mejora el rendimiento
para aplicaciones de replicaciéon y copia de seguridad al superar las
limitaciones de distancia y la mala calidad de la red cuando se producen
deficiencias. Las técnicas de reduccion de datos pueden aplicarse a
todo el trafico WAN entrante y saliente en tiempo real, lo que almacena
una unica instancia local de datos en cada dispositivo EdgeConnect
SD-WAN.

Integracion con el administrador de red de AWS
Transit Gateway y Azure Virtual WAN

Las redes empresariales globales tienden a ser hibridas por naturaleza e
incluyen aplicaciones y cargas de trabajo hospedadas tanto en centros

de datos locales como en la nube. Para evitar un aumento de costes
provocado por informacion faltante en sus respectivas redes, las empresas
necesitan supervision en tiempo real de toda su red global. AWS y Azure
ofrecen soluciones que proporcionan a las empresas una mayor visibilidad
de todas sus cargas de trabajo, ya estén hospedadas localmente o en la
nube. Esto ayuda a evitar mayores costes como resultado de informacion
faltante en las redes empresariales globales.
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No obstante, para aprovechar las ventajas que brinda el uso de redes
de AWS o Azure, las empresas necesitan una solucion que se integre
plenamente con la red del proveedor de nube, de forma que se
automaticen las tareas manuales. HPE Aruba Networking EdgeConnect
SD-WAN automatiza la conectividad de los tuneles IPsec a Azure Virtual
WAN (VWAN) y al administrador de red de AWS Transit Gateway (TGNM)
desde las sucursales usando la integracion de la API. Esta integracion
permite que las empresas conecten sin problemas sus sucursales a la
red global de los proveedores de nube para aprovechar al maximo la
conectividad de alta velocidad y los anélisis completos ofrecidos para una
mejor experiencia de red.

Con la integraciéon de EdgeConnect SD-WAN con AWS TGNM o Azure
vWAN, las empresas que quieran conectarse a plataformas de nube
publica ya no necesitan redirigir todo el trafico de laaS destinado a la
nube desde las sucursales al centro de datos. En su lugar, los clientes
pueden enrutar el trafico de 1aaS localmente desde la sucursal. Esto se
traduce en un mejor rendimiento de las aplicaciones, ya que se minimiza
la latencia. Como resultado, la conectividad de la sucursal a la nube se
simplifica enormemente. La conectividad de sucursal a sucursal o de
sucursal a centro de datos se optimiza, ya que las empresas pueden

usar la infraestructura de red de nube global de Amazon o Microsoft con
fines de alcance y conectividad. Los clientes empresariales pueden usar
EdgeConnect SD-WAN para automatizar la incorporacion de nuevas
ubicaciones a la nube de AWS o Azure a la vez que emplean cualquier
combinacién de transporte WAN subyacente, como MPLS, internet de
banda ancha o conectividad 4G/LTE. Se obtienen asi eficiencias operativas
y un tiempo de comercializacién mas rapido, todo sin comprometer la
seguridad. La solucion permite a los clientes optimizar el enrutamiento
dentro de la red global de AWS o Azure, lo que agiliza el acceso a recursos
de nube en todo el mundo.

HPE Aruba Networking SD-WAN Orchestrator usa la APl de AWS TGNM

o Azure VWAN para dirigirse a las sucursales de la red y vincularlas con

un hub o una puerta de enlace de transito. Para ello, configura los dos
extremos de los puntos de conexién del tunel para cada sucursal tal como
se muestra en las Figuras 3y 4. El dispositivo EdgeConnect SD-WAN de

la sucursal establece los tuneles IPsec principales y secundarios basados
en estandares que terminan en el hub o en la puerta de enlace de la sede
central en AWS o Azure. SD-WAN Orchestrator supervisa continuamente
el estado de las conexiones vy redirige el trafico a hubs o puertas de enlace
alternativas segun corresponda.
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Figura 3. Conectividad de sucursal a la nube y de sucursal a sucursal usando AWS TGNM.
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Integracion con la API REST de Microsoft Office 365

Con el fin de ofrecer la calidad de experiencia mas
alta para Office 365, Microsoft recomienda que las
organizaciones habiliten el enrutamiento de internet
seguro y local para el trafico de sus aplicaciones

de Office 365 directamente desde sus sucursales.
Para conectar a los usuarios con las aplicaciones

de Office 365, las organizaciones de Tl deben dirigir
su tréfico a la red global de Microsoft. La red global
de Microsoft admite varios centenares de puntos

de presencia (PoP) en todo el mundo. Dentro de la
red global de Microsoft se interconectan centros de
datos donde se almacenan y se replican los datos de
Office 365 de los clientes. Los clientes conectan a los
usuarios a estos centros de datos a través de los PoP
de la red global de Microsoft para que accedan a sus
respectivas aplicaciones y datos de Office 365.

Gracias a HPE Aruba Networking EdgeConnect
SD-WAN, los clientes empresariales pueden ofrecer

un rendimiento de las aplicaciones de Office 365 sin
precedentes. Con la clasificacion de aplicaciones con
First-packet iQ vy la integracion automatizada con la
nueva APl REST de Microsoft Office 365, EdgeConnect
SD-WAN hace posible un enrutamiento seguro de
internet directamente desde la sucursal hasta el punto
de entrada de Office 365 mas cercano usando los
ultimos datos de puntos de conexion de Office 365.

Los datos de puntos de conexion de Office 365 son

una lista global de direcciones IP y nombres de dominio

completos (FQDN, por sus siglas en inglés) actualizada
de forma continua, y disponible de forma periddica a

través de la API REST de Office 365. Con la integracion
de la API REST de Office 365, HPE Aruba Networking
puede aprender y detectar continuamente nuevas
direcciones IP o puntos de conexion de Office 365

y reconfigurar automaticamente EdgeConnect SD-
WAN si aparece disponible algun nuevo punto de
conexion de Office 365 mas cercano. Gracias a esto,
se reduce el tiempo de ida y vuelta (RTT, por sus siglas
eninglés) y los usuarios siempre pueden obtener una
conectividad y un rendimiento éptimos de Office 365.

La plataforma EdgeConnect SD-WAN ha sido probada
y certificada por entes independientes para garantizar
el cumplimiento de los principios de conectividad

de Microsoft Office 365 con el fin de brindar unas
conexiones fiables directamente desde las sucursales
hasta el punto de entrada de Office 365 mas cercano
(véase la Figura 5). Como resultado de estas pruebas
independientes, la plataforma EdgeConnect SD-WAN
se ha incluido en el Programa de partners de red de
Microsoft Office 365 y ha recibido la designacion oficial
«Works with Office 365».

La conectividad directa de sucursal a multinube con
la plataforma EdgeConnect SD-WAN permite a las
organizaciones conectar de forma segura a los usuarios
desde las sucursales a los servicios hospedados en la
nube, simplifica como los equipos de Tl implementan
nuevas aplicaciones hospedadas, optimiza el ancho
de banda de conexion directa y el rendimiento de
Office 365, todo ello a la vez que mejora la experiencia
del usuario y ahorra costes a la empresa.
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Figura 4. Conectividad de sucursal a la nube y de sucursal a sucursal usando Azure vVWAN.
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Figura 5. HPE Aruba Networking EdgeConnect SD-WAN permite una conexion segura a internet directamente desde la sucursal hasta el punto de entrada
de Office 365 mas cercano utilizando los ultimos datos de los puntos de conexion de Office 365.

Opciones de implementacion multinube
flexibles

La plataforma HPE Aruba Networking EdgeConnect SD-WAN se integra
con las APl de intercambio de nube y de proveedores de nube publica para
simplificar la conectividad entre sucursales e implementaciones multinube.

Con EdgeConnect SD-WAN, las empresas tienen la flexibilidad de
implementar EdgeConnect Enterprise como una instancia virtual con un
clic en cualquiera de los principales proveedores de nube publica o de
intercambios de nube mas importantes, como Equinix, Megaport o Alkira,
tal como se muestra en la Figura 6. Otra opcion es que las empresas que
tengan un servicio EdgeConnect SD-WAN gestionado puedan solicitar a su
proveedor de servicios gestionado conectar su instancia de EdgeConnect
Enterprise a cualquiera de sus proveedores de nube. Las empresas
disfrutan de la flexibilidad para seleccionar al mejor proveedor de nube
para la aplicacion adecuada.

En resumen, las ventajas de una solucion multinube HPE Aruba Networking
EdgeConnect SD-WAN incluyen:

1. Conectividad automatizada: facilita la conectividad de sucursal a
multinube automatizada a las redes troncales de AWS, Google Cloud,
Azure y Alibaba Cloud, lo que garantiza que las capacidades de
aplicaciones de EdgeConnect mejoren las aplicaciones hospedadas en
la nube desde cualquier red de transporte.

2. Alto rendimiento: garantiza un alto rendimiento uniforme para la
conectividad sucursal-nube mediante la aplicacion de directivas de
seguridad y QoS granulares que detecten y corrijan automaticamente
los problemas de rendimiento subyacentes sin intervencién del equipo
de TI.

Conectividad directa de sucursales a multinube | 7



Redes multinube con HPE Aruba Networking EdgeConnect

@ HPE Aruba Networking EdgeConnect

Conectividad de nube SD-WAN flexible y segura

, . Pasarela

. — . privada de

; ('J\,.) nube publica
' "~ I
. HPE Aruba Networking

' Orchestrator ! Redes

' troncales

globales

Google @

) Office 365 33 Dropbox

D)

Enrutador
gestionado
en la nube

Enrutador
gestionado
en la nube

Conexién directa  Enrutamiento exprés Interconexion en la nube
| | ] | ] |
=1 =1 =1
@ ) Megaport u-EQUINIX
Internet [ Coubicacién de multinube [ Red troncal global [ alkira Internet

Estructura SD WAN multiacceso

(MPLS, banda ancha, 4G, 5G)

ZAN =
A = B, &
[ A —— N 1 AT A
Remota doméstica Sucursal Oficina regional Sede/centro de datos

N :
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3. Soporte para aplicaciones hospedadas: proporciona accesibilidad
sencilla a soporte de aplicaciones empresariales hospedadas en los
proveedores de infraestructuras AWS, Azure, Google Cloud y Alibaba
Cloud, incluyendo la organizacion automatizada a sus servicios de red
troncal de nube.

. Menos riesgos de seguridad: habilita la aplicacion de directivas de
seguridad en toda la red segura, encadenamiento de servicios mediante
arrastrar y soltar, e integracion de APl con partners de seguridad
en la nube. El direccionamiento y la segmentacion inteligentes
de aplicaciones protegen a las aplicaciones de laaS y SaaS de
vulnerabilidades y amenazas.

La plataforma EdgeConnect SD-WAN aborda los desafios relativos al
rendimiento, la seguridad y la conectividad del servicio WAN en la nube
en tiempo real, para que las empresas puedan hacer realidad la promesa
transformadora de la multinube en toda su extension.
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