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AUSRICHTUNG VON
NETZWERK- UND
SICHERHEITSZIELEN




Unternehmen haben die digitale Transformation fUr sich
entdeckt. Sie verschieben ihre Anwendungen in die
Cloud, verwenden cloudbasierte Services, unterstitzen
hybrides Arbeiten und interagieren intelligenter mit loT-
Geraten und smarten Sensoren.

Das hat einige Vorteile: mehr Innovationen, bessere
Kundenerfahrungen und hohere Effizienz. Diese Trends
haben allerdings auch viele neue Herausforderungen mit
sich gebracht, insbesondere fur die Sicherheit und das
Netzwerk.

Netzwerk- und Sicherheitsteams kdmpfen mit:

— Konnektivitat fUr Benutzer und Geréate von jedem
Standort aus

— Daten- und Anwendungsschutz in der Cloud

— Einfuhrung aufkommmender Technologien wie Kl und
loT, ohne die Sicherheitsrisiken zu erhdhen oder das
Netzwerk zu verlangsamen

Historisch betrachtet waren Sicherheit und

Netzwerk friher in vielen Organisationen getrennte
Funktionen mit isolierten Ablaufen. Das digital
veranderte Geschaftsumfeld erforderte jedoch
innovativere Anbindungsmaéglichkeiten und
Sicherheitsstrategien. Heutzutage mussen diese beiden
Teams zusammenarbeiten, um hohe Leistung und
unterbrechungsfreien Zugriff bei geringstmaoglichem
Sicherheitsrisiko zu bieten.

Top-Prioritaten fiir ClOs

Die Prioritaten der Netzwerk- und
Sicherheitsteams

In einer herkdmmlichen IT-Organisation haben
Netzwerk- und Sicherheitsteams unterschiedliche

Ziele, die in getrennten Systemen bereitgestellt werden.
Einerseits muss das Netzwerkteam eine stets verflgbare,
besonders leistungsfahige Konnektivitat bereitstellen -
mit geringstmaoglichem Aufwand fir die Benutzer.

Auf der anderen Seite ist das Sicherheitsteam dafur
verantwortlich, Risiken gering zu halten - typischerweise
durch ein Eingrenzen der Geféhrdung. Das steht oft im
Widerspruch zur Endbenutzererfahrung.

Wenn diese beiden Teams getrennt arbeiten, wird der
Weg frei fUr Fehlkommunikation, Fehlkonfigurationen
und Implementierungen, die im Widerspruch
zueinander stehen. Die beiden Teams mdchten sich
nicht gegenseitig negativ beeinflussen. Netzwerkteams
mochten nicht, dass das Unternehmen anféllig dasteht,
und Sicherheitsteams mochten dem Geschéftserfolg
nicht im Weg stehen.

Wie kénnen diese beiden Teams also die
Zusammenarbeit verbessern und in den Bereichen
Schutz, Produktivitdt und Innovation gemeinsame Ziele
verfolgen?

Top-Prioritaten fiir CISOs

Digitale Transformation: Modernisierung des Betriebs und
Aufrechterhaltung der Wettbewerbsfahigkeit

Cybersicherheit: Schutz des Unternehmens vor Cyber-
Bedrohungen

Cloud Computing: Steigerung der Agilitat und
Kosteneinsparungen

Compliance: Sicherstellung der Einhaltung von Vorschriften

Datamanagement: effektive Verwaltung und Nutzung der
enormen Datenmengen, die im digitalen Unternehmen
generiert werden

Risikomanagement: Abschatzung und Verwaltung der Risiken
neuer Technologien

Kinstliche Intelligenz (KI) und maschinelles Lernen

(ML): Automatisierung von Prozessen und Verbesserung der

Entscheidungsfindung

Sensibilisierung von Mitarbeitern: Sicherstellen, dass
Mitarbeiter das Unternehmen nicht unwissentlich Cyberrisiken
aussetzen

Cybersicherheit: Sicherstellen, dass das Unternehmen
angemessene Schutzmechanismen eingerichtet hat

Reaktion auf Vorfille: Umgang mit auftretenden
Sicherheitsvorfallen
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Verknupfung von Netzwerk und So hilft Zero Trust bei der

Sicherheit Abstimmung der Prioritaten von
Zwischen Netzwerk- und Sicherheitsteams gibt es ClOs und CISOs
immer wieder Zugestandnisse, aber eines ist klar: Bei
Innovationen und Schutz darf es keine Kompromisse Zero Trust ist ein Sicherheits-Framework, das davon
geben. Beide sind gleichermaflen zu berlcksichtigen. ausgeht, dass grundsatzlich keinem Benutzer,
Gerat oder Service zu trauen ist. Mit diesem Ansatz
Aber wie? lassen sich die Prioritaten von ClIOs und CISOs
aufeinander abstimmen. Dieser Sicherheitsansatz ist
Die Chance liegt in der immer wichtigeren Rolle, die das proaktiver und verlasst sich nicht auf herkdémmliche
Netzwerk spielt. Sicherheitsmodelle, deren Schwerpunkt auf der

Perimeter-basierten Verteidigung liegt.
Die Aufgabe des Netzwerks ist es, Daten und IT-

Ressourcen zu sammeln und zu sichern und sie Mit Zero Trust konnen ClOs KI und maschinelles
Benutzern, Geraten und Anwendungen jederzeit und Lernen nutzen, um Sicherheitsprozesse zu
Uberall bereitzustellen. Aufgrund seiner Omniprasenz automatisieren und zu optimieren. Derweil

ist es nur logisch, dass das Netzwerk zum Bindeglied kénnen CISOs mit diesen Technologien
zwischen Konnektivitat und Sicherheit geworden das Risikomanagement und die Reaktion

ist. Anders ausgedrickt hat sich das Netzwerk zur auf SicherheitsverstoBe verbessern. Zudem
Sicherheitslésung entwickelt und eine Doppelrolle unterstitzt Zero Trust ClOs und CISOs dabei, die
Ubernommen, in der es fur die Konnektivitat und die Datensicherheit besser zu verwalten und daftir
Cybersicherheit zustandig ist. zu sorgen, dass vertrauliche Informationen stets

geschutzt bleiben.
Da es beiden Rollen gerecht wird, unterstitzt das

Netzwerk die Zusammenarbeit und Kooperation
zwischen Netzwerk- und Sicherheitsteams.

Damit das Netzwerk als derartige Sicherheitslosung
agieren kann, muss es eine Grundlage flr Zero Trust-
und SASE-Architekturen bilden.
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Die vier Voraussetzungen fur ein
sicherheitsorientiertes Netzwerk

Das Netzwerk muss vier Anforderungen erfullen, bevor
es in der Lage ist, Konnektivitats- und Sicherheitsziele zu
unterstutzen.

1. Indie Netzwerkinfrastruktur integrierte Zero
Trust- und SASE-L6sungen Die Einbindung
externer Sicherheitsfunktionen, um Lucken in
der Netzwerksicherheit zu schlieBen, erhoht die
Komplexitat und behindert die Zusammenarbeit.
Stattdessen bietet eine integrierte Grundlage flr Zero
Trust und SASE Sicherheit vom Edge bis zur Cloud.
Sie verbessert die allgemeine Sicherheitslage, indem
strenge und bewahrte Sicherheits-Best-Practices und
Kontrollen auf zuvor als vertrauenswurdig eingestufte
Netzwerk- und Cloud-Ressourcen angewendet
werden.

2. Eine gemeinsame Richtlinie fiir Netzwerk und
Sicherheit Sie ermoglicht es beiden Teams,
Richtlinien zu verwenden, um die gewlnschten
Ergebnisse zu kommunizieren - sowohl hinsichtlich
der Sicherheit als auch der Konnektivitat. Integrierte
Zero Trust- und SASE-Netzwerkldsungen machen
die Richtlinienbeschreibung und -bereitstellung
einfacher, sodass Netzwerk- und Sicherheitsteams
ihre gewlnschten Ergebnisse definieren und sich auf
die Ergebnisse verlassen kdnnen.

3. Integration in das Sicherheits6kosystem Das
Netzwerk ist der zentrale Kontaktpunkt fur alle
Aktivitaten der IT. Paketstrome sind eine zentrale

Informationsquelle flr den Betrieb des Netzwerks und

die Ubermittlung sicherheitsrelevanter Informationen
an andere Sicherheitsldsungen wie Firewalls und
SIEM-L6ésungen (Security Information and Event
Management). Paketdaten kénnen zusammengefasst
oder unformatiert flr die vorgelagerte Analyse

geliefert werden. Und da das Netzwerk als Gatekeeper

far den IT-Zugriff fungiert, kénnen Angriffe, die von
anderen Elementen des Okosystems erkannt werden,
vom Netzwerk abgefangen und blockiert werden.

4. Kl-basierte Analysen Durch die Anwendung von K|

auf Netzwerk- und Sicherheitsprobleme lasst sich ein
umfassenderer Cyberschutz gewahrleisten. Oftmals
werden Netzwerk- und Sicherheitsteams durch nicht
autorisierte Gerate behindert, die ihren Weg in das
Netzwerk finden. Diese Geréte stellen nicht nur eine
Schwachstelle dar, sondern unterliegen auch keiner
Zugriffssteuerungsrichtlinie. Durch den Einsatz von Kl
fur die Netzwerk-Telemetrie werden Gerate mit hoher
Genauigkeit erkannt und mit einem Fingerabdruck
versehen, sodass Zugriffssteuerungsrichtlinien
automatisch angewendet werden kdnnen.

Abstimmung von Netzwerk- und
SicherheitsmaBnahmen

Angesichts der heutigen umfassenden Bedrohungslage
mussen alle Personen in einem Unternehmen zum
Schutz gegen Cyberbedrohungen beitragen -
insbesondere im Netzwerk.

Ein sicheres, KI-natives und auf Zero Trust-

Prinzipien basierendes Netzwerk starkt die gesamte
Sicherheitslage. Obwohl die wichtigsten Prioritaten
von Netzwerk- und Sicherheitsteams unterschiedlich
sein moégen, kann Zero Trust ihnen ein Framework
bieten, an dem sie ihre BemUhungen ausrichten und
ihre gemeinsamen Sicherheitsherausforderungen
bewaltigen kdnnen.

Auf dieser Grundlage kdnnen Netzwerk- und
Sicherheitsteams besser zusammenarbeiten und

dabei sicherstellen, dass ihre Unternenmen bei der
Durchfuhrung von Initiativen zur digitalen Transformation
vor Cyber-Bedrohungen geschitzt bleiben.
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Die Zusammenarbeit zwischen Netzwerk- und 29 9 29 9
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Sicherheitsteams ist mit einer hohen Effektivitat bei
der Abwehr von Bedrohungen und der SchlieBung von o
Sicherheitslicken verbunden. Und sie nimmt weiter zu. 20% 22 %
In einer kurzlich von Hewlett Packard Enterprise $
in Auftrag gegebenen S_tudie gaben 20 % der & & ! ﬂoh
Unternehmen an, dass ihre Netzwerk- und oo
Sicherheitsteams gemeinsam Entscheidungen Uber A6
die Sicherheitsarchitektur treffen. Dieser Wert hat Netzwerk Sicherheit Netzwerk und IT-Projektteams
sich seit 2023 erhoht. Sicherheit
Abbildung 1. Prozentuale Aufschlisselung, wie Entscheidungen zur

Sicherheitsarchitektur in Organisationen getroffen werden
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