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Anexo II: Descrição do processamento

1. Descrição do 
processamento

Os serviços oferecem controle de acesso à rede (NAC) para proteger conexões de rede 
privada virtual e com fio. Trata-se uma solução “no local” que é executada nas redes 
do usuário final. O Processador e suas afiliadas: (i) terão acesso aos dados pessoais do 
Controlador hospedados no VPC do Processador como parte dos serviços de validação 
do conceito; e (ii) durante a prestação de serviços de suporte por meio do recebimento 
de despejos de dados ou acesso remoto aos sistemas do Controlador. Serviços Skyhook: 
As extensões limitadas do ClearPass podem exigir o uso dos serviços Skyhook para 
intermediar a comunicação entre o Controlador e os serviços externos hospedados na 
nuvem. O processamento é oferecido como serviço apenas ao Controlador que aceita o 
contrato de SaaS do HPE Aruba Networking do Processador para se registrar no serviço 
Skyhook com a Extensão.

2. Tipo de dados 
pessoais 
processados

Os dados pessoais coletados incluem:

• Endereço MAC

• Endereço de IP

• Informações sobre a conexão (hora de início, hora de término, dados transferidos)

• Nomes de usuário

• Senhas

• Endereço de e-mail

• Números de telefone celular

• Informações de perfil do sistema operacional (SO) do terminal

• Informações do navegador da web

• Perfis de usuários de redes sociais ou de serviços de login baseados na nuvem

• Aplicativos instalados/em execução no terminal

• �Informações como associação a grupos ou listas de autorização obtidas por meio de 
consultas a dispositivos externos



3. Categorias de 
dados pessoais 
processados

Funcionários, prestadores de serviços e trabalhadores temporários do Controlador, bem 
como visitantes.

4. Duração do 
processamento

O Processador deve processar os dados pessoais do Controlador durante a vigência do 
Contrato e/ou de qualquer documento de transação aplicável.

5. Medidas técnicas  
e organizacionais

Serviços de suporte: O HPE Aruba Networking TAC CRM do Processador é certificado em 
conformidade com os mais altos padrões de privacidade independentes, internacionais 
e aceitos pelo setor. O Processador dever manter o programa de segurança física e de 
informações para a proteção dos dados pessoais do Controlador, conforme detalhado  
no Anexo III abaixo

Anexo III: Medidas técnicas e organizacionais, incluindo aquelas que 
garantem a segurança dos dados

	— Produto: O produto em si é um produto de segurança usado para controlar o acesso às redes do Controlador. 
Os controles de acesso são definidos pela política e pelos requisitos de segurança do Controlador.

• Todos os dados são armazenados em uma base de dados criptografada AES128 bits dentro da interface de 
gerenciamento com acesso controlado do produto.

• Há um grupo SIRT que segue as recomendações de segurança para vulnerabilidades relatadas externamente, 
incluindo código-fonte aberto de terceiros, bem como problemas identificados internamente.

• As atualizações de segurança são lançadas regularmente e oportunamente.

	— Recursos técnicos de segurança:

• O produto usa o firewall para abrir apenas portas de rede específicas que precisam ser abertas para o uso  
do produto.

• Todas as credenciais são armazenadas em formato criptografado.

• O produto minimiza os programas e processos executados como raiz.

	— Certificações de segurança de terceiros: Critérios comuns validados em relação a CPP_ND_V1.0 e  
PP_NDCPP_APP_AUTHSVR_EP_V1.0 (VID#10814) Certificado FIPS140-2 Nível 1 nº 2577.
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