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Aneks II: Opis przetwarzania

1. Opis przetwarzania Usługi zapewniają kontrolę dostępu sieciowego (NAC) w celu zabezpieczenia połączeń 
przewodowych i połączeń wirtualnej sieci prywatnej. Jest to „lokalne” rozwiązanie, 
które działa w sieciach użytkowników końcowych. Podmiot przetwarzający oraz jego 
spółki zależne będą: (i) mieć dostęp do danych osobowych Administratora danych 
przechowywanych w VPC Podmiotu przetwarzającego w ramach usług weryfikacji koncepcji 
oraz (ii) w trakcie zapewniania usług wsparcia, poprzez odbiór zrzutów danych lub zdalny 
dostęp do systemów Administratora danych. Usługi Skyhook: Rozszerzenia Limited ClearPass 
Extensions mogą wymagać użycia usług Skyhook, aby pośredniczyć w komunikacji 
pomiędzy Administratorem danych oraz zewnętrznymi usługami hostowanymi w chmurze. 
Przetwarzanie jest oferowane jako usługa tylko dla Administratora danych, który zaakceptuje 
umowę HPE Aruba Networking SaaS Podmiotu przetwarzającego w celu rejestracji usługi 
Skyhook z rozszerzeniem.

2. Typ przetwarzanych 
danych osobowych

Gromadzone dane osobowe obejmują:

• Adres MAC

• Adres IP

• Informacje dotyczące połączenia (czas rozpoczęcia, czas zakończenia, przesłane dane)

• Nazwy użytkowników

• Hasła

• Adres e-mail

• Numery telefonów komórkowych

• Informacje profilujące dotyczące systemu operacyjnego (OS) punktu końcowego

• Informacje na temat przeglądarki internetowej

• �Profile użytkownika związane ze społecznościową lub bazującą na chmurze usługą 
logowania

• Zainstalowane/działające aplikacje punktu końcowego

• �Informacje, takie jak dotyczące członkostwa w grupach lub listy autoryzacji otrzymane 
poprzez zapytania dotyczące urządzeń zewnętrznych



3. Kategorie 
przetwarzanych 
danych osobowych

Pracownicy Administratora danych, wykonawcy i pracownicy tymczasowi oraz goście.

4. Okres przetwarzania Podmiot przetwarzający może przetwarzać dane osobowe Administratora danych przez 
okres obowiązywania Umowy i/lub jakiegokolwiek odpowiedniego dokumentu umownego.

5. Środki techniczne  
i organizacyjne

Usługi wsparcia technicznego: Rozwiązanie HPE Aruba Networking TAC CRM 
Podmiotu przetwarzającego posiada certyfikat zgodności z najbardziej niezależnymi, 
międzynarodowymi oraz akceptowanymi w branży standardami prywatności. Podmiot 
przetwarzający ma obowiązek utrzymywać program bezpieczeństwa informacji  
i bezpieczeństwa fizycznego do celów ochrony danych osobowych Administratora danych, 
jak wyszczególniono w Aneksie III poniżej

Aneks III: Środki techniczne i organizacyjne, w tym środki techniczne  
i organizacyjne do celów zabezpieczenia danych

	— Produkt: Sam produkt jest rozwiązaniem z zakresu bezpieczeństwa, używanym do kontrolowania dostępu 
sieciowego w sieciach Administratora danych. Kontrole dostępu są definiowane przez politykę bezpieczeństwa 
Administratora danych oraz wymagania.

• Wszystkie dane są przechowywane w szyfrowanej bazie danych AES128-Bit w ramach interfejsu zarządzania 
produktu wyposażonego w kontrolę dostępu.

• Istnieje grupa SIRT, która dba o przestrzeganie wewnętrznych porad dotyczących bezpieczeństwa zgłaszanych 
zewnętrznie, włączając w to kod open source innych firm oraz wewnętrznie identyfikowane problemy.

• Aktualizacje dotyczące bezpieczeństwa produktów są zapewniane regularnie i na czas.

	— Funkcje bezpieczeństwa technicznego:

• Produkt używa zapory tylko do otwierania określonych portów sieciowych, które muszą być otwarte w celu 
używania produktu.

• Wszystkie poświadczenia są przechowywane w zaszyfrowanym formacie.

• Produkt minimalizuje liczbę programów i procesów działających jako root.

	— Certyfikaty bezpieczeństwa innych firm: Common criteria w odniesieniu do CPP_ND_V1.0 and  
PP_NDCPP_APP_AUTHSVR_EP_V1.0 (VID#10814) certyfikat FIPS140-2 Level 1 #2577.
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