H P E QrUbQ Karta informacyjna
networking

Aruba ClearPass

Aneks II: Opis przetwarzania

1. Opis przetwarzania Ustugi zapewniajg kontrole dostepu sieciowego (NAC) w celu zabezpieczenia potgczen
przewodowych i potaczen wirtualnej sieci prywatnej. Jest to ,lokalne” rozwigzanie,
ktore dziata w sieciach uzytkownikow koncowych. Podmiot przetwarzajgcy oraz jego
spotki zalezne beda: (i) mie¢ dostep do danych osobowych Administratora danych
przechowywanych w VPC Podmiotu przetwarzajgcego w ramach ustug weryfikacji koncepdii
oraz (i) w trakcie zapewniania ustug wsparcia, poprzez odbidr zrzutéw danych lub zdalny
dostep do systemow Administratora danych. Ustugi Skyhook: Rozszerzenia Limited ClearPass
Extensions mogg wymagac uzycia ustug Skyhook, aby posredniczyé w komunikacii
pomiedzy Administratorem danych oraz zewnetrznymi ustugami hostowanymi w chmurze.
Przetwarzanie jest oferowane jako ustuga tylko dla Administratora danych, ktéry zaakceptuje
umowe HPE Aruba Networking SaaS Podmiotu przetwarzajgcego w celu rejestracji ustugi
Skyhook z rozszerzeniem.

2. Typ przetwarzanych Gromadzone dane osobowe obejmuija:
danych osobowych . Adres MAC
« Adres IP

« Informacje dotyczace potgczenia (czas rozpoczecia, czas zakonczenia, przestane dane)
- Nazwy uzytkownikow

- Hasta

+ Adres e-mail

- Numery telefonéw komaorkowych

- Informacje profilujgce dotyczgce systemu operacyjnego (OS) punktu koncowego

« Informacje na temat przegladarki internetowej

- Profile uzytkownika zwigzane ze spotecznosciowg lub bazujgcg na chmurze ustuga
logowania

- Zainstalowane/dziatajgce aplikacje punktu koncowego

- Informacje, takie jak dotyczgce cztonkostwa w grupach lub listy autoryzacji otrzymane
poprzez zapytania dotyczgce urzgdzen zewnetrznych




Aneks Il: Opis przetwarzania (cigg dalszy)

3. Kategorie Pracownicy Administratora danych, wykonawcy i pracownicy tymczasowi oraz goscie.
przetwarzanych
danych osobowych

4. Okres przetwarzania Podmiot przetwarzajgcy moze przetwarzac¢ dane osobowe Administratora danych przez
okres obowigzywania Umowy i/lub jakiegokolwiek odpowiedniego dokumentu umownego.

5. Srodki techniczne Ustugi wsparcia technicznego: Rozwigzanie HPE Aruba Networking TAC CRM
i organizacyjne Podmiotu przetwarzajgcego posiada certyfikat zgodnosci z najbardziej niezaleznymi,
miedzynarodowymi oraz akceptowanymi w branzy standardami prywatnosci. Podmiot
przetwarzajacy ma obowigzek utrzymywac program bezpieczenstwa informaciji
i bezpieczenstwa fizycznego do celdw ochrony danych osobowych Administratora danych,
jak wyszczegolniono w Aneksie lll ponizej

Aneks Ill: Srodki techniczne i organizacyjne, w tym s$rodki techniczne
i organizacyjne do celdow zabezpieczenia danych

— Produkt: Sam produkt jest rozwigzaniem z zakresu bezpieczenstwa, uzywanym do kontrolowania dostepu
sieciowego w sieciach Administratora danych. Kontrole dostepu sg definiowane przez polityke bezpieczenstwa
Administratora danych oraz wymagania.

« Wszystkie dane sg przechowywane w szyfrowanej bazie danych AES128-Bit w ramach interfejsu zarzadzania
produktu wyposazonego w kontrole dostepu.

« Istnieje grupa SIRT, ktora dba o przestrzeganie wewnetrznych porad dotyczgcych bezpieczenstwa zgtaszanych
zewnetrznie, wtgczajgc w to kod open source innych firm oraz wewnetrznie identyfikowane problemy.

« Aktualizacje dotyczgce bezpieczenstwa produktow sg zapewniane regularnie i na czas.
— Funkcje bezpieczenstwa technicznego:

« Produkt uzywa zapory tylko do otwierania okreslonych portéw sieciowych, ktdre musza by¢ otwarte w celu
uzywania produktu.

« Wszystkie poswiadczenia sg przechowywane w zaszyfrowanym formacie.
« Produkt minimalizuje liczbe programow i procesoéw dziatajgcych jako root.

— Certyfikaty bezpieczenstwa innych firm: Commmon criteria w odniesieniu do CPP_ND_V1.0 and
PP_NDCPP_APP_AUTHSVR_EP V1.0 (VID#10814) certyfikat FIPS140-2 Level 1 #2577.

Porozmawiaj teraz na czacie
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