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Priloha Il: Popis zptisobu zpracovani

1. Popis zplsobu
zpracovani

Sluzby poskytuji fizeni pristupu k sitovym prostfedklm (NAC) pro zabezpeceni kabelovych
a virtualnich privatnich sitovych pfipojeni. Jedna se o ,mistni” feseni, které bézi v sitich
koncovych uzivatell. Zpracovatel a jeho pridruzené spolecnosti: (i) budou mit pristup

k osobnim udajlim spravce hostovanym ve VPC zpracovatele v rémci sluzeb ovérovani
navrh a (i) béhem poskytovani sluzeb podpory prostfednictvim prijmu vypist dat nebo
vzdaleného pfistupu k systémdm spravce. Sluzby Skyhook: Omezena rozsiteni sluzby
ClearPass mohou vyzadovat pouziti sluzeb Skyhook ke zprostredkovani komunikace mezi
fadicem a externimi sluzbami hostovanymi v cloudu. Zpracovani je nabizeno formou sluzby
pouze spravelm, ktefi pfijmou smlouvu HPE Aruba Networking SaaS zpracovatele ohledné
registrace sluzby Skyhook s rozsifenim.

2. Druhy
zpracovavanych
osobnich Udajl

Shromazdované osobni Udaje zahrnuiji:

+ MAC adresa

« IP adresa

- Informace o pfipojeni (Cas zahajeni, cas ukonceni, pfenesena data)
- UzZivatelska jména

+ Hesla

+ E-mailova adresa

« Telefonni ¢isla na mobilni telefon

- Informace o profilovani operacniho systému koncového zafizeni

- Informace o webovém prohlizeci

- Profily uzivatel na socialnich sitich nebo ve sluzbach s pfihlaSovanim na bazi cloudu
« Instalované/spusténé aplikace na koncovych zafizenich

- Informace, jako jsou ¢lenstvi ve skupinach nebo seznamy opravnéni, ziskané
prostfednictvim dotaz( odesilanych na externi zafizeni




Priloha Il: Popis zptsobu zpracovani (pokracovani)

3. Kategorie Zaméstnanci, dodavatelé, do¢asni pracovnici a hosté spravce.
zpracovavanych
osobnich Udajl

4. Doba zpracovani Zpracovatel zpracovava osobni Udaje spravce po dobu trvani smlouvy nebo pfislusného
transakéniho dokumentu.

5. Technicka a Sluzby podpory: Systém HPE Aruba Networking TAC CRM zpracovatele je certifikovan
organizac¢ni opatfeni v souladu s nejpfisnéjsimi nezavislymi, mezinarodnimi a oborovymi standardy ochrany
osobnich Udajl. Zpracovatel dodrzuje program informacni a fyzické bezpecnosti pro
ochranu osobnich Udajl spravce, jak je podrobné uvedeno v pfiloze Ill nize

Priloha lll: Technicka a organizacni opatreni véetné technickych
a organizacnich opatreni k zajisténi bezpecnosti udaijt
— Produkt: Samotny produkt je produkt slouZici k zajisténi zabezpeceni, ktery se pouziva k fizeni pfistupu k siti

v sitich fadice. Rizeni pfistupu je definovano bezpe&nostnimi zasadami a pozadavky fadice.

« V8echna data jsou ulozena v databazi se 128bitovym Sifrovanim AES v produktovém rozhrani pro spréavu
s fizenym pfistupem.

« Je zavedena skupina SIRT, ktera sleduje bezpecnostni doporuceni tykajici se externé nahladsenych chyb
zabezpeceni, véetné otevieného zdrojového kdédu tretich stran, a rovnéz interné identifikovanych problémd.

« Bezpecnostni aktualizace jsou vydavany pravidelné a véas.
— Funkce technického zabezpeceni:

« Produkt pouziva technologii firewallu, ktery otevird pouze urdité sitové porty, které jsou potfebné pro
pouzivani produktu.

« V8echny prihlasovaci udaje se ukladaji v Sifrovaném formatu.
« Produkt minimalizuje programy a procesy spusténeé jako root.

— Bezpecnostni certifikace treti strany: Obecna kritéria ovérena oproti certifikatu CPP_ND_V1.0
a PP_NDCPP_APP_AUTHSVR_EP V1.0 (VID#10814) FIPS140-2 Level 1 #2577.
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