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Anexo II: Descrição do tratamento

1. Descrição do 
tratamento

O Aruba ClearPass Device Insight (CPDI) do Subcontratante fornece um espetro completo 
de visibilidade em toda a rede para entender o contexto dos dispositivos ligados. As 
informações contextuais podem incluir o tipo de dispositivo, o fornecedor, a versão do 
hardware e o comportamento, incluindo as aplicações e os recursos acedidos. O CPDI 
utiliza a aprendizagem automática para reconhecer melhor os dispositivos na rede. 
O CPDI pode fornecer estas informações ao ClearPass Policy Manager ou através do 
HPE Aruba Networking Central do Subcontratante, para anexar e aplicar a segurança e 
conformidade a cada dispositivo de ponto final. Os recoletores de dados estão disponíveis 
como dispositivo de hardware ou dispositivo virtual. Os dados recolhidos são fornecidos 
ao ambiente de nuvem do HPE Aruba Networking Central do Subcontratante para 
correspondência com dispositivos conhecidos e criação de novas classes de dispositivos. 
O Subcontratante pede acesso ao ambiente do Responsável pelo tratamento e os dados 
para resolução de problemas são fornecidos aos serviços de suporte do HPE Aruba 
Networking do Subcontratante com base nos acordos e permissões do Responsável pelo 
tratamento. Além disso, as informações contextuais nos dispositivos de ponto final são 
recolhidas no recoletor de dados e comparadas relativamente a dispositivos previamente 
definidos para determinar a natureza do dispositivo. Se não houver correspondência para 
o dispositivo, são analisadas novas informações sobre o dispositivo e adicionadas à base 
de dados de caraterísticas do dispositivo definidas pelo Subcontratante para identificar 
melhor os tipos de dispositivos.



2. Tipo de 
dados 
pessoais 
tratados

Os dados recolhidos como parte do CPDI incluem: 

	— MAC OUI (Media Access Control, Organizationally Unique Identifier)

	— DHCP (Dynamic Host Configuration Protocol)

• Opções DORA (Discover, Offer, Response, Acknowledge - Descobrir, Oferecer, Responder, 
Reconhecer) Opção 12 DHCP — Nome do anfitrião

• Opção 50 DHCP — Pedido de endereço

• Opção 55 DHCP — Lista de parâmetros

• Opção 60 DHCP — ID de Servidor PXE

	— Informações de Agente do Utilizador incluindo informações para todas as aplicações

	— SNMP (Simple Network Management Protocol) baseado na configuração

	— NMAP (Network Mapped) com base na configuração

• Portas abertas

• Informações sobre faixas

	— Porta SPAN

• Protocolos de comunicações

• Aplicação acedida

• IP de destino e mapeamento de portas

• Informações de URL de destino

• Pesquisas de nome de domínio

• Informações SNI

	— WMI (Windows Management Instrumentation)

• Informações sobre o Sistema Operativo

• Informações sobre o pacote de serviços

	— CDP/LLDP (Cisco Discovery Protocol/Link Layer Discovery Protocol)

• Descoberta de dispositivos vizinhos através da descoberta de switch seed

• Cópia de segurança de tabelas CAM e ARP de dispositivos das camadas 2 e 3

3. Categorias 
de dados 
pessoais 
tratados

Cliente, utilizador final, funcionário, empreiteiro e trabalhador temporário, visitantes do 
Responsável pelo tratamento.

4. Duração do 
tratamento

Os dados pessoais recolhidos e armazenadas pelo produto são o mínimo necessário para ajudar 
a garantir o acesso seguro ao portal e são essenciais para o desempenho da sua função. Os 
registos de todas as sessões sobre um utilizador serão automaticamente eliminados após 90 dias.

5. Medidas 
técnicas e de 
organização

O Subcontratante manterá o programa de segurança física e da informação para a proteção dos 
dados pessoais do Responsável pelo tratamento, tal como especificado no Anexo III, em baixo.
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Anexo III: Medidas técnicas e organizacionais, incluindo as medidas 
técnicas e organizacionais para garantir a segurança dos dados

Funcionalidades de segurança do produto:

	— Segurança Física: O HPE Aruba Networking Central do Subcontratante é hospedado na plataforma IaaS 
mais amplamente adotada — Amazon Web Services (AWS) — que oferece as funcionalidades de segurança 
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e conformidade mais abrangentes. O AWS implementou medidas de segurança em torno de todas as áreas 
críticas, incluindo perímetro, infraestrutura, dados e camadas ambientais.

	— Segurança de rede: A segurança de rede do Subcontratante garante que as redes física e virtual nas quais 
residem a aplicação e os dados são seguras. O Subcontratante utiliza os serviços e as ferramentas que o 
fornecedor de IaaS oferece e algumas soluções de terceiros para garantir que o nosso ambiente de produção 
é o mais seguro possível no que se refere a ameaças externas e a vulnerabilidades internas. O Subcontratante 
opera instâncias separadas dos ambientes interno e de produção. O ambiente interno está centrado no 
desenvolvimento e nos testes, enquanto que o ambiente de produção está exclusivamente reservado aos 
clientes do Subcontratante. Esta separação física e lógica do ambiente de produção do Subcontratante de 
outras instâncias em execução ajuda o Subcontratante a oferecer a implementação de software de melhor 
qualidade ao Responsável pelo tratamento e garante que os seus dados estão sempre confinados a um único 
ambiente.

	— Arquitetura e segurança da aplicação: Todo o tráfego que é trocado entre a aplicação HPE Aruba Networking 
Central e o mundo exterior é feito através de HTTPS sobre SSL. Todo o fluxo de tráfego é encriptado utilizando 
a tecnologia de encriptação AES. Os diferentes níveis de aplicação, como a Web, a aplicação e a base de 
dados, foram concebidos para funcionar num enquadramento de lista de permissões. Apenas as vias de 
comunicação necessárias e exigidas são permitidas entre os níveis. Cada instância dentro de um nível 
é protegida por regras de firewall para evitar qualquer acesso não autorizado ou malicioso.

	— segurança de dados: Todas as trocas de dados entre a aplicação e os dispositivos e utilizadores são feitas 
através de HTTPS. Os dados em repouso são encriptados e armazenados. A cópia de segurança de dados 
ocorre regularmente e os dados de cópia de segurança são armazenados de forma redundante. Do ponto de 
vista organizacional, o Subcontratante tem uma equipa DevOps que gere todos os aspetos operacionais e de 
segurança da aplicação.

	— Disponibilidade geográfica: O HPE Aruba Networking Central do Subcontratante está disponível em vários 
locais a nível mundial, permitindo ao Responsável pelo tratamento escolher a região em que pretende 
estabelecer uma conta. Muitos fatores podem influenciar esta decisão. Por exemplo, um Responsável 
pelo tratamento pode exigir que todos os dados residam numa determinada região ou impor restrições 
regulamentares sobre a forma como os dados pessoais podem ser tratados e armazenados. O HPE Aruba 
Networking Central do Subcontratante é implementado em clusters em data centers selecionados do AWS, 
com o AWS a fornecer a infraestrutura de computação e armazenamento. A tabela a seguir fornece uma lista 
detalhada dos clusters do HPE Aruba Networking Central e das regiões de suporte do AWS:

Cluster HPE Aruba 
Networking Central 

Região do AWS  
(cidade onde se baseia o cluster)

URL de registo

US-2 US Oeste (Oregon), us west-2 common.cloud.hpe.com

EU-1 EU (Frankfurt), eu-central-1 portal-eu.central.arubanetworks.com/signup

A plataforma de nuvem HPE Aruba Networking Central do Subcontratante é uma aplicação global, com vários 
inquilinos, em que todos os dados são armazenados com base na ID de um inquilino que impede que qualquer 
Responsável pelo tratamento aceda aos dados associados a outros Responsáveis pelo tratamento. Todos 
os dados são indexados com base na ID do inquilino e não podem ser multiplicados em nenhuma parte da 
aplicação. Os dados para cada Responsável pelo tratamento são retidos durante 90 dias. O Responsável pelo 
tratamento também terá a opção de eliminar dados dos data stores da IU e do back-end. Alguns destes dados 
são igualmente utilizados como modelos de aprendizagem automática. Os dados utilizados para modelos de 
aprendizagem automática serão eliminados após 90 dias, exceto o modelo de amostra treinado que será retido 
por um período de tempo mais longo.

https://common.cloud.hpe.com/
https://portal-eu.central.arubanetworks.com/signup
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