HPE .5

Datovy list

Aruba ClearPass
Device Insight

Priloha Il: Popis zptisobu zpracovani

1. Popis zplsobu
Zpracovani

Aruba ClearPass Device Insight (CPDI) poskytovana zpracovatelem nabizi uceleny prehled
o siti, aby bylo mozné pochopit kontext pfipojenych zafizeni. Kontextové informace

mohou zahrnovat typ zafizeni, vyrobce, verzi hardwaru a chovani, véetné pfistupovanych
aplikaci a zdroj(. Sluzba CPDI vyuziva strojové uceni k lepsimu rozpoznavani zafizeni

v siti. Sluzba CPDI umi tyto informace predavat nastroji ClearPass Policy Manager nebo
prostfednictvim feSeni HPE Aruba Networking Central zpracovatele, aby bylo mozné zajistit
a vynucovat zabezpeceni a soulad s predpisy na kazdém koncovém zarizeni. Kolektory

dat jsou dostupné v podobé hardwarového nebo virtualnino zafizeni. Sesbirana data jsou
pfenasena do cloudového prostfedi HPE Aruba Networking Central zpracovatele, kde
probiha pfifazovani ke znamym zafizenim a vytvareni novych tfid zafizeni. Zpracovatel
bude vyzadovat pristup k prostfedi spravce a datlim pro feSeni problémd, ktery bude
poskytovan sluzbam podpory sitovych produktl HPE Aruba zpracovatele na zékladé
smluv a opravnéni spravce. Dale se v kolektoru dat shromazduji kontextove informace

o koncovych zafizenich a porovnavaji se s dfive definovanymi zafizenimi s cilem urcit
charakter zafizeni. Pokud se zafizeni neshoduje, zkontroluji se informace o novém zafizeni
a pridaji se do databaze vlastnosti definovanych zafizeni zpracovatele, aby bylo mozné lépe
identifikovat typy zafizeni.




Priloha Il: Popis zptsobu zpracovani (pokracovani)

2. Druhy
zpracovavanych
osobnich Udajl

Data sesbirana v ramci operaci sluzby CPDI zahrnuiji:
— Identifikator MAC OUI (Media Access Control, Organizationally Unique Identifier)

— Protokol DHCP (Dynamic Host Configuration Protocol)

« Moznosti DORA (Discover, Offer, Response, Acknowledge) a moznost 12 protokolu DHCP -
nazev hostitele

+ MozZnost 50 protokolu DHCP - adresni pozadavek
« Moznost 55 protokolu DHCP - seznam parametrd
« Moznost 60 protokolu DHCP - ID serveru PXE
— Informace o agentovi uzivatele véetné informaci o véech aplikacich
— Protokol SNMP (Simple Network Management Protocol) na zékladé konfigurace
— Protokol NMAP (Network Mapped) na zakladé konfigurace
« Oteviené porty
« Informace v banneru
— Port SPAN
« Komunika¢ni protokoly
« Pristup k aplikacim
« Mapovani cilové IP adresy a portu
- Informace o cilové adrese URL
«+ Vyhledavani nazvi domeén
« Informace o SNI
— WMI (Windows Management Instrumentation)
- Informace o operacnim systému
« Informace o servisnim balicku
— Protokol CDP/LLDP (Cisco Discovery Protocol / Link Layer Discovery Protocol)
- ZjiStovani sousednich zafizeni prostfednictvim vyhledavani prepinace

- Vypis tabulek CAM a ARP ze zafizeni na 2. nebo 3. vrstvée

3. Kategorie
zpracovavanych
osobnich udajl

Spravcovy klienti, koncovi uzivatelé, zaméstnanci, dodavatelé a docasni pracovnici, navstévnici.

4, Doba
zpracovani

Osobni udaje shromazdované a uklddané produktem jsou minimem potfebnym k zajisténi
bezpecného pristupu k portélu a jsou nezbytné pro pinéni jeho funkce. VSechny protokoly relaci
o uzivateli se automaticky vymazou po 90 dnech.

5. Technicka
a organizac¢ni
opatfeni

Zpracovatel dodrzuje program informacni a fyzické bezpecnosti pro ochranu osobnich Udaj
spravce, jak je podrobné uvedeno v pfiloze Il nize.

Priloha lll: Technicka a organizacni opatreni véetné technickych
a organizacnich opatreni k zajisténi bezpecnosti udaijti

Bezpecnostni funkce produktu:

— Fyzické zabezpeceni: Sitové produkty HPE Aruba Networking Central zpracovatele jsou hostovany na
nejrozsirenéjsi platformé laaS - Amazon Web Services (AWS) - kterd nabizi nejkomplexnéjsi funkce zabezpeceni
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a dodrzovani predpist. AWS zavedla bezpecnostni opatieni ve vSech kritickych oblastech véetné perimetru,
infrastruktury, dat a prostredi.

— Zabezpeceni sité: Zabezpedeni sité zpracovatele zajiStuje bezpecnost fyzicke a virtualni sité, v niz se aplikace
a data nachazeji. Zpracovatel vyuziva sluzby a nastroje, které nabizi poskytovatel laaS, a néktera feseni tfetich
stran, aby zajistil maximalni zabezpeceni naseho produkéniho prostredi pred vnéjsimi hrozbami a vnitfnimi
zranitelnostmi. Zpracovatel provozuje oddélené instance internich a produk&nich prostfedi. Interni prostfedi je
zameéfeno na vyvoj a testovani, zatimco produkéni prostredi je vyhrazeno vyhradné pro zdkazniky zpracovatele
(spravce). Toto fyzické a logické oddéleni produkéniho prostfedi zpracovatele od ostatnich bézicich instanci
pomaha zpracovateli nabizet co nejkvalitnéjsi nasazeni softwaru pro spravce a pomaha zaijistit, aby data
spravce byla vzdy omezena na jedno prostredi.

— Architektura a zabezpeceni aplikace: VesSkery provoz, ktery se vymeénuje mezi aplikaci HPE Aruba Networking
Central a okolnim svétem, probihd pomoci protokolu HTTPS pres SSL. Veskery tok dat je Sifrovan pomoci
Sifrovaci technologie AES. RGzné Urovné aplikace, jako je web, aplikace a databdze, jsou navrzeny tak, aby
fungovaly v rdmci povoleného seznamu. Mezi Urovnémi jsou povoleny pouze nezbytné a poZzadované
komunikacéni cesty. Kazda instance v rdmci Urovné je chranéna pravidly brany firewall, aby se zabréanilo
neopravnénému nebo skodlivému pfistupu.

— Zabezpeceni dat: Veskera vymeéna dat mezi aplikaci a zafizenimi a uZivateli probiha pomoci protokolu HTTPS.
Data v klidovém stavu jsou Sifrovana a ukladana. Data jsou pravidelné zalohovéna a zalozni data jsou ukladana
redundantné. Z organizacniho hlediska ma zpracovatel k dispozici tym DevOps, ktery spravuje veskere
bezpecnostni a provozni aspekty aplikace.

— Geograficka dostupnost: Sitové produkty HPE Aruba Networking Central zpracovatele jsou dostupné na
nékolika mistech po celém svété, takzZe si spravce mdze vybrat, ve kterém regionu si zalozi Uc¢et. Toto rozhodnuti
mUze zaviset na mnoha faktorech. Spravce mUze naptiklad vyZadovat, aby byla vSechna data uloZzena v urc¢itém
regionu, nebo mize stanovit regulacni omezeni tykajici se zplsobu zpracovani a ukladani osobnich udaju.
Sitové produkty HPE Aruba Networking Central zpracovatele jsou nasazeny v clusterech ve vybranych datovych
centrech Amazon Web Services (AWS), pficemz AWS dodava infrastrukturu potfebnou k ukladani a zpracovani
dat. V nasledujici tabulce najdete podrobny seznam clusterC a oblasti podpory feSeni AWS pro HPE Aruba
Networking Central:

Cluster pro HPE Aruba Region AWS URL pro registraci

Networking Central (mésto, kde se cluster nachazi)

us-2 Zapadni ¢ast USA (Oregon), us west-2 common.cloud.hpe.com

Evropska unie 1 Evropska unie (Frankfurt), eu-central-1 portal-eu.central.arubanetworks.com/signup

Cloudova platforma HPE Aruba Networking Central zpracovatele je globalni aplikace pro vice klientl, ve které jsou
vSechna data ukladana na zakladé ID klienta. Toto feSeni znemoziuje pfisluSnému spravci pfistupovat k datlim
pfifazenym jinym spravclm. VSechna data jsou indexovana na zakladé ID klienta a nelze je Sifit mimo vymezené
hranice v zddné ¢&asti aplikace. Data kazdého spréavce se uchovavaji po dobu 90 dnl. Spravce bude mit take
moznost odstranit data z uzivatelského rozhrani a back-endovych datovych Ulozist. Néktera z téchto dat se pouziji
rovnéz pro modelovani na bazi strojového uceni. Data pouzita pro modely strojového u¢eni budou po 90 dnech

odstranéna, s vyjimkou vzorového vytrénovaného modelu, ktery bude uchovéavan po delsi dobu.
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