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Anhang II: Beschreibung der Datenverarbeitung

1. Beschreibung der 
Datenverarbeitung

Services bietet die Netzwerkzugriffssteuerung (NAC) zur Sicherung von kabelgebundenen 
und virtuellen privaten Netzwerkverbindungen. Es handelt sich um eine „On-Premises“-
Lösung, die in den Netzwerken der Endbenutzer ausgeführt wird. Der Auftragsverarbeiter 
und seine verbundenen Unternehmen werden: (i) im Rahmen der Services im Rahmen 
der Machbarkeitsstudie Zugriff auf die personenbezogenen Daten des Verantwortlichen 
haben, die im VPC des Auftragsverarbeiters gehostet werden; und (ii) während der 
Bereitstellung von Support-Dienstleistungen durch den Erhalt von Daten-Dumps oder 
Remote-Zugriff auf die Systeme des Verantwortlichen. Skyhook Services: Für begrenzte 
ClearPass-Erweiterungen kann die Nutzung von Skyhook Services erforderlich sein, um 
die Kommunikation zwischen dem Controller und externen Cloud-gehosteten Diensten zu 
vermitteln. Die Verarbeitung wird nur dem Verantwortlichen as-a-Service angeboten, der 
die HPE Aruba Networking SaaS-Vereinbarung des Auftragsverarbeiters akzeptiert, um sich 
für den Skyhook-Service mit der Erweiterung zu registrieren.

2. Art der verarbeiteten 
personenbezogenen 
Daten

Zu den erhobenen personenbezogenen Daten gehören:

• MAC-Adresse zu ändern.

• IP-Adresse

• Verbindungsinformationen (Startzeit, Endzeit, übertragene Daten)

• Benutzernamen

• Passwörter

• E-Mail-Adresse

• Mobilnummern

• Informationen zur Endpunkt-Betriebssystem-Profilerstellung

• Informationen zum Webbrowser

• Benutzerprofile für soziale Netzwerke oder Cloud-basierte Anmeldedienste

• Installierte/ausgeführte Endpunktanwendungen

• �Informationen wie Gruppenmitgliedschaft oder Autorisierungslisten, die durch Abfragen 
externer Geräte erhalten wurden



3. Kategorien der 
verarbeiteten 
personenbezogenen 
Daten

Mitarbeiter, Auftragnehmer und Zeitarbeiter des Controllers sowie Gäste.

4. Dauer der 
Verarbeitung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten des Verantwortlichen 
für die Dauer der Vereinbarung und/oder der geltenden Transaktionsdokumente.

5. Technische und 
organisatorische 
Maßnahmen

Support-Services: Das HPE Aruba Networking TAC CRM des Auftragsverarbeiters ist 
nach den höchsten unabhängigen, internationalen und branchenweit anerkannten 
Datenschutzstandards zertifiziert. Der Auftragsverarbeiter unterhält ein Sicherheitsprogramm 
auf Informations- und physikalischer Ebene zum Schutz der personenbezogenen Daten des 
Verantwortlichen, wie in Anhang III beschrieben

Anhang III: Technische und organisatorische Maßnahmen einschließlich 
technischer und organisatorischer Maßnahmen zur Gewährleistung der 
Sicherheit der Daten

	— Produkt: Das Produkt selbst ist ein Sicherheitsprodukt, das zur Kontrolle des Netzwerkzugriffs auf Controller-
Netzwerke verwendet wird. Zugriffskontrollen werden durch die Sicherheitsrichtlinie und -anforderungen des 
Controllers definiert.

• Alle Daten werden in einer AES128-Bit-verschlüsselten Datenbank innerhalb der zugriffsgesteuerten 
Verwaltungsschnittstelle des Produkts gespeichert.

• Es gibt eine SIRT-Gruppe, die Sicherheitshinweise zu extern gemeldeten Schwachstellen, einschließlich Open 
Source-Code von Drittanbietern, sowie zu intern identifizierten Problemen befolgt.

• Sicherheitsupdates werden regelmäßig und zeitnah veröffentlicht.

	— Technische Sicherheitsfunktionen:

• Das Produkt verwendet eine Firewall, um nur bestimmte Netzwerkanschlüsse zu öffnen, die für die 
Produktnutzung geöffnet sein müssen.

• Die Anmeldedaten werden im verschlüsselten Format gespeichert.

• Das Produkt minimiert Programme und Prozesse, die als Root ausgeführt werden.

	— Drittanbieter-Sicherheitszertifizierungen: Common Criteria-validiert anhand CPP_ND_V1.0 und  
PP_NDCPP_APP_AUTHSVR_EP_V1.0 (VID#10814) FIPS140-2 Level 1 Zertifikat #2577.
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