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Documento di sintesi 
Il mondo del cloud ibrido, con l’avvento dell’intelligenza artificiale sempre più diffusa nelle aziende, pone numerose 
problematiche derivanti dall’esplosione dei dati non strutturati e dalla richiesta pervasiva e in constante crescita 
delle imprese che desiderano ricavare valore di business e nel contempo predisporre per il futuro la propria 
infrastruttura IT con architetture a scalabilità orizzontale in grado di raggiungere realmente dimensioni di scala AI. 

Hewlett Packard Enterprise offre una risposta decisa a queste problematiche con HPE GreenLake for File Storage, 
una soluzione basata sulla piattaforma disaggregata HPE Alletra Storage MP in varianti standard e ad alta densità, 
abbinata al sistema operativo HPE GreenLake for File Storage. Questa soluzione è realizzata con un'esclusiva 
architettura DASE (Disaggregated And Shared-Everything) per offrire prestazioni di livello enterprise su scala AI, 
garantendo al contempo un'esperienza cloud intuitiva con capacità e prestazioni tra le più efficienti per unità rack. 

Per convalidare ulteriormente le prestazioni AI su scala AI, HPE GreenLake for File Storage ha ottenuto la 
certificazione NVIDIA DGX BasePOD e la convalida dello storage NVIDIA OVX oltre a NVIDIA GPUDirect Storage 
(GDS) sia nelle varianti standard che in quelle ad alta densità. 

Destinatari 
Questa guida è destinata agli architetti delle soluzioni, ai consulenti sul campo, agli IT specialist e a chiunque 
possano risultare utili queste informazioni durante la progettazione e l’implementazione di una soluzione  
HPE GreenLake for File Storage. Il documento fornisce una panoramica della soluzione con un approfondimento 
tecnico dell’architettura hardware e software. I lettori devono comprendere i fondamenti di file storage, 
architettura x86, networking di base, metodi di autenticazione e protocolli quali NFS e SMB. 

Architettura hardware 
HPE Alletra Storage MP è costituito da tre componenti di base. 

1. Enclosure di elaborazione, nota anche come CBox 

2. Enclosure di storage, o JBOF, nota anche come DBox 

3. Fabric NVMe over Ethernet di back-end 

HPE Alletra Storage MP è disponibile in varianti a densità standard e ad alta densità. L'architettura di storage 
sottostante è di tipo disaggregato, con la flessibilità per scalare in modo indipendente elaborazione e storage in 
base alle necessità, a prescindere dai moduli standard o ad alta densità utilizzati. Sia i moduli ad alta densità che 
quelli a densità standard di HPE Alletra Storage MP sono stati certificati con sistemi NVIDIA DGX e convalidati 
con sistemi NVIDIA OVX. 

I moduli a densità standard sono dotati di CBox in un ingombro 2U e profondità rack standard con 2 CNode 
all'interno di CBox. Per quanto riguarda lo storage, i moduli a densità standard sono disponibili in un ingombro 
DBox 2U, sempre in profondità rack standard e con 2 DNode all'interno di DBox. Il fabric NVMe over Ethernet di 
back-end è disponibile tramite una coppia di switch ridondanti HPE Aruba Networking da 100 GbE a 32 porte e 
può essere ampliato fino a raggiungere dimensioni maggiori con la possibilità di espandere il fabric di back-end in 
spine e leaf. 

I moduli ad alta densità sono forniti dotati di CBox in un ingombro 2U e profondità standard con 4 CNode 
all'interno di CBox che raddoppiano il fattore di forma e connessioni southbound e northbound. Per quanto 
riguarda lo storage, i moduli ad alta densità sono disponibili in un ingombro DBox 1U e rack di profondità estesa 
con 4 DPU, chiamate anche NIC intelligenti all'interno del DBox, che raddoppiano il fattore di forma e le 
connessioni al fabric di back-end. Il fabric NVMe over Ethernet di back-end è disponibile tramite una coppia di 
switch ridondanti NVIDIA® Spectrum SN4600 da 100 GbE a 64 porte e può essere ampliato fino a raggiungere 
dimensioni maggiori con la possibilità di espandere il fabric di back-end in spine e leaf. 

https://www.hpe.com/psnow/doc/a50011200enw?from=app&section=search&isFutureVersion=true
https://docs.nvidia.com/gpudirect-storage/release-notes/index.html#support-matrix
https://docs.nvidia.com/gpudirect-storage/release-notes/index.html#support-matrix
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Tabella 1. Confronto dei blocchi costitutivi sottostanti 

Componente 
della piattaforma 

Proprietà HPE Alletra Storage MP in densità 
standard 

HPE Alletra Storage MP ad alta densità 

Enclosure di 
elaborazione 

Enclosure Enclosure 2U con 2 nodi. Chassis con 
profondità standard 

Enclosure 2U con 4 nodi. Chassis con 
profondità standard 

Nodo CPU 1–32C (AMD) 256 GB di RAM,  

2 schede PCIe4 con doppia porta 100 G 

CPU 2–16C (Intel®) 256 GB di RAM,  

2 schede PCIe4 con doppia porta 100 G 

Enclosure di 
storage 

Enclosure Enclosure 2U con 2 nodi. Chassis con 
profondità standard 

Enclosure 1U con 2 nodi. Chassis con 
profondità standard 

Nodo 1 scheda PCIe4 con doppia porta 100 GbE 
(4 porte per DBox) 

1 scheda PCIe4 con doppia porta 100 GbE 
(8 porte per DBox) 

Opzioni di 
capacità 

DBox da 154 TB (raw) con unità da 8 TB, 
DBox da 308 TB (raw) con unità da 15 TB e 
DBox da 550 TB (raw) con unità da 30 TB 

DBox da 338 TB (raw) con unità da 15 TB e 
DBox da 1352 TB (raw) con unità da 60 TB 

NVMe-oF 
back-end n/a 

n/a HPE Aruba Networking CX 8325 1U  
100 GbE 32 porte in una coppia di switch 

NVIDIA Spectrum SN4600 2U 100 GbE 
64 porte in una coppia di switch 

 

Architettura del nodo di elaborazione 
In HPE GreenLake for File Storage, basato su HPE Alletra Storage MP, i nodi di elaborazione sono un componente 
fondamentale del sistema. Una singola enclosure di elaborazione CBox è costituito da due nodi di elaborazione 
nella variante a densità standard e da 4 CNode nella variante ad alta densità. Da ogni CNode, due porte da 100 GbE 
sono collegate al fabric NVMe over Ethernet di back-end, mentre le altre due porte dello stesso tipo sono 
collegate alla rete Ethernet o InfiniBand del cliente. Per la connettività client, oltre alle porte da 100 GbE, sono 
supportate anche opzioni da 40 GbE, 25 GbE e 10 GbE attraverso i corretti ricetrasmettitori con cavi OM4 LC o 
cavi ottici attivi appropriati. Consultare le specifiche rapide per maggiori dettagli. 

Enclosure DBox (per SCM e NVMe) 
In HPE GreenLake for File Storage, basato su HPE Alletra Storage MP, l’enclosure DBox JBOF è costituita da unità 
SSD NVMe e unità SCM (Storage Class Memory). 

HPE Alletra Storage MP in DBox a densità standard è dotato di 24 slot per unità SFF. In ciascuna DBox, il 2% circa 
della capacità totale è riservato alla SCM, utilizzata come NVRAM. Il livello SCM distribuito funge anche da archivio 
dei metadati. In una DBox con unità da 7,68 TB o 15,36 TB, 4 slot sono riservati per le unità SCM e i 20 slot 
rimanenti sono destinati a unità NVMe. In una DBox con unità da 30 TB, 6 slot sono riservati per le unità SCM 
mentre i 18 slot rimanenti sono destinati a unità NVMe. Ciascun DNode si compone di una scheda HBA con due 
porte da 100 GbE (R7C84A). Le due porte da 100 GbE sono collegate agli switch HPE Aruba Networking di back-
end. Questo significa che ciascuna DBox dispone di quattro porte da 100 GbE collegate agli switch di back-end. 
Informazioni dettagliate sui blocchi costitutivi del sistema sono disponibili nelle specifiche rapide. 

HPE Alletra Storage MP in DBox ad alta densità è dotato di 22 unità SSD NVMe basate su ruler e 8 unità SCM.  
In ciascuna DBox, il 2% circa della capacità totale è riservato alla SCM, utilizzata come NVRAM. Il livello SCM 
distribuito funge anche da archivio dei metadati. A differenza della densità standard, le unità SSD NVMe e SCM 
sono riservate indipendentemente dalla capacità dell'unità. La DBox con unità NVMe da 15 TB presenta SCM da  
1,6 TB, mentre nella DBox con NVMe da 60 TB, le unità SSD dispongono di unità SCM da 3,2 TB. Ogni DPU nel 
DBox ad alta densità è costituita da una scheda HBA a due porte da 100 GbE. Due porte da 100 GbE sono 
collegate agli switch di back-end NVIDIA Spectrum SN4600. Questo significa che ciascuna DBox dispone di otto 
porte da 100 GbE collegate agli switch di back-end. Informazioni dettagliate sui blocchi costitutivi del sistema 
sono disponibili nelle specifiche rapide. 

https://www.hpe.com/psnow/doc/a50006986enw?from=app&section=search&isFutureVersion=true
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Connettività front-end 
HPE GreenLake for File Storage supporta Ethernet e InfiniBand per la connettività front-end nelle varianti standard 
e ad alta densità della piattaforma HPE Alletra Storage MP. HPE GreenLake for File Storage può essere configurato 
con tutte le opzioni Ethernet o tutte le opzioni InfiniBand su tutte le CBox, oppure può essere configurato in 
modalità mista con Ethernet e InfiniBand e la selezione viene effettuata a livello di CBox. 

HPE GreenLake for File Storage basato su moduli a densità standard è dotato di 2 opzioni per la connettività 
front-end. Per una soluzione con tutte le configurazioni Ethernet è necessario ordinare gli adattatori R7C84A, 
mentre per una soluzione con tutte le opzioni InfiniBand e una combinazione di InfiniBand ed Ethernet è 
necessario ordinare gli adattatori S2H33A. HPE GreenLake for File Storage basato su moduli ad alta densità è 
invece dotato di adattatori Ethernet/InfiniBand a doppio uso. 

In sostanza, la selezione disponibile tramite One Config Advanced per scegliere l'opzione di connettività anteriore 
per le CBox a densità standard e ad alta densità viene fornita per impostazione predefinita con adattatori a doppio 
uso compatibili con InfiniBand/Ethernet, che offrono la scelta tra connettività InfiniBand ed Ethernet al momento 
dell'installazione. 

Architettura software 
Diverse caratteristiche distinguono la soluzione HPE GreenLake for File Storage da altre offerte NAS a scalabilità 
orizzontale. DASE è un’esclusiva architettura software che consente di iniziare in piccolo e scalare in modo 
indipendente capacità e prestazioni fino a valori impossibili con sistemi di tipo “shared-nothing”. Questa soluzione 
offre tecnologie di riduzione dei dati senza paragoni nel settore che sfruttano diverse tecniche originali. 

Architettura DASE 
La progettazione dell’architettura DASE costituisce un enorme passo in avanti nel mondo dei sistemi distribuiti. 
Questa architettura di tipo “shared-everything” offre vantaggi rivoluzionari. Nella sezione seguente vengono 
descritte alcune delle principali caratteristiche distintive. 

Progettata per scalare in modo lineare 
In genere, per raggiungere prestazioni elevate l’architettura di tipo share-nothing si affida in buona parte alla 
capacità di scalare in verticale ciascun nodo controller, il che comporta la suddivisione della titolarità dei dati tra  
i nodi controller. Questa architettura poteva avere senso in sistemi di dimensioni contenute per contribuire a 
garantire prestazioni elevate, ma nell’era dell’esplosione dei dati, i sistemi a scalabilità orizzontale iniziano a 
mettere in evidenza alcuni dei difetti dell’architettura shared-nothing. Nello specifico, l’architettura shared-nothing 
richiede traffico est-ovest, che è considerato un’overhead e che aumenta rapidamente seguendo l'incremento del 
numero di nodi controller. L’architettura DASE si distingue positivamente contribuendo a eliminare tutte queste 
carenze. Dato che non comporta traffico est-ovest, quando si scala in verticale la latenza non risente dei problemi 
di overhead. È possibile aggiungere CBox in modo indipendente per ottenere maggiori prestazioni e si possono 
aggiungere DBox in modo indipendente senza dover aumentare le risorse di elaborazione, perché in questa 
soluzione la proprietà dello storage non è più legata ai nodi controller o alle coppie di nodi. 

Assenza di traffico est-ovest 
Se i nodi controller presentano troppi stati condivisi, l’architettura di tipo shared-nothing può risentire dei conflitti 
di risorse tra questo tipo di nodi, causando un crosstalk elevato tra i server. Un effetto collaterale è che le 
ricostruzioni dei server richiedono tempi notevolmente più lunghi e potrebbero avere un impatto sulle prestazioni 
e sull’affidabilità complessive del sistema. L’architettura DASE, tuttavia, evita i conflitti poiché tutti i CNode 
dispongono degli stessi percorsi all’intera struttura dati. Tutti i CNode nello stesso cluster possono gestire e 
supportare le operazioni I/O allo stesso modo. Di conseguenza, le operazioni I/O possono essere distribuite 
uniformemente tra tutti i CNode senza conflitti. In questa architettura, dunque, il guasto di un nodo di 
elaborazione non richiede una ricostruzione. 
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Elaborazione effimera 
Nella soluzione HPE GreenLake for File Storage, i CNode sono stateless poiché l’architettura DASE consente al 
livello di elaborazione di essere totalmente indipendente dai metadati, che sono sempre archiviati in un livello 
SCM distribuito persistente (chiamato anche NVRAM) nelle DBox. Tutti i CNode nel cluster dei file possono 
visualizzare qualsiasi unità nel cluster come se fosse collegata direttamente. Tutti i CNode hanno accesso anche al 
livello SCM distribuito dove risiedono i metadati. Non è presente crosstalk tra i CNode, non sono necessarie 
ricostruzioni dei server in seguito a un guasto e così via. Il completamento di un’operazione I/O garantisce che i 
dati siano stati salvati sullo storage persistente (SCM). Questa progettazione allevia la pressione sulla cache e il 
flush della memoria durante il guasto di un componente per prevenire eventuali perdite di dati o incoerenze nella 
loro struttura. Vengono adottati diversi meccanismi, come gli aggiornamenti atomici, la modifica delle strutture ad 
albero dal basso verso l’alto, il blocco e i timeout, per contribuire a garantire la coerenza della struttura dei dati, 
mentre l’accesso a quest’ultima viene condiviso tra i CNode. 

La Tabella 2 riepiloga i punti principali del confronto. 

Tabella 2. Un riepilogo del confronto tra l’architettura di tipo shared-everything e shared-nothing 

Problematiche dell’architettura 
shared-nothing 

Caratteristiche dell'architettura 
shared-everything 

Vantaggi dell’architettura  
shared-everything 

La latenza risente dell’aumento 
dell’overhead sui sistemi a scalabilità 
orizzontale. 

Non c’è traffico est-ovest tra i 
CNode. 

Scalare i CNode non incrementa 
l’overhead delle prestazioni, la latenza 
non ne risente e il throughput cresce 
in modo lineare quando il sistema 
viene scalato in orizzontale. 

Si verificano conflitti per le risorse tra i 
CNode. 

I CNode hanno lo stesso accesso 
all’intera struttura dati. 

Il conflitto per le risorse tra CNode è 
minimo. 

La persistenza dello stato (il 
mantenimento costante della coerenza 
della cache) è difficile da raggiungere. 

I CNode non hanno uno stato 
persistente, visualizzano lo stesso 
stato globale persistente e non 
devono mai mantenere alcuna cache. 

In caso di guasto di un CNode, si 
evita la perdita di dati e l’incoerenza 
nella struttura dati; i guasti dei nodi 
di elaborazione sono inoltre molto 
più semplici da gestire. 

 

Progettazione del software incentrata sui servizi 
Lo stack software di HPE GreenLake for File Storage può essere semplificato in tre livelli: 

− Firmware 

− Sistema operativo 

− Docker Engine per i container 

Con il firmware per fornire le comunicazioni alla piattaforma HPE Alletra Storage MP e un sistema operativo per 
l’hosting delle modifiche minime del kernel e dei pacchetti su un SO Linux® standard, il cervello delle operazioni 
risiede nei container in esecuzione su uno strumento di orchestrazione dei container. Sfruttando i vantaggi dei 
container, lo stack software può fornire un servizio relativamente indipendente a ciascuna funzionalità. Questo si 
traduce in livelli superiori di efficienza, coerenza e agilità. 
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Figura 1. Diagramma a blocchi dell’architettura software 

È importante segnalare due container (Figure 1): 

− il container della piattaforma 

− il container del servizio di gestione 

Il container della piattaforma viene eseguito su ogni CNode e DNode, tuttavia, questi servizi si comportano in 
modo diverso su CNode e DNode. Il container della piattaforma sui CNode esegue la gran parte della logica per le 
operazioni I/O, mentre sui DNode il suo ruolo è principalmente quello di presentare lo storage agli altri servizi. 

Un cluster dispone sempre di un’unica istanza del processo leader: questo processo viene eseguito su un CNode 
per prendere decisioni essenziali per il cluster, come stabilire su quale CNode viene eseguito il container del servizio 
di gestione. Il meccanismo a singola istanza del processo leader evita le complessità di votazione e coerenza. Altri 
processi all’interno del container della piattaforma svolgono funzioni fondamentali per il supporto delle operazioni 
I/O per i servizi file, come la codifica di cancellazione. Il container del servizio di gestione controlla le attività di 
gestione come l’acquisizione degli snapshot, le interfacce di amministrazione locale, gli upgrade e così via. 

Infine, è bene notare alcuni ulteriori processi: 

− il connettore cloud, che stabilisce e mantiene tutte le comunicazioni su una connessione tunnel al cloud  
HPE GreenLake 

− un server API 

− un servizio RDA per il supporto remoto 

File system, protocolli e funzionalità interprotocollo 
Il file system è progettato per generalizzare e combinare gli attributi di diversi file system in un’unica struttura dati 
ad albero chiamata archivio degli elementi. Tutte le operazioni dei file attraverso i diversi protocolli, come NFS e 
SMB, sono mappate alle operazioni dell’archivio degli elementi. Questa progettazione non fornisce solo funzionalità 
interprotocollo in modo agevole (perché la struttura dati sottostante è condivisa e si trova nello stesso spazio dei 
nomi), ma offre anche lo stesso livello di sicurezza, riduzione dei dati e visibilità sui metadati tra tutti i protocolli. 

La singola struttura dati per l’intero spazio di storage (chiamato anche spazio dei nomi globale) consente di evitare 
l’isolamento dei dati. I diversi protocolli possono presentare porzioni diverse o sovrapposte dell’archivio degli 
elementi collegando le impostazioni specifiche del protocollo (policy di visualizzazione) a un percorso di directory. 
La porzione collegata alla policy diventa una condivisione file di cui si può eseguire il mount, chiamata anche vista 
(vedere Figura 2). 
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Figura 2. Esempio della struttura ad albero di un archivio elementi (file system) 

Alcune importanti regole di una condivisione file possono essere definite nelle impostazioni delle condivisioni, che 
sono quindi associabili a più condivisioni di file. Le regole chiave determinano, tra gli altri aspetti, a quali protocolli 
è consentito impostare le autorizzazioni per la condivisione (tipo di sicurezza), la fonte di autenticazione (fonte di 
iscrizione al gruppo), i pool di IP virtuali (VIP) tra cui le condivisioni possono scegliere come access point e altre 
impostazioni specifiche del protocollo. 

Il limite della quantità di file o directory dipende dal numero di DBox e dalle tipologie di unità SSD. Nella tabella 
seguente è riportato il numero di file supportati per ciascuna variante di DBox supportata. 

Tabella 3. Tabella che elenca il numero massimo di file per configurazione 

Configurazione DBox basata su 
SSD da 7 TB 

DBox basata su 
SSD da 15 TB 

DBox basata su 
SSD da 30 TB 

DBox basata su 
SSD da 60 TB 

Densità standard (file per DBox in 
milioni) 

760 1520 2280 n/a 

Densità standard con “molti file” 
abilitati (file per DBox in milioni) 

1442 2850 4180 n/a 

Alta densità (file per DBox in 
milioni) 

n/a 1900 n/a 5130 

Alta densità con “molti file” abilitati 
(file per DBox in milioni) 

n/a 3800 n/a 5130 

 

Il limite del numero di file e directory scala in modo lineare con il numero di DBox nel sistema. Per carichi di lavoro 
che richiedono il supporto per un numero di file notevolmente maggiore, è possibile abilitare una funzionalità 
denominata supporto di molti file, che raddoppierà il numero di file della configurazione in questione. È importante 
notare che il supporto di molti file è abilitato durante l'installazione. 
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Spazio dei nomi globale 
Come nuova funzionalità introdotta nella versione 3.1, lo spazio dei nomi globale è un accesso basato sul percorso 
dei dati su più cluster, per l'accesso sia in lettura che in scrittura. Garantisce un’elevata coerenza nelle operazioni 
di lettura e scrittura. Un cluster di origine nel contesto della funzionalità di spazio dei nomi globale indica il cluster 
in cui viene creato il percorso dati, mentre i cluster satellite sono quelli in cui il percorso dati configurato nello 
spazio dei nomi globale è disponibile anche per la lettura e la scrittura. 

Si tratta di un tipico flusso di lavoro I/O di accesso ai dati a un percorso configurato dello spazio dei nomi globale. 
Viene innanzitutto creata una condivisione file sul cluster di origine e i dati sono accessibili ai client tramite un 
normale percorso. 

1. Quando la funzionalità di spazio dei nomi globale è configurata sullo stesso percorso dati, gli stessi dati sono 
disponibili anche su un cluster satellite per l'accesso in lettura/scrittura dei client. 

2. Quando un client richiede l'accesso a un file nella condivisione file abilitata dello spazio dei nomi globale su un 
cluster satellite, quest’ultimo otterrà una copia del file e un lease di lettura dal cluster di origine. La prima volta 
che si accede al file, in genere occorre più tempo (a seconda della latenza di rete tra il cluster di origine e il 
cluster satellite), ma una volta ottenuta la prima copia del file sul cluster satellite, tutte le letture successive del 
contenuto della condivisione file saranno molto più rapide perché il contenuto sarà accessibile direttamente 
dalla versione memorizzata nella cache del file sul cluster satellite in locale, purché il lease di lettura sia valido. 

3. Una volta raggiunto un intervallo di tempo fisso configurabile oppure quando viene generata un’operazione I/O 
di scrittura sui file, il lease di lettura scade e il contenuto memorizzato nella cache di tali file viene invalidato. 

Quando si considera l'utilizzo di uno spazio dei nomi globale, è fondamentale comprenderne i limiti. Replica e 
spazio dei nomi globale non possono essere utilizzati insieme sullo stesso percorso dati. Lo spazio dei nomi 
globale è disponibile solo per l'accesso NFSv3 sui cluster satellite; tuttavia, le condivisioni file abilitate dello 
spazio dei nomi globale possono comunque essere disponibili per altri accessi interprotocollo sul cluster di 
origine. Le prestazioni di scrittura possono essere ostacolate dalla latenza tra il cluster di origine e i cluster 
satellite. Questa caratteristica non è ancora considerata una funzionalità di miglioramento della protezione dei 
dati perché i dati sono abilitati per essere disponibili solo sul cluster di origine. Nello specifico, se il cluster di 
origine non è raggiungibile, i cluster satellite non forniranno dati per quel percorso; se un cluster satellite non è 
raggiungibile, il cluster di origine e gli altri cluster satellite funzioneranno normalmente. 

Prestazioni 
La soluzione HPE GreenLake for File Storage è progettata per garantire un livello senza precedenti di prestazioni 
elevate, prevedibili, affidabili e scalabili. Fornisce anche prestazioni lineari allo scalare del sistema, in modo 
indipendente dall’elaborazione per le prestazioni o dallo storage per la capacità e senza overhead fissi. Poiché 
risolve due problemi dei sistemi tradizionali basati su architetture di tipo shared-nothing, questa funzionalità è 
esclusiva, per due ragioni principali: 

− i limiti architettonici dei sistemi tradizionali comportano un overhead fisso perché, dopo un certo punto, il 
sistema diventa troppo complesso per una gestione efficace e non è più stabile 

− questi limiti architettonici obbligano a scalare in combinazione con elaborazione e storage 

Le sezioni seguenti descrivono gli elementi principali dell’architettura di HPE GreenLake for File Storage con 
un’attenzione particolare alle prestazioni e alla scalabilità. 

Percorso dati 
Il percorso dati per un’operazione I/O in scrittura è originale rispetto alle altre soluzioni NAS (Network Attached 
Storage) perché è progettato per risolvere le comuni problematiche del NAS relative al raggiungimento della 
coerenza dei dati con le memorie volatili. La Figura 3 mostra il percorso dati in scrittura. 
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Figura 3. Percorso dati in scrittura 

Poiché l’operazione I/O in scrittura ha origine da un client attraverso qualsiasi protocollo NAS standard e raggiunge 
uno qualunque dei CNode tramite uno dei pool VIP di IP dei punti di mount, il CNode non può riconoscere la 
richiesta di scrittura come completata correttamente finché non sono state eseguite le tre attività seguenti: 

1. I dati vengono scritti su diverse unità SCM (Write Buffer RAID o con mirroring) affinché non siano persi in caso 
di guasto di un’unità SCM. 

2. I dati vengono suddivisi in modo casuale tra diverse unità SCM per aumentare il throughput e ridurre i conflitti 
di risorse. 

3. I metadati vengono aggiornati nella struttura dati interna (albero) per mantenere la coerenza. 

Questo processo contribuisce a garantire la coerenza dei dati. Al completamento dell’operazione I/O in scrittura,  
i dati scritti si trovano sullo storage persistente (SCM) con ridondanza, dunque le probabilità di perdita di dati sono 
molto basse. 

Oltre a queste attività immediate di completamento di un’operazione I/O in scrittura, è richiesto anche un processo 
di migrazione dei dati da SCM a SSD. Tale migrazione è un processo fuori banda. Viene eseguito da tutti i CNode 
nel cluster e avviene a una velocità propria. La migrazione si svolge principalmente nei momenti di inattività o di 
minore traffico dai client. Il processo diventa più aggressivo quando il dispositivo SCM inizia a riempirsi. Quando 
necessario, tuttavia, i CNode eseguono il throttling delle risposte alle richieste di scrittura del client con l’obiettivo 
di rallentare il throughput della scrittura per consentire alla migrazione di stare al passo con il tasso di importazione 
dei dati. Questo problema può essere risolto espandendo le DBox, con il conseguente aumento del livello SCM 
distribuito. I dati vengono sempre preservati nella SCM finché non vengono trasferiti in sicurezza nell’unità SSD.  
Il costo totale di un’operazione I/O in scrittura (incluso il costo della migrazione unito al costo originale di 
un’operazione I/O in scrittura nel dispositivo SCM) include i seguenti passaggi: 

1. I dati vengono scritti su SCM (Write Buffer RAID o con mirroring). 

È bene considerare che tutti i passaggi seguenti avvengono solo durante la migrazione dal dispositivo SCM 
all’unità SSD dopo che le richieste di scrittura sono state riconosciute come corrette dai client. 

2. I dati vengono letti nella RAM del DNode. 

3. La CPU dei CNode compie dei cicli per il processo di migrazione, che comporta il calcolo della riduzione dei 
dati e altre attività. 

4. I dati vengono scritti una volta nell’unità SSD. 
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Il percorso dati di lettura è più semplice di quello di scrittura. Una volta che un CNode ha ricevuto una richiesta di 
lettura da un client, attraverso qualsiasi protocollo NAS standard, scorre i metadati della SCM per individuare la 
posizione dei dati. Il CNode quindi recupera i dati dall’unità SCM o SSD e li restituisce al client. Poiché i CNode 
hanno lo stesso accesso a SCM e SSD, le prestazioni dell’operazione I/O in lettura non cambiano se i dati richiesti 
si trovano sull’unità SCM o SSD. 

Pooling dei controller, qualità del servizio e architettura multi-tenant 
HPE GreenLake for File Storage offre una potente funzionalità chiamata pooling dei controller che consente di 
assegnare tutti o un insieme di nodi di elaborazione a un’applicazione per contribuire a garantire che sia riservata 
una quantità sufficiente di elaborazione per tale applicazione. Questo si ottiene creando pool di VIP da distribuire 
tra tutti o un sottoinsieme di CNode. Ad esempio, si immagini un’applicazione che richiede tutte le risorse 
disponibili per soddisfare i propri SLA e un pool di VIP con l’80-90% dei propri CNode assegnati al pool di VIP al 
quale è assegnata l’applicazione. Il 10-20% rimanente di CNode può essere assegnato a tenant a bassa priorità 
come il backup o la replica. Tuttavia, se l’applicazione dovesse mai necessitare di tutte le risorse di elaborazione 
disponibili, la flessibilità consente di espandere il suo pool di VIP a tutti i nodi senza interruzioni o noiose attività di 
messa a punto. In caso di guasto di un CNode, tutti gli IP virtuali passano al CNode rimanente. 

In questa soluzione, i CNode forniscono il servizio di protocollo front-end ai client o alle applicazioni e tutti i 
processi di intelligence, come lo striping dei dati tra DBox o la lettura dei dati dalle DBox, vengono eseguiti su 
questi CNode. Ciononostante, i CNode sono effimeri, ovvero non contengono alcuno stato all’interno di questa 
architettura, come spiegato nella sezione Architettura DASE. 

Le policy di qualità del servizio (QoS) consentono la definizione di controlli granulari di larghezza di banda e 
IOPS per ogni singola condivisione o per ogni utente con limiti minimi e massimi. Oltre ai limiti di QoS minimi e 
massimi, la policy QoS può applicare un limite di burst e un limite di credito. Quando si imposta un limite di burst,  
i crediti burst vengono accumulati se il carico di lavoro consuma meno risorse rispetto al limite massimo impostato.  
I crediti possono essere successivamente spesi per ottenere prestazioni superiori al limite massimo, fino al limite  
di burst configurato. L'importo del credito può essere accumulato fino a un limite di credito. Ad esempio, se una 
policy QoS definisce un limite massimo di 100 MB/s, un limite di burst di 1000 MB/s e un limite di credito di 10000, 
dopo 100 secondi di inattività verrà raggiunto il limite di credito. Considerato il credito residuo, l'applicazione può 
funzionare a 1000 MB/s per 10 secondi, per poi essere ridotta a 100 MB/s. 

La policy QoS per visualizzazione può scegliere una modalità di provisioning QoS e impostare limiti QoS statici e/o 
basati sulla capacità. Tuttavia, con QoS, la visualizzazione per utente può impostare limiti QoS statici per uno o più 
utenti. 

In questa architettura dotata di spazio dei nomi globale, i dati vengono presentati ai client con uno o più protocolli 
definiti e disciplinati dalle policy delle condivisioni. Queste policy e condivisioni possono essere associate a un 
costrutto chiamato tenant che consente di impostare regole per separare le condivisioni e le relative policy, 
rendendo possibile l’implementazione dell’architettura multi-tenant. Un tenant può avere il proprio intervallo di 
indirizzi IP dei client per accedere alle condivisioni a esso associate. Questo consente a ciascun tenant di disporre 
di provider di identità unici, come Active Directory, LDAP, NIS (non oltre otto provider Active Directory, otto provider 
LDAP e un provider NIS per sistema). Ciascun tenant può disporre delle proprie chiavi di crittografia per i dati inattivi. 

Pooling dei controller, QoS e architettura multi-tenant sono indipendenti l’uno dall’altro. Tuttavia, possono essere 
utilizzati separatamente o insieme. In sostanza, il pooling dei controller permette un controllo grossolano 
sull’utilizzo delle risorse e della larghezza di banda del CNode, mentre l’architettura multi-tenant consente un 
controllo preciso sulla visualizzazione e sull’accesso ai dati. QoS, invece, supporta il controllo granulare dell’utilizzo 
delle risorse. 

Prestazioni NFS ottimizzate 
La soluzione HPE GreenLake for File Storage offre prestazioni NFS ottimizzate (Figura 4). In aggiunta al mount NFS 
predefinito con connessione a socket singolo tra il client e la porta di storage, è disponibile la funzionalità di 



 

  

Architettura di HPE GreenLake for File Storage 13 

 

multipathing per l’accesso multi-socket attraverso la funzione Linux nConnect. Su alcune distribuzioni Linux, come 
RHEL 8.3, Ubuntu 20.04 o versioni più recenti, l’opzione di mount nConnect può essere utilizzata per configurare 
fino a 16 connessioni TCP tra il client e la singola porta di storage (pool di VIP sul cluster dei file). 

Inoltre, la soluzione supporta il multipathing per i client NFS. Questa funzione consente a un client di aprire più 
connessioni da più porte a molteplici indirizzi. È supportata sia per la versione NFSv3 sia per NFSv4.1 e richiede 
l’installazione di un pacchetto sul client NFS. 

Inoltre, la soluzione supporta NFS su RDMA, bypassando le risorse della CPU per fornire prestazioni ottimizzate.  
E, per andare oltre, GPUDirect Storage™ porterà le prestazioni a un livello totalmente nuovo poiché aggirerà 
persino la memoria lato client per raggiungere prestazioni notevoli fino a 170 GB/sec per host. Queste connessioni 
e percorsi multipli consentono alla soluzione di ottenere una miglior scalabilità delle prestazioni NFS. 

 

 

Figura 4. Casi d’uso delle prestazioni ottimizzate 

Capacità di storage 
La soluzione HPE GreenLake for File Storage offre opzioni a partire da circa 220 TB di capacità utilizzabile con la 
possibilità di crescere fino a raggiungere dimensioni molto superiori. La configurazione di partenza è dotata di una 
coppia di switch da 100 GbE (leaf) con scalabilità fino a sistemi più grandi con spine e leaf per il fabric NVMe di 
back-end. La capacità totale esclude sempre le unità SCM. È importante comprendere la terminologia e le 
definizioni associate alla capacità, in particolare per quanto riguarda la riduzione dei dati: 

− la capacità nominale fa riferimento alla capacità aggregata totale tra le unità NVMe senza considerare lo spazio 
riservato, la codifica di cancellazione o la riduzione dei dati 

− la capacità logica riflette le applicazioni dei dati archiviate sull’array 

− la capacità utilizzabile è la capacità disponibile dopo aver calcolato la codifica di cancellazione e lo spazio 
riservato. Non prende in considerazione i calcoli di riduzione dei dati 

− la capacità effettiva include tutti i calcoli di riduzione dei dati sull’array 

− la capacità ausiliaria è la capacità in attesa di essere rilasciata nella capacità utilizzabile al momento della 
cancellazione dei dati dal client. Gli snapshot sottostanti dei dati eliminati impediscono che lo spazio ausiliario 
venga svuotato. 

Tecnologie di riduzione dei dati 
La riduzione dei dati con HPE GreenLake for File Storage rappresenta un progresso significativo sotto molti 
aspetti. Nel corso degli ultimi decenni, la gran parte delle soluzioni per lo storage, se non tutte, ha adottato la 
deduplicazione e la compressione lossless sui set di dati all’interno del sottosistema di storage. HPE GreenLake for 
File Storage propone un approccio esclusivo alla riduzione dei dati e applica queste tecniche nel singolo spazio 
dei nomi globale per ottenere rapporti di riduzione dei dati superiori. 



 

  

Architettura di HPE GreenLake for File Storage 14 

 

 

Figura 5. Flusso di lavoro di riduzione dei dati 

In HPE GreenLake for File Storage, la riduzione dei dati è un processo in linea (Figura 5). Durante il processo di 
migrazione dei dati (a cui si fa comunemente riferimento come de-staging) da SCM a SSD, la pipeline dei dati è 
soggetta a un processo chiamato chunking adattivo. Il motore di deduplicazione globale confronta i blocchi di dati 
con l’intero spazio dei nomi. A questo livello, il processo di riduzione della similarità individua blocchi di dati simili, ma 
non identici, per ridurre ulteriormente l’ingombro dei dati. Infine, entra in gioco la compressione locale. Sebbene le 
tecnologie di riduzione dei dati utilizzate prevedano tutte metodi basati su blocchi, non esiste una dimensione fissa 
dei blocchi come nello storage a blocchi tradizionale. 

Chunking con dimensioni dei blocchi adattive 
Come funzionalità opzionale (attivata per impostazione predefinita), il chunking con dimensioni dei blocchi 
adattive sfrutta una dimensione flessibile dei blocchi per massimizzare l’opportunità di eseguire la riduzione della 
similarità e la deduplicazione. Con una dimensione adattiva dei blocchi tra 16 KB e 64 KB, l’algoritmo adegua le 
dimensioni dei blocchi sulla base della probabilità di una migliore riduzione dei dati. Di conseguenza, un file 
modificato in uno stato successivo ha un impatto minimo sul set di blocchi del file e raggiunge comunque la 
migliore possibilità di riduzione dei dati rispetto a un chunking con blocchi fissi, nel quale la totalità dei blocchi dei 
file non corrisponde allo stato originale al termine di un’operazione di modifica. 

Deduplicazione globale 
Ogni blocco di dati genera un hash crittografico, i valori hash di tutti i dati sul disco sono archiviati nella SCM. 
Prima che i dati siano scritti sul livello SSD NVMe nel processo di migrazione e dopo che vengono sottoposti al 
chunking con blocchi adattivi, i blocchi di dati vengono confrontati con tutti i valori hash esistenti sull’intero spazio 
dei nomi. Se viene individuata una corrispondenza, i dati sono conservati come puntatore al blocco duplicato 
trovato nei dati esistenti. Questo processo di deduplicazione può essere molto più efficace della deduplicazione 
locale poiché l’architettura di tipo shared-everything offre a tutti i CNode l’accesso all’intero set di dati senza il 
compromesso del traffico est-ovest dei CNode a sottrarre i cicli della CPU. 

Riduzione della similarità 
Anziché trovare una corrispondenza esatta per un blocco da deduplicare, la riduzione della similarità confronta 
un hash di similarità calcolato per individuare blocchi che sono molto simili ma contengono piccole differenze. 
Se due blocchi hanno un contenuto sufficientemente simile avendo un hash di somiglianza corrispondente, 
sono archiviati come puntatori a un blocco di base deduplicato e a blocchi delta a livello di byte (Figure 6). 

 

Figura 6. Riduzione della similarità 
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Compressione locale 
Un algoritmo di compressione lossless, Zstandard (ZSTD), viene utilizzato per comprimere i blocchi dei dati allo 
scopo di ridurne le dimensioni. ZSTD è un algoritmo lossless rapido che punta a scenari di compressione in tempo 
reale e a rapporti di compressione migliori. 

Deframmentazione 
Grazie allo striping di dimensioni superiori a vantaggio delle prestazioni, un singolo stripe può contenere più file. 
Per questo, quando i dati vengono aggiornati o eliminati, parti degli stripe diventano obsolete. Entra quindi in 
gioco un processo di deframmentazione per recuperare lo spazio obsoleto sugli stripe quando tale spazio è 
sufficiente a giustificare il costo del processo di deframmentazione. Il processo di deframmentazione ha luogo 
solo quando è necessario. In altre parole, più la capacità rimanente diminuisce, più il processo di deframmentazione 
viene eseguito in modo aggressivo. Questo processo ha un impatto superiore sulle prestazioni quando la capacità 
residua sta per esaurirsi e il processo sottrae più cicli di CPU alle altre operazioni. 

Quote 
In una soluzione come HPE GreenLake for File Storage che offre uno spazio dei nomi globale, è semplice disporre di 
un meccanismo per assegnare limiti di capacità in modo granulare. È qui che entrano in gioco le quote. È possibile 
impostare quote a livello di directory in base alla capacità e/o al numero di file e directory che possono essere 
creati in una condivisione o directory. È inoltre possibile impostare quote in base a utente e gruppo, limitando la 
quantità di capacità utilizzabile da singoli utenti e gruppi all’interno di una directory, oltre al numero di file e directory. 

Resilienza e affidabilità dei dati 
La resilienza dei dati è integrata in ogni livello di HPE GreenLake for File Storage, in particolare nel percorso dati in 
scrittura, nella fault tolerance dell’hardware e nelle funzionalità di disaster recovery. Questa sezione del white 
paper si concentra sui dettagli tecnici e spiega come queste funzionalità contribuiscono alla protezione dei dati. 

Percorso dati in scrittura 
Due funzionalità principali integrate nel percorso in scrittura verso il livello SCM contribuiscono a massimizzare la 
resilienza dei dati: Write Buffer RAID1 o mirroring e sharding casuale a seconda della configurazione del sistema. 
Tutti i dispositivi SCM sono suddivisi in sezioni da 8 GB. Quando un’operazione I/O inbound giunge a un CNode, 
richiede l’indirizzo di una sezione e ottiene gli indirizzi fisici di due dispositivi SCM sui quali devono essere scritti i 
dati. Tutte le sezioni vengono scritte in formato RAID 6 o sottoposte a mirroring, a seconda della configurazione 
del sistema. Queste coppie di sezioni sono distribuite in modo casuale e uniforme tra i dispositivi SCM fisici 
disponibili. I CNode scrivono direttamente su tali dispositivi SCM e confermano al client che la richiesta di scrittura 
è stata completata correttamente dopo aver ricevuto conferma che i dati sono stati archiviati in modo permanente 
in entrambe le posizioni. I blocchi di dati all'interno di tali sezioni potrebbero avere dimensioni variabili e i dati 
possono essere scritti in qualsiasi offset logico delle sezioni da 8 GB. 

I dati impegnati non risiedono in alcuna forma di memoria non volatile, il che riduce la pressione esercitata dal 
sistema per il flush di qualsiasi tipo di cache dirty in caso di guasto. Dopo che i dati sono stati scritti nella SCM, la 
probabilità di una loro perdita diventa estremamente ridotta. 

Protezione della codifica di cancellazione decodificabile in locale 
La codifica di cancellazione su SSD può essere semplificata e intesa come wide striping e ridondanza di parità. La 
larghezza di uno stripe della codifica di cancellazione è il numero di unità su cui è distribuito lo stripe e il valore è 
definito come D + P. La parità (P) è sempre 4, questo significa che un massimo di 4 unità SSD possono subire un 
guasto contemporaneo senza perdita di dati. I dati (D) sono approssimati nel seguente modo: si consideri il 
numero di unità SSD integre e si sottragga 4. D è uguale al valore minore tra 146 e il numero calcolato nel 
passaggio precedente. La percentuale di overhead può essere approssimata calcolando P/D. Il wide striping 

1 La funzionalità Write Buffer RAID al momento si applica solo alla variante ad alta densità di HPE GreenLake for File Storage appena installata. 
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riduce la percentuale di overhead ed è quindi più vantaggioso su una configurazione di grandi dimensioni. Le 
configurazioni più grandi possono sfruttare un overhead contenuto a partire dal 2,7%. 

Questa progettazione, che non prevede dimensioni fisse dei raggruppamenti, consente una semplice 
integrazione di unità di dimensioni variabili e l’espansione, oltre che una gestione agevole dei guasti delle unità. 
Man mano che la soluzione si espande (ad esempio, in uno scenario di aggiunta di più DBox alla configurazione 
esistente), la nuova configurazione determina le nuove dimensioni superiori dello stripe e gli stripe esistenti scritti 
in precedenza con dimensioni più contenute vengono gradualmente copiati e riscritti nella nuova dimensione che 
si estende alla nuova configurazione. 

Nonostante l’algoritmo di codifica di cancellazione utilizzato in questa soluzione garantisca una solida resilienza 
dei dati con il wide striping, l’aspetto decodificabile localmente dell’algoritmo offre l’ulteriore vantaggio costituito 
dalla possibilità di ricostruire una porzione danneggiata dello stripe senza il compromesso di dover leggere l’intero 
wide stripe. È quindi possibile decodificare localmente 1/X degli stripe di dati, dove X è il numero di stripe di 
protezione nel set. Per una tipica codifica nD+4P, solo 1/4 dei dati devono essere letti durante la ricostruzione. 

Fault tolerance dell’hardware 
Nella maggior parte dei casi, i guasti multipunto sono tollerati a ogni livello dei componenti hardware, con poche 
eccezioni. Il seguente elenco descrive in dettaglio ciascuno dei componenti hardware: 

− SCM: in genere, il guasto di un dispositivo SCM può essere tollerato senza perdita di dati o interruzione delle 
operazioni I/O di servizio. Durante il guasto di un dispositivo SCM, il processo leader incarica tutti i CNode di 
ricostruire tutte le sezioni da 8 GB interessate sul dispositivo SCM guasto in parallelo. Nel frattempo, qualsiasi 
richiesta di lettura viene soddisfatta tramite la lettura dalla replica. Sebbene le sezioni da 8 GB siano distribuite 
uniformemente e il traffico di ricostruzione sia altamente parallelo, si verifica comunque una riduzione delle 
prestazioni durante il periodo di ricostruzione della SCM. In un tipico utilizzo in produzione, la ricostruzione della 
SCM richiede fino a 30 minuti, mentre nello scenario peggiore in cui i dispositivi SCM sono al 100% della 
capacità, per la ricostruzione della SCM è necessaria fino a un’ora. Se non si verifica un guasto del secondo 
dispositivo SCM prima del completamento della ricostruzione della SCM, non avviene alcuna perdita di dati; 
tuttavia, il guasto di più di un dispositivo SCM può causare una perdita di dati. 

− SSD: durante il guasto di un’unica unità SSD o di un massimo di tre unità SSD simultaneamente, la codifica di 
cancellazione decodificabile localmente consente di leggere solo 1/4 del set di dati dello stripe per ripristinare la 
porzione dello stripe dalle unità SSD danneggiate. Durante la ricostruzione, non si verifica alcuna penalizzazione 
delle prestazioni del front-end. Tuttavia, se si registrano guasti simultanei a quattro SSD, il sistema deve leggere 
il 100% dei blocchi dallo stripe per poter ricostruire i dati danneggiati dalle unità guaste. In questo periodo di 
tempo, si verifica una penalizzazione delle prestazioni a causa della ricostruzione accelerata dei dati per 
contribuire a ridurre al minimo la loro perdita. 

− CNode: l’architettura DASE consente un numero illimitato di guasti ai CNode a patto che ne sopravviva 
almeno uno. Tutti i CNode hanno lo stesso accesso all’intero spazio di storage e pool di metadati e sono di 
tipo stateless/effimero. I CNode sopravvissuti possono riprendere i carichi di lavoro senza interruzione delle 
operazioni I/O sfruttando il meccanismo di pooling dei VIP. 

− DNode: i DNode operano in coppie a elevata disponibilità e presentano SSD e SCM ai CNode. Ciascuna SSD e 
SCM supporta due porte e il nodo sopravvissuto sulla stessa enclosure DBox può accedere alle unità con due 
porte durante il guasto di un DNode. Se ogni enclosure DBox mantiene almeno un DNode in funzione durante 
un evento di guasto dei DNode, non si verificano interruzioni per il client. Tuttavia, la perdita di throughput di NIC 
e bus PCI sulla DBox guasta potrebbe avere un impatto sulle prestazioni. 

− CBox: le CBox hanno lo stesso livello di fault tolerance dei guasti dei CNode. Il sistema rimane funzionante 
finché uno o più CNode sopravvivono da una qualsiasi delle altre CBox nel cluster. 

− DBox: è altamente improbabile che la DBox si guasti perché è costruita con componenti ridondanti. Tuttavia, 
nell’improbabile caso che il guasto di una DBox comporti un’interruzione del servizio, tale guasto non si traduce 
in una perdita di dati. Per effettuare il ripristino dal guasto di una DBox, tutte le unità devono essere rimosse 
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dall’enclosure guasta e riposizionate in una DBox sostitutiva integra. In una versione futura, il sistema potrà 
essere configurato con un maggior numero di DBox con ridondanza DBox. 

− Rete dati: ciascun CNode e DBox è caratterizzato da ridondanza con porte e connettività verso gli switch interni 
e gli switch ToR nella rete del cliente. Se si verificano guasti a un numero sufficiente di NIC o porte da rendere 
un nodo o un’enclosure irraggiungibile, tale guasto può essere trattato esattamente come il guasto di un nodo o 
di un’enclosure. 

− Rete di gestione: in aggiunta all’interruzione della capacità di gestione (da servizio di gestione, SSH, ecc.), un 
guasto alla rete di gestione può comportare anche l’indisponibilità di queste funzioni. Un guasto comporterebbe 
l'impossibilità di inviare pacchetti call-home in uscita, la perdita dell'accesso al registro, che implicherebbe una 
modifica della popolazione di utenti e l'interruzione dell'accesso al cluster, nonché la perdita dell'accesso al DNS, 
che potrebbe causare interruzioni nei mount. 

Upgrade online 
Gli upgrade software sono aggiornamenti online che vengono implementati in modo progressivo. Per la maggior 
parte delle configurazioni, uno degli N nodi sarà offline in un determinato momento durante l’upgrade di tale 
nodo. Per configurazioni più grandi, verrà effettuato l’upgrade di più nodi simultaneamente. In genere, l'ordine di 
upgrade prevede prima l'aggiornamento del container del servizio di gestione e poi quello del software su tutte le 
DBox, una alla volta. Successivamente, viene effettuato l’upgrade del software su tutti i CNode uno alla volta, ad 
eccezione del nodo di hosting del servizio di gestione, che viene aggiornato per ultimo. 

Non tutti gli upgrade richiedono il riavvio del nodo. Per gli upgrade non è richiesto alcun downtime a livello di sistema 
e durante un aggiornamento si può rilevare solo un impatto minimo sulle prestazioni. Gli upgrade del firmware non 
implicano downtime del sistema. La durata del processo di upgrade varia in base alle dimensioni della configurazione. 
Per una configurazione da 12 o la configurazione più piccola composta da un singolo CNode e una singola DBox, 
un tipico upgrade software senza aggiornamento del sistema operativo richiede circa 30 minuti. 

Snapshot, conservazione e immutabilità 
Gli snapshot possono essere utilizzati come metodo efficace per la protezione locale dai ransomware. Quando  
si esegue uno snapshot per qualsiasi albero di directory, viene creato un record point-in-time dei dati su tale 
percorso. In genere, al momento dell'esecuzione dello snapshot, non vi è alcun utilizzo della capacità o impatto 
sulle prestazioni. Il costo della capacità degli snapshot viene sostenuto quando i dati vengono eliminati e l'utilizzo 
si riflette nella capacità ausiliaria. 

All’eliminazione degli snapshot, l’impatto sulle prestazioni è minimo o nullo, con due sole eccezioni: 

− se viene rimosso uno snapshot che contiene una grande quantità di dati eliminati 

− se i diversi snapshot eliminati contengono molte modifiche di piccola entità allo stesso file 

In entrambi i casi, il processo di deframmentazione per la pulizia di un grande volume di capacità obsoleta 
utilizzata o una quantità superiore di piccole operazioni I/O casuali durante la deframmentazione possono influire 
temporaneamente sulle prestazioni. 

È possibile acquisire snapshot al livello di directory manualmente oppure seguendo la programmazione prevista 
dalle policy di protezione. Per l’eliminazione automatica degli snapshot, è possibile configurare la conservazione di 
tali snapshot per un periodo di tempo specifico con le policy di protezione. Gli snapshot possono anche essere 
nidificati. È possibile impostare gli snapshot in modo che diventino immutabili per impedirne l'eliminazione; gli 
snapshot immutabili possono essere eliminati, modificati e il loro periodo di conservazione può essere ridotto solo 
quando viene attivato il supporto HPE e viene verificata l'identità dell'emittente. 

Replica 
La replica può essere configurata da un sistema HPE GreenLake for File Storage a un altro. La protezione tramite 
replica peer nativa può essere configurata per singola directory e integrata con snapshot. Alla release iniziale, la 
replica asincrona è supportata con RPO a partire da soli 15 secondi e fino a qualche minuto. 
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Il seguente è il flusso di lavoro per proteggere una condivisione file tramite replica peer. 

1. Si impostano due sistemi per stabilire una relazione di replica peer-to-peer e, durante il processo, si assegna 
facoltativamente un pool di VIP specifico per le connessioni di replica. 

2. Si crea una policy di protezione per definire gli attributi per una configurazione di replica, come gli RPO, l’orario 
di avvio della replica e i periodi di conservazione degli snapshot locali e replicati. 

3. Si assegna la policy di protezione a qualsiasi percorso di directory per proteggere i dati attraverso la replica. 

La replica può essere altamente parallelizzata, a seconda dell'assegnazione del pool di VIP. I dati replicati tramite 
rete vengono compressi, tuttavia non vengono deduplicati mediante riduzione della similarità o deduplicazione 
globale. In altre parole, se due copie dello stesso file sono presenti sul sistema di origine, lo stesso file viene inviato 
due volte attraverso il processo di replica. In seguito viene ulteriormente deduplicato nel sistema di destinazione. 

Una volta avviato il processo di replica, i dati replicati nel percorso designato sul sistema di destinazione non 
vengono allegati automaticamente a un’impostazione di condivisione; per questo, i dati replicati non sono 
ancora disponibili come condivisione file di cui è possibile eseguire il mount. Per essere visualizzato da qualsiasi 
client come condivisione di file di cui è possibile eseguire il mount, un processo manuale deve assegnare 
un’impostazione di condivisione al percorso designato sul sistema di destinazione. La condivisione di file di 
destinazione sul sistema di destinazione dispone dell’accesso in sola lettura a tutti i client, sebbene la 
condivisione di file di origine mantenga l’accesso in lettura-scrittura ai client sul sistema di origine, come 
mostrato nella Figura 7. La replica bidirezionale è supportata a patto che i percorsi diretti di entrambe le 
direzioni di replica non siano sovrapposti. 

 

 

Figura 7. Stato di partenza di una configurazione di replica peer 

Sono disponibili due tipi di failover: graceful e ungraceful. Il failover graceful può essere avviato solo dal sistema di 
destinazione per ciascun percorso protetto. In questo caso è possibile effettuare il failover di una condivisione file 
senza eseguirlo per un intero sistema. Dopo l'attivazione di un failover graceful, il processo del sistema è il seguente. 

1. La condivisione file di origine diventa di sola lettura. 

2. Viene eseguito uno snapshot nella directory di origine. 

3. La condivisione file di destinazione sul sistema di destinazione, precedentemente di sola lettura, diventa di 
lettura e scrittura con i dati più recenti. 
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4. La direzione di replica viene invertita e gli snapshot futuri vengono acquisiti dalla precedente condivisione file 
di destinazione. 

La Figura 8 mostra cosa accade dopo il completamento di un processo di failover graceful, con la direzione di 
replica risultante e l'accesso client. Il failback graceful è il processo inverso rispetto al failover graceful e gli stati 
risultanti sono uguali a quelli precedenti all’esecuzione del failover. 

 

Figura 8. Diagramma dello stato successivo al failover della replica peer 

Il failover ungraceful consente di scrivere immediatamente sulla condivisione file di destinazione sul sistema di 
destinazione e termina la replica. I client possono ottenere l’accesso in scrittura ai dati replicati solo se 
l’impostazione della condivisione è configurata e assegnata alla directory replicata. Gli snapshot vengono eseguiti 
e acquisiti localmente sui sistemi di origine e di destinazione in modo indipendente. Il failback in seguito a un 
failover ungraceful richiede una maggiore considerazione e preparazione poiché, durante il failover, entrambe le 
copie della condivisione di file su origine e destinazione conservano l’accesso in scrittura ai client. In questo caso, 
il contenuto della copia replicata sul sistema di destinazione potrebbe divergere dal contenuto del sistema di 
origine. In seguito al failback, la condivisione file sul sistema di destinazione passa a uno stato di sola lettura e 
perde il delta delle modifiche avvenute durante il failover ungraceful. Tuttavia, i contenuti differenziati vengono 
conservati come snapshot sul sistema di destinazione. 

Cloni di snapshot globali 
I cloni di snapshot globali offrono ai client l'accessibilità immediata in scrittura a uno snapshot dei dati su un sito 
remoto, solitamente entro 10 secondi dalla creazione del clone di snapshot globale (Figura 9). Può essere creato 
da uno snapshot su un cluster peer di replica o sul cluster locale. È possibile configurare i cloni di snapshot globali 
per la replica mediante 2 modalità, la prima delle quali è l’attivazione della sincronizzazione in background, nel qual 
caso i dati dello snapshot devono essere copiati dall'origine alla destinazione subito dopo la creazione del clone. 
Durante la fase di copia, le richieste di lettura vengono indirizzate all’origine se i dati richiesti non sono ancora 
disponibili sul sito remoto; la seconda modalità è la disattivazione della sincronizzazione in background: i dati dello 
snapshot non vengono copiati nella destinazione, tranne quando è presente una richiesta di lettura dei dati. 
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Figura 9. Diagramma dei cloni di snapshot globali 

Replica di gruppo 
La replica di gruppo consente la replica 1:N sullo stesso percorso dati con policy e pianificazioni diverse per  
più siti remoti. I dati vengono risincronizzati in modo intelligente durante un evento di failover tramite punti di 
risincronizzazione comuni, il che consente un accesso notevolmente più rapido alla versione più recente dei dati 
sul sito remoto dopo un failover. I punti di risincronizzazione possono essere definiti esplicitamente dagli utenti 
oppure implicitamente tramite pianificazioni sovrapposte. 

Un tipico percorso dati di una replica di gruppo configurata è il seguente. 

1. Una replica di gruppo è configurata per l’esecuzione dal cluster di origine A verso 2 siti remoti B e C. I dati 
vengono replicati su B con una pianificazione oraria, mentre su C lo stesso processo avviene con una 
pianificazione ogni 30 minuti. 

2. Durante un failover del cluster A, il cluster B diventa il nuovo cluster di origine ed è quindi possibile accedere  
ai dati tramite letture e scritture. Durante il failover dal cluster A, i dati sul cluster B devono solo eseguire una 
risincronizzazione parziale con il cluster C per i delta tra le copie più recenti disponibili su entrambi i cluster.  
Le repliche dal cluster B continueranno a essere eseguite da B a C e ad A, se A è raggiungibile. 

3. Se il failover prevede che il sito remoto sia in modalità stand-alone, dopo il failover il cluster B non effettuerà più 
repliche su C o A. 

Sicurezza 
HPE GreenLake for File Storage include un ampio set di funzioni di sicurezza per ottimizzare la protezione sotto 
diversi punti di vista, tra cui autenticazione, crittografia, auditing e architettura multi-tenant per l’accesso separato 
ai dati, oltre alle misure di sicurezza rigorose offerte dalle funzionalità di gestione di HPE GreenLake. 

Autorizzazione e autenticazione dei dati 
Tutti gli accessi ai dati sono controllati, gestiti e archiviati attraverso un database di utenti interni. I bit di accesso 
sono esposti come bit in modalità POSIX, ACL POSIX, ACL SMB e ACL NFSv4. Tutti i gruppi e gli utenti locali  
e i provider esterni, come UID, GID, SID e così via, sono mappati a ID interni nel database degli utenti interni.  
Il database degli utenti interni esegue il caching per ogni utente e viene aggiornato periodicamente dai provider  
di autenticazione esterni configurati, come AD, NIS e LDAP, attraverso la rete di gestione. Il database degli utenti 
interni risiede nel livello SCM ed è sottoposto a mirroring e sharding su tutti i dispositivi SCM disponibili. È bene 
ricordare che la scalabilità della memorizzazione nella cache di un alto numero di voci utente da provider esterni 
dipende dalla capacità della SCM. 
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Crittografia dei dati inattivi 
Tutti i dati utente e i metadati su un sistema HPE GreenLake for File Storage possono essere facoltativamente 
crittografati quando sono inattivi; questa opzione può essere configurata al momento dell'installazione. Le 
chiavi di crittografia sono conservate internamente. La funzionalità di crittografia dei dati inattivi è indipendente 
da tutti i client di protocollo file. 

Auditing 
L'auditing può essere configurato per protocolli specifici, come NFS o SMB, nonché per le tipologie di operazioni 
sui file da controllare, come creazione, eliminazione e così via. È disponibile anche una funzionalità di auditing 
delle attività dei servizi di gestione per il monitoraggio in tutto il sistema. La capacità di auditing può essere limitata 
per singolo CNode. La conservazione può essere configurata anche come una quantità fissa di tempo, con 
l’opzione di mantenere i file di audit per sempre. L'impatto sulle prestazioni e sulla capacità potrebbe variare in 
base al livello di auditing configurato. 

Architettura multi-tenant 
La funzionalità di architettura multi-tenant di HPE GreenLake for File Storage offre inoltre opzioni aggiuntive per la 
segregazione e i domini di dati. Ulteriori informazioni sono disponibili nella sezione Pooling dei controller, QoS e 
architettura multi-tenant di questo white paper. 

Sicurezza di gestione basata su cloud 
La gestione basata su cloud di HPE garantisce numerosi vantaggi sia per l'infrastruttura dati che per i dati stessi.  
Data Services Cloud Console è l’applicazione cloud HPE per la gestione dello storage e dei dati attuale e futura.  
La sicurezza è un tema centrale della progettazione di Data Services Cloud Console. HPE ha sviluppato questa 
soluzione e i prodotti associati per soddisfare le esigenze di sicurezza dei clienti. Ulteriori informazioni su tutti gli 
aspetti relativi alla sicurezza di HPE GreenLake, oltre che di Data Services Cloud Console, sono reperibili nel white 
paper Data Services Cloud Console Security Guide. 

Altre funzionalità di sicurezza 
Negli ultimi aggiornamenti della versione 3.1 sono state introdotte alcune funzionalità di sicurezza. 

La prima è l'etichetta di sicurezza NFSv4.2, un’opzione che può essere abilitata o disabilitata per singolo tenant.  
Le etichette di sicurezza NFSv4.2 sono progettate per essere compatibili con SELinux e fornire controlli di accesso 
obbligatori che vengono memorizzati come attributi estesi. La funzionalità si può applicare solo quando sono 
richieste etichette di sicurezza SELinux. 

La seconda funzione di sicurezza introdotta nella versione 3.1 è il controllo degli accessi basato su attributi (ABAC) 
nell’ambito delle opzioni zero trust. La funzionalità ABAC applica il controllo degli accessi in base agli attributi 
associati a file o cartelle e separa questa attività dall'amministrazione dello storage, affidandosi invece al provider 
di autenticazione. I tag ABAC possono essere selezionati per singola condivisione file, ma non verranno valutati 
rispetto al provider di autenticazione al momento della creazione e non potranno essere modificati in seguito.  
Gli utenti con tag ABAC vengono aggiornati con una frequenza molto maggiore, ogni 60 secondi o manualmente.  
I tag ABAC vengono valutati prima e insieme alle autorizzazioni del file system e agli ACL, e prevale la combinazione 
di autorizzazioni più restrittiva. Allo stesso modo, con più tag ABAC, si impone la combinazione più restrittiva. 

La terza opzione introdotta è la funzionalità WORM (Write-Once, Read-Many), disponibile per le condivisioni file 
NFSv3 e SMB. Esistono due modi per definire il periodo di conservazione dei file per WORM, poiché per i carichi di 
lavoro di file è spesso difficile stabilire quando un utente ha concluso il processo di modifica. Il primo metodo per 
configurare un file o una cartella affinché passi alla modalità di sola lettura è assegnare un momento futuro: finché 
non viene raggiunta quella data di conservazione, il file rimarrà scrivibile. Il secondo metodo è il commit 
automatico in modalità WORM, che imposta un tempo di conservazione a livello di condivisione file, in modo che, 
una volta trascorso il tempo calcolato automaticamente dalla creazione, i file e le cartelle diventino di sola lettura. 

https://www.hpe.com/psnow/doc/a00113337enw?from=app&section=search&isFutureVersion=true
https://www.hpe.com/psnow/doc/a00113337enw?from=app&section=search&isFutureVersion=true
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Gestione dello storage 
Le interfacce utente di HPE GreenLake for File Storage garantiscono agli amministratori di storage un'esperienza 
semplificata per la gestione dei carichi di lavoro di file. Data Services Cloud Console fornisce una semplice 
gestione dei dati dei file con un’esperienza cloud intuitiva, oltre alle funzionalità necessarie per amministrare 
l’infrastruttura HPE e i carichi di lavoro (come blocchi, file, backup e ripristino), tutto in un unico posto.  
È disponibile anche un'interfaccia utente di amministrazione locale per la gestione di singoli array tramite GUI. 

Alcuni termini utilizzati nell’interfaccia utente integrata e altri termini di Data Services Cloud Console potrebbero 
differire dalle terminologie NAS comunemente utilizzate. Questi termini sono riassunti nella Tabella 4 inclusa 
nell’Appendice. 

Data Services Cloud Console 
Data Services Cloud Console è un'applicazione offerta su HPE GreenLake per tutte le esigenze di servizi dati. 
Riduce la complessità dell’amministrazione rimuovendo i silo di gestione dell'infrastruttura. Data Services Cloud 
Console fornisce una singola console gestita dal cloud, accessibile ovunque e da qualunque dispositivo. 
All'interno di Data Services Cloud Console sono disponibili due servizi per la gestione del file storage: 

− Data Ops Manager consente di gestire l’ampia gamma di piattaforme di storage dell’organizzazione, tra cui, 
solo a titolo di esempio, HPE Alletra 6000, HPE Alletra 9000 e HPE Alletra Storage MP. È possibile utilizzare Data 
Ops Manager per visualizzare l’inventario dei sistemi e informazioni dettagliate. Dall’elenco, è possibile filtrare, 
cercare e ordinare i sistemi con array di storage per file e per blocchi. Dal dashboard è possibile individuare lo 
stato, la capacità e le prestazioni generali di un array. Oltre alle informazioni generali sugli array, i dettagli più utili 
si trovano nelle schede incentrate sul sistema. Ad esempio, il pannello dei problemi evidenzia tutti gli elementi 
critici e che richiedono l'attenzione dell'amministratore dello storage. La capacità e le prestazioni del sistema 
sono facilmente visibili esplorando le metriche cronologiche. In Data Ops Manager l’amministratore dello 
storage può anche modificare le configurazioni a livello di sistema come la creazione o la modifica di pool di VIP, 
utenti e gruppi, replica, impostazioni di rete e così via. 

− Il dashboard dell’applicazione di file storage fornisce una vista unificata e aggregata di tutti i sistemi di  
HPE GreenLake for File Storage, tra cui tutti i dati relativi a prestazioni, capacità e metriche importanti da 
conoscere, oltre alle informazioni sul consumo dello storage. Ogni sezione evidenzia le condivisioni di file o i 
client principali per rilevare potenziali hot spot a cui prestare attenzione. L’elenco di condivisioni file mostra le 
condivisioni in base a caratteristiche come protocolli, policy di protezione e array di storage; in alternativa è 
possibile scegliere di visualizzarle in una vista incentrata sulle prestazioni. In questa vista si possono visualizzare 
e filtrare le condivisioni file in base all'utilizzo, al numero di file, alla quota e alle metriche delle prestazioni. 
Approfondendo i dettagli di ogni condivisione file, è possibile visualizzare la capacità, le prestazioni, gli account 
utente e di gruppo e le misure di protezione. 

Nell'applicazione di file storage si possono creare condivisioni file e definire le relative impostazioni. Per le 
impostazioni generali, è possibile definire parametri come il file server, che ospita le condivisioni a cui verranno 
applicate le impostazioni: 

− tipo di sicurezza, con cui si stabiliscono le regole del protocollo che verranno seguite dalle operazioni sui file 

− pool di VIP per il bilanciamento del carico e la QoS 

− origini di autenticazione, che possono essere etichettate come fornitori locali o esterni 

− livelli di protezione minimi dell’accesso all’host per NFS 4.1 con scelta di sistema client 

− credenziali Kerberos, che possono essere usate come opzione di sicurezza aggiuntiva 

Per un maggiore controllo di sicurezza, le impostazioni di accesso basate su host consentono di specificare gruppi 
o singoli client per regole di accesso specifiche del protocollo, come lettura-scrittura e root squash in base ai 
client. 
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Interfaccia utente integrata 
L’interfaccia utente integrata è un'interfaccia utente grafica basata sul Web per l'amministrazione e il monitoraggio 
del sistema HPE GreenLake for File Storage. È utilizzabile tramite accesso HTTP per gli utenti sulla connessione di 
rete di gestione ai CNode. Ogni istanza gestita dall’interfaccia utente integrata è in hosting sul cluster e gestisce 
tale cluster. L’interfaccia utente propone un’ampia gamma di opzioni per configurazioni, consumi di storage e 
analisi storiche e in tempo reale. 

HPE iLO 
HPE iLO è un'interfaccia utente grafica basata sul Web che consente agli utenti di effettuare la configurazione,  
il monitoraggio e l’upgrade dei componenti hardware in modo sicuro. HPE iLO è installato in ciascun CNode e 
DNode. HPE iLO è fondamentale per rendere operativi i CNode e i DNode e consentirne l'avvio. Contribuisce a 
semplificare la configurazione e l’esecuzione del monitoraggio dell’integrità e permette di controllarne 
alimentazione e temperatura. Queste funzionalità leader di settore migliorano la produttività degli amministratori 
server. Per ulteriori informazioni su HPE iLO, consultare la pagina del prodotto HPE iLO Server Management. 

API 
Anche l’API HPE GreenLake for File Storage propone un modo flessibile ed efficace per gestire il file storage  
HPE. Questa API assicura funzionalità per gestire in modo autonomo e a livello di programmazione tutto il file storage 
HPE GreenLake. Con questa API, la gestione del file storage può essere facilmente integrata con il proprio processo 
di automazione. L’API di HPE GreenLake for File Storage offre la capacità di gestire le condivisioni di file e le 
impostazioni, oltre all’hardware, attraverso un insieme di richieste HTTPS. L'API è costituita da un server che è parte 
integrante del sistema operativo HPE GreenLake for File Storage basato su HPE Alletra MP e viene eseguito sul 
sistema di storage stesso e su una definizione delle operazioni, degli input e degli output dell'API. 

Supporto del carico di lavoro dei container 
I container sono diventati la scelta più diffusa per le applicazioni aziendali in produzione, poiché sempre più imprese 
hanno tratto vantaggio dall’agilità e dall’efficienza offerte da queste soluzioni. Oltre a fornire la condivisione NFS 
standard per il mount dei pod, HPE GreenLake for File Storage supporta anche l'interfaccia di storage per container 
(CSI) di VAST Data. Questo driver CSI offre funzionalità di provisioning dinamico, espansione del volume, classi di 
storage multiple, snapshot di volumi persistenti e volumi effimeri. Poiché l’architettura può presentare tutto lo 
storage disponibile a un unico punto di mount, la capacità di un volume sottoposto a provisioning dinamico fa 
affidamento sulla quota che può essere impostata e ampliata automaticamente sull’array di storage.  

https://www.hpe.com/us/en/hpe-integrated-lights-out-ilo.html
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Riepilogo 
Le imprese continuano a crescere e a generare dati non strutturati a una velocità senza precedenti, per questo è 
essenziale implementare soluzioni predisposte per il futuro, in grado non solo di stare al passo con le richieste in 
aumento nell’era di AI e ML, ma che forniscano anche le informazioni sui dati necessarie per raggiungere i risultati 
di business desiderati. Tramite i concetti fondamentali sull’architettura forniti in questo documento, è possibile 
progettare e implementare in modo efficace la soluzione HPE GreenLake for File Storage per risolvere le 
problematiche aziendali nel mercato dei dati non strutturati. 

Appendice 
Tabella 4. Terminologia utilizzata in HPE GreenLake for File Storage 

Termini comunemente 
utilizzati 

HPE GreenLake for File 
Storage 

Definizioni 

Enclosure CBox Enclosure dei nodi di elaborazione, ciascuna con due nodi 
controller 

Nodo di elaborazione CNode Nodo di elaborazione o moduli input/output (IOM) del nodo di 
elaborazione 

Enclosure JBOF DBox Chassis JBOF, che ospita SCM e SSD, ciascuno dei quali può 
alloggiare più IOM JBOF 

Nodo JBOF DNode IOM JBOF 

Unità SSD, NVRAM Unità disco, tra cui unità SSD NVMe e unità SCM oppure 
NVRAM NVMe 

Impostazioni del sistema Impostazioni del cluster Configurazioni a livello di intero sistema 

Condivisione di file Condivisione di file, vista Un percorso di directory a cui sono state assegnate una policy 
di visualizzazione/impostazioni della condivisione e che, per un 
client, diventa una condivisione file di cui è possibile eseguire il 
mount 

Impostazioni della 
condivisione 

Impostazioni della 
condivisione, policy di 
visualizzazione 

Un set di attributi con cui si definiscono gli elementi fondamentali 
che determinano i comportamenti specifici del protocollo file 

Utenti/gruppi locali Utenti/gruppi Utenti e gruppi definiti sul cluster HPE GreenLake for File Storage, 
tranne utenti e gruppi da qualsiasi provider di autenticazione 
esterno 

 

Nota 
HPE non controlla né è responsabile dei siti Web di terzi (o dei prodotti, servizi o contenuti disponibili tramite questi ultimi). 
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