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Aruba ClearPass

Anexo II: Descripción del procesamiento

1. Descripción del procesamiento Los servicios proporcionan control de acceso a la red (NAC) a conexiones de red privada virtual 
y por cable seguras. Se trata de una solución «local» que se ejecuta en las redes de los usuarios 
finales. El Procesador y sus afiliados: (i) tendrán acceso a los datos personales del Controlador 
hospedados en la VPC del Procesador como parte de los servicios de prueba de concepto; y (ii) 
durante el aprovisionamiento de servicios de soporte, a través de la recepción de volcados de 
datos o el acceso remoto a los sistemas del Controlador. Servicios Skyhook: Algunas extensiones 
de ClearPass limitadas podrán requerir el uso de Servicios Skyhook para actuar de agente de 
comunicación entre el Controlador y los servicios alojados en la nube externa. El procesamiento se 
ofrece como un servicio únicamente al Controlador que acepte el acuerdo de SaaS de HPE Aruba 
Networking del Procesador para registrarse para el servicio Skyhook con la Extensión.

2. Tipos de datos personales 
procesados

Los datos personales recopilados incluyen:
•	Dirección MAC

•	Dirección IP

•	Información de la conexión (hora de inicio, hora de fin, datos transferidos)

•	Nombres de usuario

•	Contraseñas

•	Dirección de correo electrónico

•	Números de teléfono móvil

•	Información de perfiles de sistema operativo (SO) de punto de conexión

•	Información de navegador web

•	Perfiles de usuario de servicio de inicio de sesión basado en la nube o de red social

•	Aplicaciones de punto de conexión instaladas/en ejecución

•	Información como membresía de grupo o listas de autorización obtenida a través de consultas de 
dispositivo externas

3. Categorías de datos personales 
procesados

Empleados, contratistas y trabajadores temporales del Controlador, además de invitados.

4. Duración del procesamiento El Procesador deberá procesar los datos personales del Controlador durante la vigencia del Acuerdo y/o 
de cualquier documento de transacción aplicable.

5. Medidas técnicas y organizativas Servicios de soporte: El TAC para CRM de HPE Aruba Networking del Procesador ha obtenido 
la certificación de cumplimiento con los máximos estándares de privacidad independientes, 
internacionales y aceptados por el sector. El Procesador deberá mantener el programa de seguridad 
física y de la información para la protección de los datos personales del Controlador, tal y como se 
detalla en el siguiente Anexo III



Anexo III: Medidas técnicas y organizativas, incluidas las medidas técnicas 
y organizativas para garantizar la seguridad de los datos

•	Producto: El producto en sí es un producto de seguridad utilizado para controlar el acceso de red en las redes del Controlador. Los 
controles de acceso están definidos por los requisitos y la política de seguridad del Controlador.

	– Todos los datos se almacenan dentro de una base de datos con cifrado AES128-Bit dentro de la interfaz de gestión con control de 
acceso del producto.

	– Existe un grupo SIRT que sigue las recomendaciones de seguridad para vulnerabilidades comunicadas externamente, incluido código 
fuente abierto de terceros, así como problemas identificados a nivel interno.

	– Las actualizaciones de seguridad se lanzan regularmente y de forma oportuna.

•	Características DE SEGURIDAD TÉCNICA:

	– El producto utiliza un cortafuegos para abrir únicamente los puertos de red específicos y necesarios para el uso del producto.

	– Todas las credenciales se almacenan en formato cifrado.

	– El producto minimiza los programas y procesos en ejecución como raíz.

•	Certificaciones DE SEGURIDAD DE TERCEROS: Criterios comunes validados con arreglo a CPP_ND_V1.0 y al certificado  
PP_NDCPP_APP_AUTHSVR_EP_V1.0 (VID#10.814) FIPS140-2 de Nivel 1 #2577.
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