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Le organizzazioni hanno intrapreso il percorso di
trasformazione digitale, trasferendo le applicazioni nel
cloud, utilizzando servizi basati su cloud, supportando il
lavoro ibrido e operando in modo piu efficace con I'loT e
i sensori intelligenti.

| vantaggi sono molteplici: piu innovazione, una
customer experience migliore e maggiore efficienza. Ma
queste tendenze hanno anche creato una serie di nuove
problematiche, in particolare per quanto riguarda la
sicurezza e la rete.

| team che si occupano di rete e sicurezza sono alle
prese con:

— connessioni di utenti e dispositivi da qualsiasi luogo
— protezione di dati e applicazioni nel cloud

— adozione di tecnologie emergenti, come intelligenza
artificiale e 10T, senza aumentare i rischi per la
sicurezza e mettere sotto pressione la rete

Un tempo, in molte organizzazioni, la sicurezza e la rete
erano aspetti separati nell'ambito di operazioni in silo.

La trasformazione digitale dell'azienda, tuttavia, richiede
strategie di connettivita e sicurezza piu innovative. Ora &
necessario che questi due team collaborino, garantendo
prestazioni elevate e accesso ininterrotto con il minor
rischio possibile.

Principali priorita peri CIO

Le priorita dei team direte e
sicurezza

In un'organizzazione IT tradizionale i team che si
occupano di rete e di sicurezza hanno obiettivi distinti,
supportati da sistemi diversi. Da un lato, il team di rete
deve garantire una connettivita sempre disponibile

e ad alte prestazioni, con disguidi minimi per gli

utenti. Dall'altro, il team responsabile della sicurezza &
chiamato a ridurre al minimo i rischi, in genere limitando
l'esposizione, una strategia spesso in conflitto con
l'esperienza dell'utente finale.

Quando i due team operano separatamente, si creano i
presupposti per comunicazioni e configurazioni errate,
nonché implementazioni in contrasto tra loro. Nessuno
dei due team vuole incidere negativamente sull'altro.

| team che si occupano della rete non vogliono che
l'organizzazione presenti vulnerabilita, mentre i team di
sicurezza non vogliono intralciare l'attivita aziendale.

Quindi, in che modo i due team possono migliorare
la collaborazione e raggiungere gli obiettivi comuni di
protezione, produttivita e innovazione?

Principali priorita per i CISO

Trasformazione digitale: modernizzare le operazioni e
garantire la competitivita

Cybersicurezza: proteggere l'organizzazione dalle minacce
informatiche

Cloud computing: aumentare l'agilita e i risparmi sui costi

Compliance: garantire il rispetto delle normative

Gestione dei dati: gestire e sfruttare con efficacia gli enormi Gestione dei rischi: valutare e gestire i rischi associati alle
volumi di dati generati dall'azienda digitale nuove tecnologie

Responsabilizzazione dei dipendenti: verificare che il
personale non esponga involontariamente l'organizzazione a
rischi informatici

Intelligenza artificiale (Al) e machine learning (ML):
automatizzare i processi e migliorare il processo decisionale

Risposta agli incidenti: affrontare gli eventi imprevisti legati alla
sicurezza quando si verificano

Cybersicurezza: garantire che I'organizzazione abbia
adottato misure di tutela adeguate
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Combinare rete e sicurezza

Nonostante i normali rapporti di dare e avere tra i team
di rete e sicurezza, un aspetto risulta evidente: non si
pud assolutamente sacrificare I'innovazione a favore
della protezione e viceversa. Entrambe devono essere
salvaguardate.

Come?

L'opportunita risiede nel ruolo sempre piu centrale svolto
dalla rete.

Il suo compito & raccogliere, proteggere e distribuire

dati e risorse IT a utenti, dispositivi e applicazioni, dove

e quando ne hanno bisogno. Considerata questa
caratteristica intrinseca, & naturale che la rete rappresenti
un ponte tra connettivita e sicurezza. In altre parole, la
rete deve diventare una soluzione di sicurezza che
riveste il duplice ruolo di strumento di promozione della
connettivita e mezzo di difesa della cybersicurezza.

Svolgendo entrambe le mansioni, si trasforma
naturalmente in un luogo di collaborazione e
cooperazione tra i team di rete e di sicurezza.

Affinché possa funzionare come soluzione di sicurezza,
€ necessario che la rete diventi la base delle architetture
zero trust e SASE (Secure Access Service Edge).

In che modo l'approccio

zero trust puo agevolare
I'allineamento tra le priorita di
ClO e CISO

Zero trust & un framework di sicurezza che
presuppone che tutti gli utenti, i dispositivi e i servizi
non siano attendibili. Questo approccio contribuisce
ad allineare le priorita di CIO e CISO adottando un
atteggiamento piu proattivo alla sicurezza, anziché
affidarsi ai modelli tradizionali incentrati sulla difesa
perimetrale.

Con zero trust, i ClO riescono a sfruttare Al e
machine learning per automatizzare e ottimizzare i
processi di sicurezza, mentre i CISO possono usare
queste tecnologie per migliorare la gestione dei
rischi e la risposta agli incidenti. Inoltre, il framework
zero trust consente a ClO e CISO di gestire meglio
la sicurezza dei dati e garantire che le informazioni
sensibili siano sempre protette.
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| quattro requisiti di una rete
security-first

Sono quattro i requisiti che la rete deve soddisfare per
supportare gli obiettivi di connettivita e sicurezza.

1. Soluzioni zero trust e SASE integrate
nell’infrastruttura di rete Linserimento a posteriori di
componenti aggiuntivi esterni per colmare le lacune
di protezione della rete implica un aumento della
complessita e ostacola la collaborazione. Al contrario,
una base integrata per zero trust e SASE garantisce
sicurezza dall'edge al cloud, migliorando il livello di
sicurezza generale grazie all'applicazione di una serie
rigorosa di best practice e controlli a risorse di rete e
cloud precedentemente ritenute attendibili.

2. Un framework di policy comune per larete e la
sicurezza In questo modo, entrambi i team utilizzano
le policy per formulare i risultati desiderati, dal punto
di vista della sicurezza o della connettivita. Le soluzioni
zero trust e SASE integrate nella rete semplificano
l'esposizione e I'implementazione di policy in modo
che i team di rete e sicurezza possano definire i
risultati desiderati e considerarli attendibili.

3. Integrazione con I'ecosostema di sicurezza La
rete & il punto di contatto centrale per l'attivita IT nel
suo complesso. | flussi di pacchetti rappresentano
l'origine di riferimento per la gestione della rete
e la distribuzione delle informazioni relative alla
sicurezza ad altre soluzioni, come firewall e sistemi
SIEM (Security Information and Event Management).
| dati dei pacchetti possono essere sintetizzati o
distribuiti cosi come sono per I'analisi upstream.
Inoltre, poiché la rete controlla l'accesso IT, pud
intercettare e bloccare gli attacchi rilevati da altre parti
dell'ecosistema.

4. Analisi basata sull’Al L'applicazione del networking
basato sull'intelligenza artificiale ai problemi di
sicurezza contribuisce a garantire una protezione
informatica piu completa. | team di sicurezza e di
rete vengono spesso perseguitati da dispositivi non
autorizzati che riescono ad accedere alla rete. Oltre
a essere fonti di vulnerabilita, questi dispositivi non
sono nemmeno regolamentati da policy di controllo
degli accessi. Applicando I'Al ai dati di telemetria
direte, i dispositivi vengono individuati e schedati
con un livello elevato di accuratezza, consentendo
l'applicazione automatica di policy di controllo degli
accessi.

Allineamento delle attivita dedicate
alla rete e alla sicurezza

Considerando I'ampio panorama odierno delle minacce,
ogni risorsa di un'organizzazione deve contribuire alla
cybersicurezza, compresa (in modo particolare) la rete.

Una rete sicura, Al-native e realizzata secondo i principi
zero trust migliora il livello di sicurezza generale. Anche
se le priorita dei team responsabili della rete e della
sicurezza possono essere differenti, il framework zero
trust consente di allineare le loro iniziative e affrontare le
problematiche di sicurezza comuni.

Con queste basi, i due team collaborano meglio

per garantire la protezione delle rispettive
organizzazioni contro le minacce informatiche durante
limplementazione delle iniziative di trasformazione
digitale.
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La collaborazione tra i team di rete e sicurezza e
strettamente legata a un'elevata efficacia nel fronteggiare
le minacce e colmare le lacune della sicurezza. Ed € in
crescita.

In un recente studio sponsorizzato da Hewlett
Packard Enterprise, il 20% delle organizzazioni

ha indicato che i relativi team di rete e sicurezza
collaborano per prendere decisioni sull'architettura
di sicurezza', in aumento rispetto al 2023.

"The Ponemon Institute 2025 Global Study on Closing the IT Security Gap
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Figura 1. Ripartizione in percentuale di come vengono prese le decisioni
sull'architettura di sicurezza nelle organizzazioni
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