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In einer IT-Welk, in der
Unternehmen-sressourcen liber
mehrere Cloud- Anbieter und
verteilte interne Systeme verteilt
sind - und Benutzer von tiberall
aus eine Verbindung herstellen
kénnen - sind herkbmmliche
Sicherheitsansatze aufgrund
begrenzter Skalierbarkeit, neuer
Sicherheitsliicken, verminderter
Leistung und anderer Mangel
nicht mehr so praktikabel wie
friiher.

12024 SSE Adoption Report,
Cybersecurity Insiders

Die Worte ,,irgendwo” und ,(iberall” sind fiir die CISOs von heute
vielleicht die furchterregendsten.

Fur sich genommen maégen sie harmlos klingen. Aber sie sind ein groBes

Warnsignal fUr die Gewahrleistung der IT Sicherheit im Unternehmen. Eine kirzlich
durchgefthrte Umfrage hat ergeben, dass 94 % der Unternehmen heute nach einem
Remote- oder Hybridmodell arbeiten

Im Gegensatz zur klar definierten IT-Umgebung von vor ein paar Jahren, die
hauptséachlich aus in sich geschlossenen Ressourcen und eindeutigen Zugriffspunkten
bestand, mussen CISOs heute Unternehmensressourcen schitzen, die sich Gberall
befinden kénnen, und gleichzeitig den Zugriff von Uberall her ermoglichen.

Darlber hinaus hat die zunehmende Komplexitat der IT in den Unternehmen neue
Sicherheitsrisiken mit sich gebracht. Gleichzeitig haben die Veranderungen, die sich
aus der Einfuhrung von Cloud-Diensten, der zunehmenden Zahl dezentraler und
mobiler Mitarbeiter und der Abhangigkeit von SaaS-basierten Losungen ergeben,
die IT Sicherheit schwieriger, kostspieliger und zeitaufwandiger gemacht.

Daher gehen viele Unternehmen zu einem Security Service Edge (SSE) Ansatz Uber.
SSE ist eine Untergruppe von Secure Access Service Edge (SASE) und besteht

aus einer Kombination von Cloud-basierten Sicherheitsdiensten. Damit kbnnen
Unternehmen Anwendern an beliebigen Standorten uneingeschrankten Zugang zu
Unternehmensressourcen und -diensten gewéhren - und zwar auf sichere Weise
und ohne Risiko. Mit einem SSE-Ansatz kbnnen Sicherheitsteams einen verbesserten
Schutz fur die mobilen und Cloud-orientierten Umgebungen von heute bereitstellen
- mit groBerer Skalierbarkeit und Flexibilitat, geringerer Komplexitat, besserer
Leistung, Kosteneffizienz und vielem mehr.

So erfreulich all dies auch ist, diese Vorteile kommen erst zum Tragen, wenn die
Unternehmen die ersten Schritte in Richtung SSW unternehmen. Deshalb haben

wir diese Roadmap fur Unternehmen zusammengestellt, die sich selbstbewusst
und schrittweise auf den Weg zu SSE machen wollen. Mit dem richtigen Ansatz
kénnen CISOs und Unternehmen die herkdmmliche Unternehmenssicherheit so
umgestalten, dass sie den komplexen IT-Herausforderungen von heute gerecht wird
und gleichzeitig eine sichere, kosteneffiziente Grundlage fur kiinftiges Wachstum
und Flexibilitat bietet.

Dieses Dokument bietet eine Anleitung zur beschleunigten SSE-Implementierung
und einen Blueprint fur langfristigen Erfolg.
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SSE Ubersicht

SSE-Lésungen bestehen
normalerweise aus einer
Kombination wichtiger Dienste,
darunter Zero Trust Network
Access (ZTNA), Secure Web
Gateway (SWG), Cloud Access
Security Broker (CASB) und
integriertes Digital Experience
Monitoring (DEM). Die

Dienste arbeiten zusammen,
koénnen aber auch fur einen
schrittweisen SSE-Ansatz
separat eingesetzt werden.

]
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Der Ausgangspunkt: Warum SSE?

Das groBe Interesse von CISOs und IT-Sicherheitsverantwortlichen an SSE ist vor
allem auf zwei Dinge zurlckzufUhren: Veranderungen in der IT-Landschaft von
Unternehmen und die Vorteile von SSE.

— Veranderungen in der Unternehmens-IT. Jahrelang funktionierten traditionelle,
netzwerkzentrierte Sicherheitsanséatze wie virtuelle private Netzwerke (VPNs) in
konventionellen IT-Umgebungen von Unternehmen, in denen sich die meisten
Anwendungen, Dienste, Daten und sogar Benutzer physisch innerhalb der
Unternehmenseinrichtungen befanden, recht gut.

Diese Ansatze erwiesen sich jedoch als weit weniger praktikabel, als sich die
Unternehmenslandschaft in den letzten finf Jahren weiterentwickelte. Die rasche
Umstellung auf Cloud Computing und Multi-Cloud-Ressourcen erfordert von
den Unternehmen eine integrierte Sicherheit innerhalb und auBerhalb ihrer
physischen Standorte. Das Streben nach mehr mobilen Verbindungen und
vermehrter Remote-Arbeit erfordert Sicherheit von jedem Ort aus und eine
erhohte Sicherheit der Unternehmensressourcen. Angesichts der zunehmenden
Komplexitat von Geschaftsumgebungen und Sicherheitsrisiken ist die
Durchsetzung konsistenter Sicherheitsrichtlinien im gesamten Unternehmen
heute wichtiger denn je. Mehrere andere Ubergreifende Trends tragen ebenfalls
zu diesem Wandel bei. Dazu gehéren die zunehmende Bedrohung der
Cybersicherheit, der Ubergang zu Zero Trust- Sicherheitsmodellen, die verstarkte
Einhaltung gesetzlicher Vorschriften sowie die Notwendigkeit von Kosteneffizienz
und besserer Benutzerfreundlichkeit.

— Vorteile von SSE. Ein SSE-Ansatz bietet eine Reihe bedeutender Vorteile. SSE erhoht
die Gesamtsicherheit durch Zero Trust-Zugriff fur alle Unternehmensanwendungen
- egal, ob es sich um private, 6ffentliche, Cloud-basierte oder im Rechenzentrum
bereitgestellte Anwendungen handelt. SSE verbessert die Compliance und das
Risikomanagement durch die automatische und kontinuierliche Uberpriifung und
Durchsetzung von Sicherheitsrichtlinien. Dadurch wird die sichere Remote-Arbeit
von Uberall aus machbar, handhabbar und effizient. Dieser Ansatz vereinfacht das
Sicherheitsmanagement und die Verwaltung, erleichtert die Uberwachung und
zentralisiert gleichzeitig die Sichtbarkeit und Kontrolle. SSE verbessert auRerdem
das Benutzererlebnis, indem es Zugriffs- und Sicherheitsprozesse rationalisiert,
Verbindungen optimiert und die Benutzerproduktivitat steigert.

Zwar gibt es viele potenzielle Anwendungsmaoglichkeiten fur SSE, aber einige der
typischen Anwendungsfélle, die fur Unternehmen anfangs interessant sind, sind folgende:
— Sichere Unterstltzung von Remote- und mobilen Mitarbeitern tberall

— Schutz und Sicherung von Daten und Diensten Uberall

— Sicherung aller Cloud- und Webzugriffe

— Verbesserung der allgemeinen Cybersicherheitslage bei gleichzeitiger
Reduzierung der Bedrohungslage

3 Schritte zum SSE-Erfolg | 4



Bestandteile von SSE

Zero Trust Network Access (ZTNA). ZTNA stellt eine enorme Verbesserung
gegenlber dem herkdmmlichen VPN-Zugriff auf private Anwendungen dar,
da es den Anwendungszugriff auf Remote-Benutzer ausweitet und nach der
Authentifizierung nur den Zugriff auf autorisierte Ressourcen erlaubt. ZTNA
stellt im Wesentlichen sicher, dass keinem Benutzer oder Gerat standardmafig
vertraut wird. Stattdessen mussen alle Benutzer und Gerate robuste
IdentitatstUberprifungsprozesse durchlaufen, um Zugriff auf entsprechende
Ressourcen zu erhalten. Darlber hinaus wird das Prinzip der geringsten
Zugriffsrechte angewandt, d. h. die Benutzer kbnnen nur auf die von den
Administratoren genehmigten Anwendungen und Daten zugreifen.

Secure Web Gateway (SWG). SWG ist ein zentraler SSE-Dienst, der den
Internetzugang verwaltet, indem er Unternehmensrichtlinien anwendet und verhindert,
dass unerwinschter und unbekannter Internetverkehr in das interne Netzwerk eines
Unternehmens gelangt. SWG schitzt Benutzer vor dem Zugriff auf bdsartige Websites,
aus dem Internet eingeschleuste Viren und Malware und ermoglicht ihnen gleichzeitig
den Zugriff auf Ressourcen, die sie fur ihre Arbeit bendétigen.

Cloud Access Security Broker (CASB). Ein CASB stellt eine Erweiterung der
SSE-Sicherheitsfunktion dar. Es setzt die Sicherheitsrichtlinien flr den Zugriff
und die Vermeidung von Datenverlusten durch, wenn Benutzer und Dienste auf
verschiedene Unternehmensressourcen zugreifen (ob Cloud-basiert, private
Anwendungen usw.), und tragt zur Einhaltung der Sicherheitsrichtlinien des
Unternehmens und der Branche bei.

Digital Experience Monitoring (DEM). Mit DEM kénnen Unternehmen ein
Benutzererlebnis bieten, das die Produktivitat und Sicherheit ihrer Mitarbeiter
gewahrleistet. DEM Uberwacht die digitale Erfahrung der Benutzer, um sicherzustellen,
dass das System mit Spitzen in der CPU-Auslastung, Netzwerkausfallen und
Leistungsproblemen von Anwendungen umgehen kann. Gleichzeitig erhélt die
IT-Abteilung Einblicke und Messdaten zu jedem Internet- und Netzwerkschritt.

Bewahrte Methoden fur den SSE-Erfolg

Unabhangig von der GréBe oder Branche lhres Unternehmens sollten Sie beim
Einstieg in den SSE-Bereich die folgenden Best Practices berlicksichtigen:

— Gehen Sie schrittweise vor. SSE kann zwar Uberzeugende Vorteile bieten,
aber was CISOs und Unternehmen in der Regel zu ersten Schritten in Richtung
SSE ermutigt, ist die Tatsache, dass sie schrittweise zu SSE Gbergehen konnen.
Ein schrittweiser Ansatz zur Einflhrung von SSE ist fur viele Unternehmen
am sinnvollsten. Aus diesem Grund handelt es sich um eine der besten
Vorgehensweisen flr den Erfolg von SSE.

— Nutzen Sie kleine Teams und konzentrieren Sie sich auf spezifische
Probleme. An SSE interessierte Unternehmen sollten kleine Teams einsetzen
und sich auf kritische Fragen in bestimmten Bereichen konzentrieren. Dadurch
wird das Umfeld fur schnelle Erfolge geschaffen und das Unternehmen kann
von dort aus weiter ausbauen.

— Vergessen Sie nicht die Benutzererfahrung. Ein groBer Teil einer
erfolgreichen SSE-Einfuhrung ist die Gewahrleistung, dass sie den
Benutzern das Leben leichter macht. Der beste Ansatz hierfur ist die
BerUcksichtigung von Sicherheit und Erfahrung im gleichen MaBe und nicht
die Vernachlédssigung des einen Aspekts zugunsten des anderen. SSE-Teams
sollten bei der Bewertung von Losungskomponenten und -prozessen die
Blickwinkel der Mitarbeitenden” verwenden.

— Konzentrieren Sie sich zunéchst auf einen SSE-Dienst. Eine weitere
wichtige Best Practice der SSE flr einen schnellen Erfolg liegt darin, nicht
mehr aufzunehmen als bewaltigt werden kann. Das erste SSE-Projekt sollte
wahrscheinlich nur einige Komponenten einer SSE-Plattform verwenden.
Entscheidend ist, dass die Umstellung auf SSE in Angriff genommen wird und
dann je nach Bedarf zusétzliche Funktionen oder Dienste hinzugeflgt werden,
die auf dem anfanglichen Erfolg aufbauen.
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ZTNA ist eine ausgezeichnete
Wahl fiir den ersten SSE-Dienst,
da diese Technologie in der
Regel mehrere dringende

IT- und Geschéaftsprobleme

I16st und gleichzeitig eine solide
Grundlage fiir zusatzliche
Anwendungsfille in der Zukunft
bietet.

— Betrachten Sie ZTNA als ersten Schritt. Zero Trust Network Access (ZTNA) kann
fur viele Unternehmen ein idealer Ausgangspunkt flr den SSE-Erfolg sein. ZTNA
ersetzt eine Technologie, die urspriinglich nicht fur die heutigen Anforderungen an
Remote- Arbeit und Drittanbieter-Zugriff konzipiert war. Dieser neue Ansatz kann
unabhangig implementiert werden und stellt haufig eine sofortige Verbesserung
gegenuber dem herkdémmlichen VPN-Benutzererlebnis dar, wahrend er
gleichzeitig die Leistung steigert und die Sicherheitsrisiken drastisch reduziert.

Zur Umsetzung dieser Best Practices fur SSE sollten Sie bei lhrem ersten SSE-Projekt
am besten in drei Schritten vorgehen: 1. Planen, 2. Ausfihren und 3. Uberprifen.

In diesem Dokument wird zur Veranschaulichung eine ZTNA-Dienstimplementierung
als erster SSE-Schritt verwendet. Ihr Unternehmen kann jedoch auch mit einer
anderen SSE-Komponente beginnen, z. B. mit den Secure Web Gateways (SWGs),
wenn dies besser zu lhren Geschaftsanforderungen passt. Die allgemeinen Schritte
zum Erfolg werden ahnlich sein.

Schritt 1: Planen

Der erste Schritt zum schnellen SSE-Erfolg ist die Planung. Zwar ist es sinnvoll, die
strategischen Auswirkungen einer vollstdndigen SSE-Implementierung auf lhre IT-
Umgebung zu untersuchen. Es ist jedoch durchaus angebracht, bei der Planung einen
taktischen Ansatz zu wahlen, der auf dem anfanglich implementierten SSE-Dienst und
dem zu l6senden Geschéftsproblem basiert.

Zu den grundlegenden Schritten fir die Planung einer ersten SSE-Implementierung
gehoren:

— Bewertung und Planung. Beginnen Sie mit einer Bewertung der
Sicherheitsinfrastruktur und -lage lhres Unternehmens, um maogliche Mangel und
potenzielle Anforderungen zu ermitteln. Wahlen Sie dann einen anfanglichen
Projektumfang aus, der den spezifischen Geschéfts- oder IT-Anforderungen
entspricht. FUr viele Unternehmen ist die Implementierung von ZTNA fir eine
bestimmte Gruppe, einen bestimmten Anwendungssatz, bestimmte Ressourcen
oder Benutzer ein guter Ausgangspunkt. Diese anfangliche Planung konzentriert
sich zwar auf taktische Ziele, sollte aber auch eine langerfristige Betrachtung
der Sicherheits- und Geschaftsanforderungen beinhalten. Dies wird bei der
Entscheidung fur weitere Schritte und die Wahl des SSE-Anbieters hilfreich sein.

— Anbieterauswahl. Die Auswahl eines SSE-Anbieters ist ein wesentlicher Schritt
auf lhrem Weg zum SSE und wirkt sich direkt sowohl auf das anfangliche Projekt
als auch auf Folgeprojekte aus. Nach der ersten Beurteilung und Planung muss
Ihr Unternehmen potenzielle SSE-Anbieter anhand ihrer spezifischen Fahigkeiten
und Eigenschaften sowie ihrer Ubereinstimmung mit lhren spezifischen IT- und
Geschaftsanforderungen bewerten. Die Auswahl des SSE-Anbieters sollte auf der
Grundlage der im vorherigen Schritt durchgefiihrten Bewertung und Planung
erfolgen. Zu den zu bericksichtigenden Faktoren gehdren u. a. funktionale
Fahigkeiten, Ansehen, Kosten, Skalierbarkeit, Zeitplan, Integrationsfahigkeit usw.

— Definition der Implementierungsstrategie. Wie bereits erwahnt, ist es oft
ideal, wenn ein Unternehmen seine SSE-Implementierung mit einer einzigen
SSE-Kernkomponente wie ZTNA, SWG oder CASB beginnt. Beim Definieren
einer Implementierungsstrategie flr das erste Projekt sollten Sie das Projekt
verstehen und den Erfolg anhand messbarer Ergebnisse in den Bereichen
Sicherheit, Produktivitat und Betrieb definieren.

Schritt 2: Ausfiihren

Nach Abschluss der Komponenten von Schritt 1- Bewertung, Auswahl eines
Anbieters und Festlegung einer Implementierungsstrategie - sollte man sich auf die
Ausflihrung des Implementierungsprozesses konzentrieren.

ZTNA ist eine ausgezeichnete Wahl flr den ersten SSE-Dienst, da diese Technologie
in der Regel mehrere dringende IT- und Geschéftsprobleme l6st und gleichzeitig
eine solide Grundlage fur zuséatzliche Anwendungsfalle in der Zukunft bietet.
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Wahrend die meisten
Unternehmen einen
schrittweisen Ansatz fiir SSE
wahlen und dabei auf dem
Erfolg der Einfiihrung aufbauen,
erfordert die langfristig
erfolgreiche Implementierung
von SSE eine kontinuierliche
Kombination aus strategischen
Entscheidungen, technischen
Lésungen, der Einbindung und
Schulung von Anwendern sowie
einer fortlaufenden Verwaltung
und Verfeinerung.

ZTNA wurde zur Unterstltzung der modernen Belegschaft mit Anwendungen
auBerhalb des Unternehmensnetzwerks entwickelt und unterstitzt im Gegensatz
zu herkdmmlichen Zugangstechnologien die zunehmenden Anforderungen an den
Remote-Zugriff und sogar den Zugriff durch Dritte.

Ein VPN-Ansatz fr den Remote-Zugriff beruhte auf einer unflexiblen, schwer

zu skalierenden Sicherheitsstrategie nach dem Prinzip ,Castle-and-Moat”. Das

bedeutete oft, dass ein Benutzer, sobald er Zugang zum VPN hatte, lateral auf

alles im Unternehmensnetzwerk zugreifen konnte - ein erhebliches Risiko in der

heutigen Welt. Dartber hinaus verwenden VPNs haufig nur eine Benutzername- und
Kennwortauthentifizierung, was sie zu einem zunehmend leichteren Ziel flr verschiedene
Sicherheitsverletzungen und Bedrohungen macht.

AuBerdem stellt ein ZTNA-Ansatz sowohl die Sicherheit als auch die Benutzer

in den Mittelpunkt, da er eine viel bessere Benutzererfahrung als bestehende
Loésungen wie VPNs bietet. Er verhindert die , Authentifizierungs- Mudigkeit” oder die
Notwendigkeit, dass Benutzer standig Authentifizierungshurden Uber verschiedene
IT-Ressourcen und -Systeme hinweg Uberwinden mussen. ZTNA bietet Benutzern
ein wirklich reibungsloses Erlebnis.

ZTNA Ubertrifft herkdmmliche VPN-Anséatze und bietet Teams eine Reihe
unmittelbarer und wichtiger Vorteile, darunter:

— Skalierbarkeit, Flexibilitat und Agilitat. Aufgrund seiner Cloud-Bereitstellung
zeichnet sich ZTNA durch Skalierbarkeit und Flexibilitat aus. Mit der steigenden
Nachfrage steigt auch der Umfang der Infrastruktur. Die Ubergreifende SSE-Plattform
ist so ausgelegt, dass sie sich an sich &ndernde Geschéftsanforderungen anpassen
lasst. So kdnnen neue Anwendungen, Ressourcen, Benutzer oder Anwendungen
schnell unterstutzt werden.

— Granulare Zugriffssicherheit. Wahrend die Benutzerfreundlichkeit ein
entscheidender Faktor ist, ist fur CISOs die Sicherheit von grundlegender
Bedeutung. ZTNA verbessert die Sicherheit des Remote- und Hybridzugriffs mit
feiner Granularitat erheblich und stellt sicher, dass Remote-Benutzer und -gerate
vor dem Zugriff auf Ressourcen grindlich authentifiziert werden. So kbnnen
Benutzer auf Anwendungen zugreifen, ohne den Netzwerkzugang zu erweitern,
und die Unternehmensumgebung bleibt fur Bedrohungsakteure unsichtbar.

— Integration liber Cloud-Umgebungen hinweg. ZTNA integriert und
unterstutzt Cloud-basierte Dienste und hybride Umgebungen bei gleichzeitiger
Aufrechterhaltung der erweiterten Sicherheit. Auf diese Weise konnen
Unternehmen mithilfe einer einzigen sicheren Zugriffslésung neue Ergénzungen
schnell in die Geschaftsumgebung integrieren, ohne die Sicherheit zu
beeintrachtigen oder die Komplexitat zu erhdhen.

— Deutlich vereinfachtes Onboarding und Offboarding von Benutzern. Ein
ZTNA-basierter Sicherheitsansatz vereinfacht das Hinzufligen (oder Entfernen) von
Benutzern in verteilten Systemen und Ressourcen erheblich. Dieser Zero Trust-Ansatz
stellt sicher, dass Benutzer den am wenigsten privilegierten Zugriff auf autorisierte
Anwendungen erhalten, wahrend die branchentblichen SCIM-Funktionen (System
for Cross-Domain Identity Management) eine sofortige Beendigung des Zugriffs
ermoglichen - auch mitten in einer Sitzung.

Die Implementierung lhres ersten SSE-Dienstes kann mit internen Ressourcen
durchgefthrt werden. Anbieter und viele Beratungsunternehmen kénnen jedoch
auch zusétzliche Ressourcen, Anleitung und Personal bereitstellen.

Schritt 3: Uberpriifen

Der langfristige Erfolg mit SSE endet nicht mit der Implementierung eines
SSE-Dienstes. Stattdessen muss Ihr Unternehmen den dritten und letzten Schritt
zum SSE-Erfolg unternehmen: die Uberprifung. Zu diesem Schritt gehért auch die
Optimierung der SSE-Dienstimplementierung im Zuge ihrer Weiterentwicklung und
der Weiterentwicklung der IT-Umgebung.
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69%

der Teams planen, SSE in den
nachsten 2 Jahren einzuflhren?

Vereinfach

Universelles ZTNA -

Da SSE-Implementierungen haufig iterativ erfolgen und erhebliche Auswirkungen

auf die Benutzer sowie die Unternehmens- und IT-Funktionen haben kénnen, missen
sich CISOs und ihre Organisationen die Zeit fir eine Uberprifung aller SSE-Projekte
nehmen, um sie fur die Zukunft abzustimmen und Verbesserungsbereiche fur kiinftige
Implementierungen zu identifizieren. Zu den Bereichen, die Cybersicherheitsteams
Uberprifen sollten, gehoren:

— Anwenderschulung
— Testen und Optimieren

— Uberprifungs- und Feedbackprozesse

Nachdem die Uberpriifungen und Aktualisierungen der ersten SSE-Einflhrung
abgeschlossen sind, sollten die Unternehmen den Prozess mit der Planung der
nachsten Schritte zur EinfUhrung der SSE-Komponenten wieder aufnehmen. Ein
hervorragender Ausgangspunkt fur die Uberlegungen zu den Zielen der zweiten
SSE-Phase ist die Identifizierung weiterer SSE-Technologien und Anwendungsfalle,
die hinzugefugt werden kénnen. Dabei sollte man sich auf eine zusatzliche
Skalierbarkeit flr den Ersteinsatz konzentrieren oder nach Moglichkeiten suchen, den
Ersteinsatz zu erweitern. Hier ist ein Beispiel flr eine typische SSE-Reise.

SSE abgeschlossen

Vollstédndige SSE
fr die Sicherheit-

stransformation

Einheitlich

Einheitlicher SSE Einheitliche Kontrolle

und Sichtbarkeit fir
alle Benutzer, loT-
und OT-Gerate

fur Sicherheit und
DEM

Transformieren

Optimiertes Routing
zu allen Internet-,

Sicheres Netzwerk
as-a-Service
bereitgestellt

DEM direkt
SaaS- und vom Gerat

DC-Ressourcen

en

Kontrollieren Sie den
Zugriff auf alle SaaS-

Hop-by-Hop- und Vereinfachen Sie die

privater Zugriff von App- Verwaltung
allen Endpunkten und Statusiiberwachung Reduzieren Sie die
. und Standorten Internetressourcen MPLS- und FW-Kosten
Sichern
ZTNA-Zugriff fur ZTNA-Z"ugr.If‘f Far SWG- und Zero Trust-Zugriff Zero Trust-Netzwerk
bbasierte A vollstandigen J- un fall h fiir all d
WebDbasierte Apps VPN-Ersatz CASB-Einfiihrung auf alle Unterneh- ur alle Benutzer un

(agentenlos)

Abbildung 1. Phasenweiser Ansatz zur SSE-Einfihrung
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(agentenbasiert)

mensressourcen Gerate

Auf dem Erfolg von SSE aufbauen

Mit SSE mussen sich CISOs und Sicherheitsteams keine Gedanken mehr Uber
Jirgendwo” und ,Uberall” machen. Mit SSE-Diensten wie ZTNA, SWG und CASB
kénnen Unternehmen nach und nach veraltete Sicherheitstechnologien und
-prozesse durch effizientere, moderne ersetzen. Diese modernen Methoden erflillen
nicht nur dringende Sicherheits-und Benutzeranforderungen, sondern bieten auch
eine flexible Plattform flr zuklnftige Anforderungen.

Wahrend die meisten Unternehmen einen schrittweisen Ansatz fur SSE wahlen und
dabei auf dem Erfolg der Einfihrung aufbauen, erfordert die langfristig erfolgreiche
Implementierung von SSE eine kontinuierliche Kombination aus strategischen
Entscheidungen, technischen Losungen, der Einbindung und Schulung von
Anwendern sowie einer fortlaufenden Verwaltung und Verfeinerung.

Der Erfolg der SSW ist also ein Prozess. Je nachdem, fur welchen SSE-Anbieter Sie
sich entscheiden, kann dieser Prozess schnell beginnen und enden. Wenn Sie
HPE Aruba Networking SSE fur Ihr SSE-Projekt auswahlen, begleiten wir Sie bei
jedem Schritt Ihrer Implementierung.
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Mehr erfahren

HPE Aruba Networking SSE

Testen Sie SSE kostenlos fur 24 Stunden
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